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1. Introduccion: ; Quién defiende tus datos?

El presente documento corresponde a la segunda entrega del informe anual
;Quién defiende tus datos?, una evaluacién sobre las politicas de privacidad
y proteccion de datos de las empresas que proveen servicios de internet a sus
clientes. El énfasis estd puesto en evaluar hasta qué punto las empresas de-
fienden los datos personales de sus usuarios, sea ante las solicitudes de la au-
toridad gubernamental como frente al tratamiento indebido que terceros pre-
tendan hacer de los datos personales de los usuarios. Para ello, y como forma
de continuar el seguimiento de la evaluacion realizada en 2017, nos propone-
mos responder las siguientes preguntas: ;cudles son las empresas que tienen
las politicas de privacidad y proteccion de datos mads transparentes al respec-
to? ;Existen procedimientos claros en estos casos? ;Notifican a sus usuarios de
los requerimientos de informacion realizados por la autoridad?

La principal novedad en relacidon al informe publicado el ano anterior, es la
incorporacion de la empresa WOM a la medicidon. Esta adicion se realizd en
razén de la importante penetracion de mercado que WOM ha alcanzado en el
segmento mdavil, asi que las empresas objeto de este estudio cubren el 95,8 %
de las conexiones de internet fija y 98,5 % de las conexiones de internet mavil
del pais.

Después del informe de 2017, la situacion nacional estuvo marcada por po-
Iémicas publicas vinculadas con la privacidad de los usuarios. En agosto de
2017, distintos medios de comunicacién dieron a conocer que el gobierno pre-
paraba la aprobacion de un decreto para extender, de uno a dos anos, la
obligacion legal de retencion de distintos datos de comunicaciones? (o me-
tadatos) por parte de las empresas, y que se almacenarian datos distintos
a los exigidos en el articulo 222 del Cédigo Procesal Penal. EI denominado
“decreto espia” finalmente no fue promulgado, ya que la Contraloria General
de la Republica representd su constitucionalidad en el proceso de toma de
razon, después de recibir una serie de solicitudes formales presentadas por
distintas organizaciones de la sociedad civil solicitando su rechazo.?

1 Disponible en: https://www.derechosdigitales.org/wp-content/uploads/qdtd-2017.pdf

2 BioBio (2017) “Gobierno firma decreto para guardar datos de tus llamadas, internet y mensajes por 2
anos”. Disponible en: http://vvww.biobiochile.cl/noticias/nacionaI/chNe/2077/08/25/gobiemo—ﬁrma—
decreto-para-guardar-datos-de-tus-llamadas-internet-y-mensajes-por-2-anos.shtml

3 Cooperativa (2017). “Contraloria dejé sin piso al “decreto espia” de Aleuy”. Disponible en: http://www.
cooperativa.cl/noticias/tecnoIogia/internet/seguridad/contraIoria—dejo—sin—piso—al—decreto—espia—de—
aleuy/2017-11-28/154119.html


https://www.derechosdigitales.org/wp-content/uploads/qdtd-2017.pdf
http://www.biobiochile.cl/noticias/nacional/chile/2017/08/25/gobierno-firma-decreto-para-guardar-datos-de-tus-llamadas-internet-y-mensajes-por-2-anos.shtml
http://www.biobiochile.cl/noticias/nacional/chile/2017/08/25/gobierno-firma-decreto-para-guardar-datos-de-tus-llamadas-internet-y-mensajes-por-2-anos.shtml
http://www.cooperativa.cl/noticias/tecnologia/internet/seguridad/contraloria-dejo-sin-piso-al-decreto-espia-de-aleuy/2017-11-28/154119.html
http://www.cooperativa.cl/noticias/tecnologia/internet/seguridad/contraloria-dejo-sin-piso-al-decreto-espia-de-aleuy/2017-11-28/154119.html
http://www.cooperativa.cl/noticias/tecnologia/internet/seguridad/contraloria-dejo-sin-piso-al-decreto-espia-de-aleuy/2017-11-28/154119.html

Otra gran polémica se produjo en septiembre de 2017, cuando a propdsito
de la detencidon de ocho comuneros mapuches,* salié a la luz que la prueba
utilizada para su detencion consistia en mensajes de servicios de mensa-
jeria como WhatsApp y Telegram, los que por su sistema de cifrado no de-
berian haber podido ser obtenidos por las fuerzas del orden. En una trama
que todavia no alcanza su desenlace definitivo, el Ministerio Publico acusdé
formalmente a la Unidad de Inteligencia de Carabineros de falsificar esta
prueba. Del mismo modo, se reveld que el supuesto sistema para interceptar
los mensajes de estas aplicaciones dependia de que la victima instalara un
malware enviado por Carabineros a través de un sistema de phishing bajo
una serie de condiciones improbables. Adicionalmente, se descubridé un oscu-
ro entramado de escuchas ilegales por parte de la misma policia.®

Si bien las empresas de telecomunicaciones han jugado un rol secundario
en estas dos historias, la confianza de la poblacion respecto del nivel de
resguardo de sus comunicaciones privadas y datos personales se ha visto
afectada. Por lo mismo, es necesario que existan mecanismos de medicidon
relativos al nivel de resguardo que estas empresas ofrecen a sus usuarios.

Para continuar con ese trabajo de evaluacion, hemos mantenido en sus as-
pectos sustantivos la metodologia utilizada en 2017. Mds bien se han es-
tablecido pequenos ajustes con miras a realizar una medicidn mds precisa.
Con lo anterior, este informe puede compararse en lineas generales con su
correspondiente de 2017, pues mide el estado de avance de las empresas a
partir de los mismos indicadores. Al igual que en el informe anterior, no se
analizard el cumplimiento de la legislacién vigente, que constituye una obli-
gacion ineludible y un piso minimo desde el cual las empresas deben operar.
El foco estard en qué empresas van mads alld del minimo legal al momento
de proteger a sus usuarios. Asi, esperamos que este informe se transforme en
una guia efectiva para que el usuario pueda tomar una decisién informada
al momento de elegir una compania de telecomunicaciones.

;Quién Defiende Tus Datos? es parte de una serie de estudios similares reali-
zados en América Latina, basados en Who Has Your Back?, un reporte anual
publicado por la Electronic Frontier Foundation (EFF) en Estados Unidos,
cuya metodologia se adapta a la realidad nacional desde el punto de vista
juridico y de mercado. Este informe analiza las politicas de privacidad y los
codigos de prdcticas disponibles al publico de las empresas proveedoras de

C13 (2017). “De la aparatosa detencién hasta el “montaje”: los hitos de la “Operaciéon Huracan”.
Disponible en: http://www.t13.cl/noticia/nacional/de-aparatosa-detencion-montaje-hitos-operacion-
huracan

Ciper (2018). “Operacién Huracan”: la secreta casa donde se hacian centenares de escuchas telefénicas
ilegales. Disponible en: http://ciperchiIe.CI/ZO78/04/05/operacion—huracan—Ia—secreta—casa—donde—se—
hacian-centenares-de-escuchas-telefonicas-ilegales/


http://www.t13.cl/noticia/nacional/de-aparatosa-detencion-montaje-hitos-operacion-huracan
http://www.t13.cl/noticia/nacional/de-aparatosa-detencion-montaje-hitos-operacion-huracan
http://ciperchile.cl/2018/04/05/operacion-huracan-la-secreta-casa-donde-se-hacian-centenares-de-escuchas-telefonicas-ilegales/
http://ciperchile.cl/2018/04/05/operacion-huracan-la-secreta-casa-donde-se-hacian-centenares-de-escuchas-telefonicas-ilegales/

servicios de telecomunicacion mds grandes de Chile: WOM, Movistar, VTR,
Claro, Entel y GTD Manquehue. A continuacién, explicaremos cada una de las
categorias de andlisis.

1) Términos y condiciones contractuales y comerciales, y politicas de proteccién
de los datos personales de los usuarios.

En este item queremos saber si las empresas publican los términos que rigen
las relaciones contractuales con sus usuarios. Esta categoria incluye tanto la pu-
blicacion de los contratos respectivos como las politicas de datos personales que
puedan orientar a los clientes sobre las actividades de tratamiento. Ademds anali-
za lo dificil que puede resultar para el usuario comprender estos documentos.

La busqueda de estos elementos se realizé en el sitio web de cada compania
analizada. No solamente es importante determinar que los documentos se
encuentren disponibles, sino también si estdn vinculados de alguna forma,
es decir, si el contrato menciona la existencia de una politica de datos. En au-
sencia de una politica formal, serd solo el contrato el que entregard nociones
sobre el modo en que una compania realiza el tratamiento de datos.

2) Informe de transparencia

Se publican periédicamente y contienen las solicitudes de datos por parte de
organismos gubernamentales y judiciales. La publicacién de dichos informes
suele indicar una disposicidon de las empresas para informar sobre el alcance
y la naturaleza de las solicitudes de informacién personal de los usuarios,
y demuestran preocupacion por sus clientes. Si bien las empresas no estan
obligadas legalmente a publicarlos, constituye una buena prdctica, ya asen-
tada a nivel internacional.

Al no tratarse de una actividad regulada, su contenido suele ser muy varia-
ble. Pueden incluir el nuUmero de solicitudes que ha recibido, el nimero de
veces que ha rechazado estas solicitudes y los argumentos esgrimidos; el
tipo de solicitudes, de donde provienen, su proposito y el nUmero de usuarios
afectados en cada peticion.

3) Notificacién a los usuarios

En este item queremos saber si, a través de sus términos de referencia o sus
politicas de privacidad, las empresas se comprometen a informar a sus clien-
tes en caso de que exista una solicitud para acceder a sus datos, en el primer
momento permitido por la ley. También seria importante saber si abogan
por mejores mecanismo de notificacion ante el Congreso u otros organismos
reguladores.



4) Guias de cumplimiento de obligaciones legales orientadas a la autoridad

Se trata aqui de saber si la empresa proveedora cuenta con informacion,
publicamente disponible, que describa las pautas y procedimientos que las
autoridades deben seguir cuando solicitan datos de sus clientes, de acuerdo
a la ley. Dicha informacién debe indicar los requisitos y procedimientos para
una solicitud de datos, incluida la posibilidad de remover contenidos.

Esta informacion se busco en el sitio web de cada empresa estudiada, inclu-
yendo en el andlisis la informacién contenida en las denominadas “politicas
de neutralidad”, que usualmente entregan indicios sobre esta materia en au-
sencia de otro tipo de guia o documento especifico.

5) Defensa de la privacidad ante los tribunales de justicia y el poder legislativo

Aqui el objetivo es conocer si la empresa proveedora ha efectuado alguna
accion publicamente conocida para desafiar el surgimiento de nuevos pro-
yectos de ley o normas legales que pudieran afectar la privacidad, o de una
estrategia de litigio ante los Tribunales de Justicia frente a solicitudes de da-
tos que las empresas hayan estimado excesivos o desproporcionados.

Para recabar la informacion correspondiente a esta categoria se recurrié a los
reportes de transparencia publicados por las empresas, a otra informacion
disponible en las pdginas web de cada una de ellas y a reportes de prensa.

Mds adelante, en el apartado denominado Metodologia, cada una de las
mencionadas categorias serd desarrollada mediante pardmetros especifi-
cos de medicidn, cuyo grado de cumplimiento hard a la empresa analizada
acreedora de calificaciones medidas como estrellas o porciones de estrellas.
En algunos casos excepcionales y justificados, hemos asignado una pun-
tuacion mayor a la que corresponderia bajo un andlisis estricto, dado que
una empresa se encuentra notoriaomente cercana a satisfacer los indicadores
fijados para un pardmetro. Cuando asi suceda, se dejard constancia de ello.



2.Contexto Nacional

2.1. Marco regulatorio

No han existido modificaciones legales relevantes desde la publicacién de la
version 2017 de este informe. La reforma a la Ley 19.628 sobre Proteccion de
la vida privada, con miras a contar con una nueva ley de datos personales, es
el esfuerzo mds ambicioso para actualizar nuestra normativa en la materia.
Presentado el 13 de marzo de 2017,° el proyecto de ley’ se encuentra en pri-
mer trdmite constitucional, habiéndose aprobado en general en el Senado.®
Todavia estd pendiente la discusidon y aprobacién de algunos articulos en el
Senado, asi como su discusion en la Cadmara de Diputados.

Desde el punto de vista normativo, existen tres dreas del sistema juridico
que son particularmente relevantes para efectos de este estudio: las reglas
de proteccion de datos personales, la ley general de telecomunicaciones y
sus decretos complementarios, y la legislacion procesal penal. Sin realizar un
estudio exhaustivo de tales materias, es necesario explicar brevemente cémo
interactuan estos cuerpos legales para comprender el enfoque y los resulta-
dos del presente trabajo.

En Chile, la ley contempla la posibilidad de obtener informacién personal
en la investigaciéon de ciertos delitos, mediante mecanismos que incluyen la
interceptacién y registro de comunicaciones privadas. Estas disposiciones se
encuentran en el Cédigo Procesal Penal y en algunas leyes especiales que
rigen, por ejemplo, en la investigacion del trafico de sustancias ilicitas y de
acciones terroristas. La recoleccidén de esta informacién debe ser autorizada
previamente por un tribunal,® a solicitud del Ministerio Publico, drgano a car-
go de la investigacion y persecucién criminal. Si la recoleccion de informacién
tiene fines de inteligencia, la recoleccion de informacion procede a través de
las direcciones de inteligencia de las Fuerzas Armadas y de las policias.

6 Carey (2017). “Proyecto de Ley que Regula la Proteccién de Datos Personales y Crea la Agencia de
Proteccién de Datos Personales”. Disponible en: https://wvvw.carey.cl/proyectofdefleyfquefregulaf
la-proteccion-y-el-tratamiento-de-los-datos-personales-y-crea-la-agencia-de-proteccion-de-datos-
personales/ [Fecha de consulta: 3 de mayo de 2018].

7 Disponible en: https://www.camara.cl/pley/pley_detalle.aspx?prmID=11661&prmBoletin=11144-07 [Fecha
de consulta: 3 de mayo de 2018].

8 Senado (2018). “Creacién de Agencia de Proteccidn de Datos pasa a Sala”. Disponible en:
http://www.senadocl/creacion—de—agencia—de—proteccion—de—datos—pasa—a—sala/prontus_
senado/2018-03-11/093136.html [Fecha de consulta: 3 de mayo de 2018].

9 El articulo 9 del Cédigo Procesal Penal establece que “toda actuacidn del procedimiento que privare
al imputado o a un tercero del ejercicio de los derechos que la Constitucion asegura, o lo restringiere o
perturbare, requerira de autorizacion judicial previa”. Nuestra interpretacion es que toda interceptacion de
comunicaciones privadas debe contar con una autorizacion judicial previa para su realizacion.


https://www.carey.cl/proyecto-de-ley-que-regula-la-proteccion-y-el-tratamiento-de-los-datos-personales-y-crea-la-agencia-de-proteccion-de-datos-personales/
https://www.carey.cl/proyecto-de-ley-que-regula-la-proteccion-y-el-tratamiento-de-los-datos-personales-y-crea-la-agencia-de-proteccion-de-datos-personales/
https://www.carey.cl/proyecto-de-ley-que-regula-la-proteccion-y-el-tratamiento-de-los-datos-personales-y-crea-la-agencia-de-proteccion-de-datos-personales/
https://www.camara.cl/pley/pley_detalle.aspx?prmID=11661&prmBoletin=11144-07
http://www.senado.cl/creacion-de-agencia-de-proteccion-de-datos-pasa-a-sala/prontus_senado/2018-03-11/093136.html
http://www.senado.cl/creacion-de-agencia-de-proteccion-de-datos-pasa-a-sala/prontus_senado/2018-03-11/093136.html

El inciso quinto del articulo 222 del Cédigo Procesal Penal obliga a las em-
presas proveedoras de servicios de internet a mantener un registro, no infe-
rior a un ano, de los nimeros IP de las conexiones que realicen sus clientes,
ademds de un listado actualizado de sus rangos autorizados de direcciones
IP. Debido a la polémica generada por el intento de aprobacién del “decreto
espia”, se produjo una discusion publica respecto al término “no inferior a
un ano” contenido en la ley. La redaccion da a entender que las empresas
podian retener esta informacidon por un tiempo superior, pero no queda claro
si estarian obligadas a entregarla de ser solicitada por la autoridad, o por
cudnto tiempo maximo podrian retenerse, después de ese periodo de un ano.
Por lo mismo, este informe también dard cuenta de si las empresas trans-
parentan el periodo por el cual retienen estos datos comunicacionales y su
forma de eliminacion.

El articulo 224 del mismo cuerpo legal senala que la medida de intercepta-
cion serd notificada al afectado con posterioridad a su realizacion, cuando el
objeto de la investigacion lo permitiere y en la medida en que ello no pusiere
en peligro la vida o la integridad corporal de terceras persona. Dicha notifi-
caciéon debe ser realizada por el Ministerio Publico, pero nada obsta a que las
empresas notifiqguen a sus usuarios de las solicitudes realizadas por el Minis-
terio Publico u otros organismos, en la medida que se cumplan los requisitos
establecidos en el articulo mencionado.

Asimismo, la normativa sectorial de telecomunicaciones incluye el Reglamento
sobre interceptacién y grabacién de comunicaciones telefénicas y de otras for-
mas de telecomunicacion (Decreto 142 de 2005), que se refiere a la obligacién
contenida en el Cédigo Procesal Penal para que las empresas proveedoras de
servicios de telecomunicaciones conserven un registro, al menos por un ano, de
los datos de las conexiones que hagan las direcciones IP asociadas a su servi-
cio. Dicha informacién solamente puede ser dada a conocer a los érganos que
la ley indique, resguardando la privacidad de sus abonados.

Otra arista a considerar es el régimen de proteccidn de datos personales en
Chile. La Ley 19.628, sobre Proteccion de la vida privada, data de la década
de 1990 y ha sido un blanco de criticas desde el comienzo, por entregar am-
plias facilidades para el tratamiento de datos sin mayores peligros de incurrir
en responsabilidad o de recibir sancion, ya que no provee un marco adecua-
do de fiscalizacion, reclamacion, sancién y compensacion.

La normativa privilegia el tratamiento de datos para el trafico comercial por
sobre los derechos de los individuos, no contempla una autoridad de control
que vele por la proteccion de datos, ni hace mencion al tratamiento trans-
fronterizo de datos personales. Ademds, plantea fuertes desincentivos para
accionar en tribunales: se tramita ante los tribunales ordinarios, se exige
cumplir con un estdndar de culpa muy dificil de probar, las sanciones son ba-
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jas y no establece formas especiales de reparacion. La ley protege solamente
a personas naturales,® no exige el registro de los bancos de datos de entes
privados y el titular de los datos no tiene real participacién ante un proceso
de comunicacién a terceros de esta informacion.

De manera indirecta, existen otras normativas sectoriales que inciden en
los resultados de este estudio. Debido a la fiscalizacion que ejercen tanto el
Servicio Nacional del Consumidor (SERNAC), la Fiscalia Nacional Econdmica
(FNE) y la Subsecretaria de Telecomunicaciones (SUBTEL), es posible encon-
trar en linea informacién sobre los contratos que vinculan a los clientes con
las empresas de telecomunicaciones, como parte de los esfuerzos por trans-
parentar las condiciones comerciales vigentes en el pais.

En cuanto a la publicacion de informes de transparencia y politicas de priva-
cidad por parte de las empresas, si bien la legislacion no los exige, tampoco
los prohibe. Por lo mismo, la publicacion de este tipo de documentos serd
considerado una “buena prdctica” para efectos de este informe.

2.2. Empresas de telecomunicaciones

Durante 2017 la empresa WOM aumentd notoriamente su participacion en el
mercado de las telecomunicaciones en Chile. Luego de haber adquirido a Ne-
xtel en 2015," WOM pasd de un 3,5 % a un 7,7 % de participacidon en el merca-
do de telefonia movil entre marzo 2016 y marzo 2017, crecimiento que siguidé
aumentando durante el 2017, y para septiembre su participacion alcanzé un
9,71 %.” Si bien WOM no cuenta con presencia en el mercado de internet fijo,
su considerable participacién como proveedora de internet movil, método de
conexion que ha determinado el aumento en el acceso a internet durante los
ultimos afos," justifica la inclusién de WOM en la versién 2018 de este informe.

Jervis, P. (2006). “Modelo de Propuesta Regulatoria al Mercado de Datos Personales en Chile”. Revista
Chilena de Derecho Informatico 8, pp. 152-155 . Disponible en: http://www.derechoinformatico.uchile.cl/
index.php/RCHDI/article/ viewFile/10787/11035 [Fecha de consulta: 24 de abril de 2018].

Fayerwayer (2015). “Ya es oficial: Nextel Chile cambiard su nombre a WOM?”, Disponible en: https://www.
fayerwayerAcom/2O75/O6/yafesfoficiaIfnextelfchilefcambiara—sufnombrefafwom/ [Fecha de consulta:
3 de mayo de 2018].

SUBTEL (2017). “Sector de Telecomunicaciones”. Disponible en: http://www.subtel.gob.cl/wp—content/
up/oads/2OT7/O7/PPT7Serie57 MARZO_2017_V3.pdf [Fecha de consulta: 3 de mayo de 2018].

SUBTEL (2017). “Estadisticas sectoriales. Periodo Informacion Enero 2000 - Septiembre 2017
Disponibles en: http://www.subtel.gob.cl/estudios—y—estadisticas/telefonia/ [Fecha de consulta: 3 de
mayo de 2018].

A septiembre 2017 la penetracion de internet fija fue de 16,6 accesos por cada 100 habitantes, mientras
que la penetracion de Internet movil 3G+4G alcanzd a 80,8 accesos por cada 100 habitantes. SUBTEL
(20177). “Sector de Telecomunicaciones”. Disponible en: http://wwwsubtelgob.cl/wp—content/
uploads/2078/O7/PPT_Series_SEPTIEMBRE_ZOW_ V1.pdf [Fecha de consulta: 3 de mayo de 2018].


https://www.fayerwayer.com/2015/06/ya-es-oficial-nextel-chile-cambiara-su-nombre-a-wom/
https://www.fayerwayer.com/2015/06/ya-es-oficial-nextel-chile-cambiara-su-nombre-a-wom/
http://www.subtel.gob.cl/wp-content/uploads/2017/07/PPT_Series_MARZO_2017_V3.pdf
http://www.subtel.gob.cl/wp-content/uploads/2017/07/PPT_Series_MARZO_2017_V3.pdf
http://www.subtel.gob.cl/estudios-y-estadisticas/telefonia/
http://www.subtel.gob.cl/wp-content/uploads/2018/01/PPT_Series_SEPTIEMBRE_2017_V1.pdf
http://www.subtel.gob.cl/wp-content/uploads/2018/01/PPT_Series_SEPTIEMBRE_2017_V1.pdf
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En cuanto a la participacion en el mercado del resto de las empresas de
telecomunicaciones, el mds reciente informe de la SUBTEL"® muestra como
el mercado ha evolucionado durante el ultimo ano. De acuerdo con las esta-
disticas a septiembre de 2017, las cuotas de participacion de las diferentes
empresas proveedoras es la siguiente:

Movistar: 34,2 % en internet fijo y 28,6 % en internet movil.

VTR: 38 % en internet fijo y 1,3 % en internet mavil.

Claro Chile: 13,8 % en internet fijo y 21,5 % en internet mavil.

Entel: 1,2 % en internet fijo y 32,8 % en internet movil.

GTD Manquehue: 8,6 % en internet fijo y no cuenta con participacion en
el mercado de internet movil.

f.  WOM. No cuenta con participacidon en el mercado de internet fijo; 14,3 %
en internet movil.

® a0 oo

Las seis empresas seleccionadas para este estudio representan una parte
sustantiva del mercado de internet en Chile: un 95,8 % de los servicios de
internet fijo y 98,5 % de conexiones moviles.

Segun cifras a septiembre de 2017, el 97,5 % de la poblacion tiene acceso a
internet, mayoritariamente a través de servicios moéviles, niumero que se ha
mantenido al alza durante los ultimos 6 anos. En consecuencia, los resul-
tados de esta evaluacion dan cuenta de una situacién que afecta a parte
importante de la poblacion chilena.

SUBTEL 2015. “Sector Telecomunicaciones”. Disponible en: http://WWW.subtel.gob.cl/wp—content/
uploads/2015/04,/PPT_Series_DICIEMBRE_2015_V5.pdf [Fecha de Consulta: 5 de septiembre de 2016]
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Este informe busca dar cuenta de como las empresas proveedoras de servicio
de internet protegen la privacidad de sus usuarios, y si cuentan con politicas
para el correcto tratamiento de los datos personales de sus clientes. Con el
fin de comparar la evolucién de las politicas de las empresas entre el periodo
2017 y 2018, la metodologia de esta version 2018 no sufre grandes modifi-
caciones respecto a la versién 2017 Se realizan algunos ajustes para hacer
mas precisa la medicidn, pero que permiten la comparacion de resultados en
los dos anos.

Al igual que en 2017, examinaremos el cumplimiento de determinados pa-
rdmetros de estudio en dos niveles. El primero en relacion con el nivel de
transparencia que las empresas de telecomunicaciones muestran frente a
sus usuarios. Para ello, nos pondremos en la situacién del usuario y ten-
dremos en consideracion solamente la informacidn que es posible encontrar
en los sitios web de las empresas. El nivel de transparencia serd medido en
consideracién a si las empresas hacen publicos en su sitio web: los términos y
condiciones de uso o de contratacidn del servicio; la politica de proteccion de
datos personales (dirigida al usuario) y el procedimiento para solicitar dichos
datos (dirigido a la autoridad, pero disponible para los usuarios); el infor-
me de transparencia; la informacion sobre las notificaciones realizadas a los
usuarios sobre requerimientos de datos y sobre defensas judiciales y legales.

Como adicién para 2018, y producto de la polémica que surgié en 2017 por el
intento de la autoridad de aumentar el periodo de retencidon de metadatos de
telecomunicaciones,” en esta version también se verificard si las empresas de
telecomunicaciones informan a sus usuarios por cudnto tiempo almacenan
sus datos de comunicaciones y si estos son eliminados transcurrido el tiempo
minimo exigido por la ley® para su retencion. Sin embargo, para los fines de
comparaciéon mencionados, este Ultimo item no se considerard para efectos
de calcular el puntaje de cada empresa.

Disponible en: https://www.derechosdigitales.org/wp-content/uploads/qdtd-2017.pdf

Radio Universidad de Chile (2017). “Organizaciones alertan sobre “Decreto Espia” que pretende promulgar
el Ministerio del Interior”. Disponible en: http://radio.uchiIe.cI/ZO77/O9/02/organizaciones—alertan—
sobre—decreto—espia—que—pretende—promulgar—el—ministerio—del—interior/ [Fecha de consulta: 3 de mayo
de 2018].

El articulo 222 del Cédigo Procesal Penal establece que “los proveedores de tales servicios deberan
mantener, en caracter reservado, a disposicion del Ministerio Publico, un listado actualizado de sus rangos
autorizados de direcciones IPy un registro, no inferior a un ano, de los niumeros IP de las conexiones

que realicen sus abonados” (énfasis nuestro). Al referirse a un periodo “no inferior a un ano” se deduce
que las empresas proveedoras pueden retener dichos datos por mas de un ano. Por lo mismo, el hecho
de que las empresas transparenten por cuanto tiempo realmente almacenan los metadatos, cdmo son
eliminados y como responden ante las solicitudes de la autoridad respecto de datos que ya han cumplido
el periodo legal de retencidn, dan cuenta de un compromiso con la privacidad y proteccion de datos de
sus usuarios.
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El segundo nivel de andlisis se refiere a la evaluacién de contenido, en tér-
minos de calidad, claridad y posibilidades de validacion de la informacidn,
entre otros.

Al igual que en 2017, en ciertos casos excepcionales se ha hecho una califica-
cion laxa, que ha resultado en la asignacidn de una puntuacién mayor a la
que corresponde cuando una empresa se encuentra notoriamente cercana a
satisfacer los indicadores fijados para un pardmetro. Intentamos asi reflejar
de mejor forma los matices de cumplimiento entre distintas empresas y evi-
tamos modificar la escala de calificaciones, para no menoscabar la claridad
de la informacion. Cuando asi suceda, se dejard constancia de las oportuni-
dades de mejora que existen en el item en cuestion.

Por ultimo, y con el fin de entregar una escala de medicién mds precisa en
esta version del informe, la calificacion por items no solo se realizard a través
de una estrella completa o media estrella, sino que también se podrd cali-
ficar con un cuarto de estrella. En otras palabras, la empresa obtendrd una
estrella si cumple de forma satisfactoria el pardmetro, tres cuartos de estrella
si cumple de forma casi satisfactoria, media estrella si cumple parcialmente,
un cuarto si cumple de forma insatisfactoria y cero si no cumple el pardmetro
en lo absoluto. Nos parece importante que, a medida que aumenta el nivel
de exigencia de los usuarios respecto de las condiciones de privacidad de
sus empresas, este informe pueda realizar una medicion mds precisa. Con
este informe entregamos a los usuarios una visualizacion que les permite
diferenciar de forma mds clara los distintos niveles de cumplimiento de las
empresas proveedoras de servicios de internet en Chile.

A continuacion formulamos las preguntas o inquietudes que el estudio pre-
tende responder, junto con los pardmetros de medicidn que deberian, ideal-
mente, formar parte de la respuesta.

3.1. ¢éLa empresa proveedora tiene publicado en su sitio web el contrato de servicios
de internet y su politica de proteccion de datos?

Parametros de la respuesta:

La empresa obtiene una estrella si cuenta con la copia del contrato de los
servicios internet en todas sus modalidades -prepago, plan, fijo y movil- y
de las politicas de proteccion de datos.

La politica de proteccion de datos es clara y de facil acceso para los usuarios.
La politica de proteccion de datos coincide con la normativa nacional.

La politica ofrece mecanismos para el ejercicio de los derechos.

La empresa obtiene media estrella si cumple parcialmente con la descrip-
cidén anterior, ya sea porque:

Solo publica los contratos de un tipo de servicio.

No permite acceso a las copias del contrato, pero si a principios y términos



bdsicos que informan respecto a las obligaciones contractuales adquiridas
con la empresa

Publica, de alguna forma, la politica de proteccion de datos, ya sea como parte de
sus contratos o en su pdgina web, pero no en un documento especifico para ello.
La empresa no obtiene estrella si es que no cuenta con ninguno de los elemen-
tos senalados anteriormente o no se encuentran publicados en la pdgina web.

3.2. (Cuenta la empresa proveedora con un informe de transparencia?
Parametros de la respuesta:

La empresa obtiene una estrella si cuenta con un informe de transparencia
que se refiera, de alguna forma, a vigilancia de las comunicaciones. Dicho
informe deberia evidenciar alguno de los siguientes puntos:

El informe de transparencia explica con claridad el manejo de los datos de
los usuarios, si estos han sido administrados por terceros y qué acciones se
han realizado para su proteccion. En caso de gestidn por terceros, menciona
si alguna autoridad ha solicitado acceso a los datos y si fueron entregados.
El informe de transparencia muestra la cantidad de solicitudes que han he-
cho las autoridades, a través de diferentes entidades del Estado.

El informe de transparencia indica la cantidad de solicitudes de informacién
personal a las que ha accedido, y la cantidad que ha rechazado.

El informe de transparencia evidencia el nimero de usuarios que han sido notifi-
cados en el Ultimo ano, en relacidon con el nimero de solicitudes de la autoridad.
El informe de transparencia indica cudntas veces ha procedido a bloquear o
retirar contenidos de internet, a peticion de un érgano estatal.

El informe de transparencia informa si ha habido defensa (legal directa ante
el organismo requirente, o a nivel judicial) de los usuarios cuyo contenido ha
sido blogqueado o retirado, y los motivos para ello.

La empresa obtiene media estrella si cuenta con un informe parcial de trans-
parencia, aunque no se refiera especificamente a la proteccion de datos ni
a la vigilancia de las comunicaciones, pero si a otros tépicos (por ejemplo,
medidas para la prevencién de la corrupcion en la empresa), a partir de los
cuales podria ampliarse en la direccidn antes senalada.

La empresa no obtiene estrella si no cuenta con informe de transparencia de
ninguna especie publicado en la web.

3.3. ¢La empresa proveedora notifica a sus usuarios sobre las solicitudes de acceso
a su informacion personal por parte de la autoridad?

Parametros de la respuesta:

La empresa obtiene una estrella si notifica de manera oportuna a los
usuarios, en un momento permitido por la ley, para que puedan inter-



poner recursos o efectuar defensas, de ser ello posible y necesario.

La empresa obtiene media estrella si notifica a los usuarios cuando
ha habido solicitud de datos por parte de alguna autoridad, pero no lo
hace de manera oportuna, dificultando la interposicion de recursos o la
realizacién de defensas.

La empresa no obtiene estrella si no hay constancia de que notifique a
sus usuarios de las solicitudes de informacién de la autoridad.

3.4. ;La empresa proveedora publica el procedimiento, los requisitos y las obliga-
ciones legales que la autoridad debe cumplir al requerir informacion personal
de sus usuarios?

Parametros de la respuesta:

La empresa obtiene una estrella si cuenta con una guia para el manejo de
datos de los usuarios, publicado en su pagina web y destinado especifica-
mente a orientar los requerimientos por parte de la autoridad, cuyo conteni-
do se refiere a los siguientes puntos:

La guia para el manejo de datos de los usuarios es clara y de fdcil acceso.
Especifica los procedimientos que tiene para responder a las solicitudes de
informacién de los usuarios por parte de la autoridad.

Especifica los requisitos necesarios para responder favorablemente a la so-
licitud (por ejemplo, una orden judicial).

Es clara respecto al tiempo durante el cual guarda la informacion proporcio-
nada por los usuarios, y su posterior eliminacion.

La empresa obtiene media estrella si cuenta con alguna guia publicada en
su sitio web para el manejo de los datos de los usuarios, aun cuando no
haya sido especificamente formulada para dirigirse a las autoridades (por
ejemplo, politicas de neutralidad) y que solo cuenten parcialmente con algu-
nos de los puntos antes mencionados.

La empresa no obtiene estrella si en su pdgina web no ha publicado ningun
documento que sirva de guia a la autoridad para el manejo de los datos de
los usuarios.

3.5. ¢(La empresa proveedora ha defendido la privacidad y ha protegido activa-
mente los datos de sus usuarios, ya sea publicamente, en juicio o en el marco
de una discusion legislativa en el Congreso?

Parametros de la respuesta:

- La empresa obtiene una estrella si ha recurrido a la justicia para dejar sin
efecto requerimientos de datos que considera excesivos y ha representado
los intereses de los usuarios ante el Congreso, en la discusion de una legis-
lacién invasiva, desproporcionada o lesiva de la privacidad de los usuarios.



La empresa obtiene media estrella si ha efectuado defensas en uno de los dos
ambitos (judicial o legislativo) relacionadas con los intereses de los usuarios.
Forma parte de coaliciones o iniciativas multisectoriales donde existen inter-
cambios con usuarios o representantes del interés publico.

Ha emitido declaraciones publicas condenando iniciativas legales, adminis-
trativas o judiciales por afectar o amenazar la privacidad de sus usuarios.
La empresa no obtiene estrella si no ha efectuado ninguna defensa de los
usuarios, judicialmente ni ante el Congreso Nacional.
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Analisis

4.1. WOM

4.1.1. ¢{La empresa proveedora tiene publicado en su sitio web el contrato de servicios de

internet y su politica de proteccion de datos?

Debido a que WOM se incorpordé como empresa objeto de estudio en la pre-
sente version de este informe, no es posible comparar su desempeino con la
version 2017.

En la portada de su sitio web, WOM tiene disponible la pestana “Términos
Comerciales, Contractuales y Transparencia”, donde es posible acceder a una
version tipo del Contrato de Servicio™ en formato PDF, asi como de los ane-
xos de “Planes y Tarifas Multimedia”, “Planes Sélo Voz”, “Planes Sélo Datos”
y “Planes y Tarifas Internet”.?° El sitio web presenta la informacion a través de
una serie de pestanas que se expanden al hacer clic, y resulta bastante claro
e intuitivo acceder a ellas.

El contrato tipo hace las veces de base para suministro de servicios de toda clase
y es complementado por los anexos dependiendo del servicio que se contrate. El
contrato hace referencia a la proteccion de datos personales de sus clientes en su
cldusula octava,” donde WOM se compromete a respetar los principios estableci-
dos en la legislacion de proteccion de datos personales, limitando el tratamiento
de datos del cliente para los fines propios de la prestacion de servicio. Del mismo
modo, se establece que el cliente tendrd derecho a solicitar la modificacidon o
eliminacién de sus datos personales, y se entrega una via especifica para ma-
terializar dicha solicitud. Por otro lado, el contrato tipo no establece la fecha en
que fue publicado o un identificador de la version de que se trata,?? por lo que
no es posible para el cliente saber si las condiciones que él aceptd al momento
de contratar fueron modificadas unilateralmente por la empresa, o si ellas han
cambiado sustantivamente para los usuarios nuevos.

WOM. Nuestro Contrato de Servicios. Disponible en: https://www.wom.cl/documents/20782/7297777/Co
ntrato+servicios+persona/5fcfdceOf85f4feefa787d376fe7bab5f4b4 [Fecha de consulta: 23 de marzo de

2018].

WOM. Términos Comerciales, Contractuales y Transparencia. Disponible en: https://www.wom.cl/
terminos_condiciones. [Fecha de consulta: 23 de marzo de 2018].

La cldusula octava del contrato establece que “WOM protege y asegura los datos personales de sus

clientes garantizando que seran almacenados y su tratamiento sera utilizado para los fines propios

asociados a la prestacion del servicio contratado, dando estricto cuidado a los principios de legitimidad,
acceso, informacion, calidad de los datos, finalidad, proporcionalidad, transparencia, no discriminacion,

limitacidn de uso y seguridad en su tratamiento. En cualquier momento el cliente podra solicitar la

modificacion o eliminacidon de sus datos personales y el no envio de informacion publicitaria, promocional
y/o de entretenimiento acercandose a las sucursales habilitadas o llamando al 80066415” [Fecha de

consulta: 23 de marzo de 2018].

Aun cuando la direccion URL del archivo PDF da a entender que se trata de una version del ano 2018.
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Los anexos de “Planes y Tarifas Multimedia”, “Planes Sélo Voz”, “Planes Sélo
Datos” y “Planes y Tarifas Internet” complementan el contrato tipo en cada
uno de los servicios referidos. Sin embargo, estos anexos contienen infor-
macion de cardcter técnico, especialmente referido a la velocidad y las con-
diciones de entrega de servicio, y no hacen referencia a las condiciones de
privacidad o proteccion de datos de los usuarios.

En la pestana “Politicas de privacidad y de seguridad” se pueden encontrar
las politicas de proteccidn de datos y de privacidad que aplican a las interac-
ciones entre el usuario y el sitio web. En el subapartado titulado “Captura de
datos personales” se establece que la empresa utilizard los datos personales
del usuario Unicamente para el fin por el cual la informacion es requerida,
informando el propdsito y condiciones de entrega de los datos. Del mismo
modo, se compromete a no “revelar” datos personales de sus usuarios, ni co-
mercializarlos con terceros ajenos a WOM y sus empresas relacionadas, salvo
que cuente con el consentimiento del usuario. Por Ultimo y en sintonia con el
principio de finalidad, la empresa se compromete a que, en la eventualidad
de darle un uso distinto a los datos que tiene bajo su poder, informard tal cir-
cunstancia al usuario y le entregard la oportunidad de rechazar el uso de sus
datos. En este ultimo punto no queda claro si WOM entiende que requiere el
consentimiento expreso del usuario, o que ante la notificacidn a este y la fal-
ta de un rechazo expreso (una especie de silencio circunstanciado) se encon-
traria habilitado para dar un uso distinto a los datos respecto del cual fueron
recabados, lo cual podria contradecirse con lo establecido por la Ley 19.628.

La misma pestana cuenta con un enlace a la Politica de Privacidad y Se-
guridad,?® que se encuentra en formato PDF. Este documento repite lo es-
tablecido en la pestana de “Politica de privacidad y seguridad”, pero senala
que WOM podria verse obligada a dar a conocer los datos personales de sus
usuarios, estrictamente a fin de cumplir con ciertos requerimientos legales
(eventualidad que serd estudiada en otro apartado de este informe), y entre-
ga informacién sobre los vinculos a sitios de terceras partes en su sitio web y
del funcionamiento de las encuestas que WOM realiza, en las cuales la em-
presa se compromete a anonimizar las respuestas del usuario.

Atendido a lo anterior, es posible concluir que WOM efectivamente pone a
disposicion de los usuarios sus contratos, con cldusulas sobre proteccion de
datos y una politica de privacidad. Si bien existe una mencion a los principios
de la Ley 19.628 y a los derechos que esta otorga a los titulares de datos per-
sonales, falta precision respecto de la forma en que el usuario debe entregar
su consentimiento para el tratamiento de datos para fines distintos a los

WOM. Politica de Privacidad y Seguridad. Disponible en: https://www.wom.cl/
documents,/20182/1291711/Pol%C3%ADtica+de+privacidad+WOM_marzo_2018/091f25ec-0c16-1e57-
a3fc-be677bb38fd9 [Fecha de consulta: 23 de marzo de 2018].
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establecidos al momento de ser recabados. Del mismo modo, los documen-
tos carecen de una fecha de publicacion establecida o de una versidn que les
permita a los usuarios comparar la que actualmente les rige, respecto de las
condiciones que aceptaron al momento de contratar

4.1.2. ;Cuenta la empresa proveedora con un informe de transparencia?

En la pestana titulada “Términos Comerciales, Contractuales y Transparen-
cia” es posible encontrar el informe de transparencia de la empresa. Solo
existe un documento disponible, correspondiente a 2018.2* El informe es un
documento bastante escueto, de una plana, en donde WOM declara que las
empresas de telecomunicaciones tienen la obligacién legal de responder los
requerimientos de las autoridades, siempre y cuando dichos requerimientos
cumplan todos los requisitos de su normativa.

A continuacion, el informe entrega una estadistica general de 2017, declaran-
do que se realizé un total de 2.957 interceptaciones. Sin embargo, no existe
un desagregado de cudntas solicitudes de interceptacion recibio de parte de
la autoridad, qué numero o porcentaje fue rechazado y qué numero o por-
centaje fue otorgado. Por otro lado, no queda claro si dichas interceptaciones
se refieren exclusivamente a interceptaciones de comunicaciones telefénicas
o también incluyen otros tipos de comunicaciones.

En el mismo apartado, WOM declara haber recibido un total de 7.385 “solici-
tudes de informacién” durante el ano 2017, para luego senalar a modo ejem-
plar qué tipo de informacion fue solicitada por la autoridad:

Datos asociados a numeros telefonicos y simcards de WOM.
Datos asociados a RUT de personas o empresas clientes de WOM.
Numeros telefonicos asociados a IMEls.

Traficos de lineas telefénicas.

Nuevamente, no existe un desagregado entre la cantidad de solicitudes de
informacion por parte de la autoridad y el porcentaje de dichas solicitudes
que fue otorgado por la empresa. Del mismo modo, no existe mayor precisiéon
respecto a qué datos son entregados, por ejemplo, al referirse a “datos aso-
ciados a numeros telefénicos y simcards de WOM?”. No detalla este aspecto
lo suficiente para adquirir certeza respecto a qué datos se refiere, ni se en-
cuentran desagregados por cantidad en las cuatro categorias que el informe

24 WOM. Informe de Transparencia afio 2018. Disponible en: https://www.wom.cl/
documents/ZO782/7297777/Informe+de+Transparencia/fb6398d5—bObb—96cf—Ob30—7d20dfb2758b
[Fecha de consulta: 23 de marzo de 2018].
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establece de modo ejemplar. Del mismo modo, el informe no declara si dicha
informacion es eliminada, ni bajo qué mecanismos, luego de haber transcu-
rrido el plazo de un ano establecido en la ley.

Por ultimo, cabe destacar que el Ultimo pdrrafo del informe de transparen-
cia declara que WOM espera poder generar mds indicadores el proximo ano,
para asi mantener a los ciudadanos mds informados y velar por la mayor
transparencia posible. Lo anterior da cuenta de una intencién positiva de
mejorar sus niveles de transparencia, especialmente considerando que se
trata de una empresa relativamente nueva en el mercado.

4.1.3. ;La empresa proveedora notifica a sus usuarios sobre las solicitudes de acceso a
su informacion personal por parte de la autoridad?

Una revision del contrato tipo, de los anexos y de la Politica de Privacidad y
Seguridad muestra que no existe una referencia a la necesidad de notificar al
usuario acerca de las solicitudes de informaciones que recibe la empresa por
parte de las autoridades. El informe de transparencia del ano 2018 tampoco
cuenta con una mencién al respecto.

Lo mds cercano a una mencidn en esta materia puede encontrarse en el
punto (i) de la Politica de Privacidad y Seguridad, el cual establece que “no
obstante lo anterior, WOM podria verse obligada a dar a conocer tus datos
personales estrictamente a fin de cumplir con ciertos requerimientos legales
(ver Protocolo de Entrega de Informacién a la Autoridad)”.

Sin embargo, el Protocolo de Entrega de Informacién a la Autoridad® no
cuenta con ninguna referencia respecto de la notificacion a los usuarios en
caso de solicitudes de informacién por parte de la autoridad.

4.1.4. ;La empresa proveedora publica el procedimiento, los requisitos y las obligaciones lega-
les que la autoridad debe cumplir al requerir informacion personal de sus usuarios?

WOM cuenta con un documento que establece el procedimiento, requisitos
y formalidades que una solicitud de requerimiento de informacién por parte

WOM. Protocolo de Entrega de Informacidn a la Autoridad. Disponible en: https://www.wom.cl/
documents/20782/7297777/Protocolo+de+entrega+de+infor(_'La empresa proveedora publica el
procedimiento, los requisitos y las obligaciones legales que la autoridad debe cumplir al requerir
informacion personal de sus usuarios?maci%C3%B3n+a+la+autoridad/c6d2e481-cec9-9c56-7b9f-
541b135dac08 [Fecha de consulta: 23 de marzo de 2018].


https://www.wom.cl/documents/20182/1291711/Protocolo+de+entrega+de+información+a+la+autoridad/c6d2e481-cec9-9c56-7b9f-541b135dac08
https://www.wom.cl/documents/20182/1291711/Protocolo+de+entrega+de+información+a+la+autoridad/c6d2e481-cec9-9c56-7b9f-541b135dac08
https://www.wom.cl/documents/20182/1291711/Protocolo+de+entrega+de+información+a+la+autoridad/c6d2e481-cec9-9c56-7b9f-541b135dac08
https://www.wom.cl/documents/20182/1291711/Protocolo+de+entrega+de+información+a+la+autoridad/c6d2e481-cec9-9c56-7b9f-541b135dac08
https://www.wom.cl/documents/20182/1291711/Protocolo+de+entrega+de+información+a+la+autoridad/c6d2e481-cec9-9c56-7b9f-541b135dac08
https://www.wom.cl/documents/20182/1291711/Protocolo+de+entrega+de+información+a+la+autoridad/c6d2e481-cec9-9c56-7b9f-541b135dac08
https://www.wom.cl/documents/20182/1291711/Protocolo+de+entrega+de+información+a+la+autoridad/c6d2e481-cec9-9c56-7b9f-541b135dac08
https://www.wom.cl/documents/20182/1291711/Protocolo+de+entrega+de+información+a+la+autoridad/c6d2e481-cec9-9c56-7b9f-541b135dac08
https://www.wom.cl/documents/20182/1291711/Protocolo+de+entrega+de+información+a+la+autoridad/c6d2e481-cec9-9c56-7b9f-541b135dac08

26

27

de la autoridad debe cumplir. Dicho documento es titulado “Protocolo de
Entrega de Informacién a la Autoridad” y se encuentra disponible en el sitio
web de WOM a disposicion de las autoridades y los usuarios para su revision.
También vale la pena mencionar que el documento hace referencia al ano de
su publicacion, en este caso el 2018, dando a entender que se informard la
fecha en que es modificado o actualizado.

El protocolo comienza por dar cuenta de los cuerpos juridicos que pueden ser
invocados por la autoridad para solicitar la interceptacion de comunicaciones
o la solicitud de informacidn personal de los usuarios, entre ellos: el Cédigo
Procesal Penal (articulos 9, 219, 222 y 223); el Decreto 142 de 2005 del Minis-
terio de Transportes y Telecomunicaciones, Reglamento sobre interceptacion
y grabacion de comunicaciones telefénicas y de otras formas de telecomu-
nicacién; la Ley 19.974 sobre Sistema Nacional de Inteligencia; entre otras.?®

Respecto de la interceptacion de comunicaciones, el protocolo establece que
debe ser solicitada por el Fiscal del Ministerio Publico que investiga una cau-
sa, por Carabineros o por la Policia de Investigaciones, presencialmente en
las oficinas de WOM o a través de un correo electréonico especialmente ha-
bilitado para tal efecto. Dicha solicitud debe contener: “Autorizacion/Reso-
lucién judicial debidamente firmada y timbrada. En caso de que la solicitud
sea mediante correo electronico debe estar integramente escaneada en PDF.
Asimismo, velar porque ésta contenga los datos minimos de interceptacion,
tales como RUC de la investigacion, tribunal, fecha de la autorizacién, nime-
ro a intervenir, plazo de la interceptacion y numero de derivacion. En caso de
que el correo lo envie un funcionario de la PDI o de Carabineros, deberd poner
en copia al fiscal de la causa”.

Resulta positivo que la empresa haga explicita la necesidad de la autorizacion
judicial que ordena la diligencia de interceptacion de comunicaciones, pues es
un requisito establecido explicitamente por el Cédigo Procesal Penal, y es rele-
vante que los usuarios lo conozcan. Del mismo modo, es positivo que la empre-
sa se reserve el derecho a solicitar la rectificacion de la solicitud en caso de no
cumplirse alguno de los requisitos mencionados. Del mismo modo, el protocolo
regula los casos de interceptacidn urgente, prorroga de la interceptacidn, modi-
ficacion de canales de derivacion y desconexion anticipada.

Respecto a la solicitud de informacién de trafico,” esta deberd ser solicita-
da por el Fiscal, miembro de la Policia de Investigaciones o Carabineros a
través de su correo institucional, solicitando la informacion pertinente, y

Ibid.

Cabe decir que “informacion de trafico” se refiere a los metadatos que las empresas de
telecomunicaciones deben almacenar por un periodo no menor de un ano, de acuerdo al inciso quinto del
Articulo 222 del Cédigo Procesal Penal.
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adjuntando la resolucién judicial correspondiente. Esto es particularmente
valioso, pues da a entender que la orden judicial previa es un requisito ne-
cesario no solo para la interceptacion de comunicaciones, sino que también
para solicitar la entrega de metadatos.

El protocolo también admite que en casos “urgentes” la solicitud se realice
sin necesidad de enviar copia de la resolucion judicial, poniendo en copia
al fiscal de la causa. En este caso, se deberd acompanar la resolucion con
posterioridad a la realizacién de la diligencia. La excepcién resulta cues-
tionable, ya que no existe una alusidén a reglas legales que autoricen esa
entrega. De acuerdo al articulo 9° del Cédigo Procesal Penal “toda actua-
cién del procedimiento que privare al imputado o a un tercero del ejercicio
de los derechos que la Constitucion asegura, o lo restringiere o perturbare,
requerird de autorizacién judicial previa”.?® Sin embargo, el protocolo condi-
ciona esta entrega a que “exista autorizacion judicial, pero esta no se tenga
materialmente”, exigiendo que el Fiscal de la causa a través de su correo
institucional dé cuenta de la urgencia y la existencia de la orden judicial.
Si bien esta situacion no es ideal, y cuesta imaginar una circunstancia en
donde exista una orden judicial pero no sea posible adjuntarla, la redaccién
del protocolo entrega certeza suficiente de que efectivamente se exige la
existencia de una orden judicial previa para la entrega de informacién de
SuUS usuarios.

4.1.5. ;{La empresa proveedora ha defendido la privacidad y ha protegido activamente

los datos de sus usuarios, ya sea publicamente, en juicio o en el marco de una
discusiodn legislativa en el Congreso?

No existen antecedentes que den cuenta de la realizacién de este tipo de
acciones en la web de la empresa, ni en los documentos publicados en ella.

4.2. Movistar Chile

4.2.1. ({La empresa proveedora tiene publicado en su sitio web una copia del contrato de

servicios de internet y de su politica de proteccion de datos?

Movistar no ha modificado su sitio web en relacién al afo anterior, encon-
trdndose publicamente los términos y condiciones de sus servicios de tele-
comunicaciones en el apartado “Condiciones Comerciales y Contractuales”
de su sitio web, contando con apartados distintos para el servicio de bancha

El énfasis es nuestro.
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ancha hogar® y para el servicio de telefonia mévil y banda ancha mévil.*

Del mismo modo, las condiciones comerciales del servicio de Banda Ancha
Movil (BAM)®' y las Banda Ancha Fija Prepago (BAF Prepago)®? no han sufrido
modificacion alguna. En ambas es posible encontrar una cldusula muy escue-
ta y abstracta, que da cuenta de que el tratamiento de datos personales se
realizard de acuerdo a lo establecido por la Ley 19.628.

Asimismo, el documento titulado “Politica de Privacidad Movistar”* no ha

sido actualizado desde la publicacién de la version 2017 del presente infor-
me.** En este documento se indica con claridad los datos que serdn recolec-
tados y el uso que la empresa se reserva poder realizar. El documento es de
fdcil acceso, al encontrarse en la misma seccion que las condiciones contrac-
tuales y comerciales de los diferentes servicios de telecomunicaciones que
Movistar Chile presta.

Se trata de un texto general, de una pdgina de extension, el cual sefala regir
“al contratar los servicios con Movistar”, sin mayores precisiones. Lo anterior
implica que los contratos de servicios de telecomunicaciones, incluido internet
fijo y movil, quedan sujetos a dicha politica de privacidad de datos personales,
aun cuando en ellos no se hace referencia alguna a la existencia y contenido

Movistar Chile. Condiciones Comerciales y Contractuales de servicio hogar. Disponible en: http://
www.movistar.cl/PortalMovistarWeb/centro-de-ayuda,/condiciones-comerciales-y-contractuales-de-
servicios-hogar [Fecha de consulta: 23 de marzo de 2018].

Movistar Chile. Condiciones Comerciales y Contractuales de telefonia y banda ancha mdvil. Disponible en:
http://hogar.movistar.cl/centro—de—ayuda/condiciones—comerciaIes—y—contractuales—de—telefonia—movil—
y-banda-ancha-movil/ [Fecha de consulta: 23 de marzo de 2017].

Movistar Chile. Condiciones Contractuales del Servicio de Banda Ancha Fija Prepago. Disponible en:
http://vvwvv.movistar.cI/PortaIMovistarWeb/ShowDoc/WL P+Repository/Portlets/POSO_ Generico/
Documentos/Contractuales_Baf._ Prepago [Fecha de consulta: 23 de marzo de 2018].

Movistar Chile. Condiciones Contractuales del Servicio de Banda Ancha Mdvil. Disponible en: http://www.
movistar.cI/PortaIMovistarWeb/ShowDoc/WLP+Repos[tory/PortIets/PO307 Generico/Documentos/
BAM_1[Fecha de consulta: 23 de marzo de 2018].

Movistar Chile. Politica de Privacidad Movistar. Disponible en: http://www.movistar.cl/
PortaIMovistarWeb/ShowDoc/WLP+Repository/Portlets/P0307 Generico/Documentos/Politica_de_
Privacidad_Movistar_200214.pdf [Fecha de consulta: 23 de marzo de 2018].

Si bien el documento no cuenta con una fecha de publicacion establecida, el titulo del archivo PDF da a
entender que fue publicado el 20 de febrero de 2014.
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de la mencionada politica, lo que no facilita a los usuarios su conocimiento.®

El documento, a diferencia de la Politica de Privacidad y Seguridad de WOM,
establece taxativamente los datos personales que Movistar recaba y trata,
a saber:

Nombre

Apellido paterno.

Apellido materno.

Numero de R.U.T.

Numero de serie de cédula de identidad
Fecha de nacimiento.

Numero telefénico.

Direccién particular y/o comercial.
Direccidn de correo electrénico.

Tras analizar su contenido podemos sostener que, si bien no se profundiza en
como se protegen especificamente los datos de los usuarios, se senala que
su tratamiento es efectuado de acuerdo a la ley chilena. Expresa claramente
los datos que recogen y se indica la finalidad con que se tratardn. Sin embar-
go, no existe mencion a la conservacion de los metadatos a la que obliga el
articulo 222 del Cédigo Procesal Penal, ni una mencién el periodo de conser-
vacion de los mismos o su método de eliminacion.

Dado lo escueto del texto, no es posible sostener que, adicionalmente, men-
cione alguna medida destinada a evitar violaciones a la privacidad. Las po-
liticas de Movistar se limitan a declarar que la empresa dard cumplimiento a
la legislacion de proteccion datos, no estableciendo mecanismos de protec-
cion del usuario que vayan mds alld de lo establecido por la legislacion.

4.2.2. ;Cuenta la empresa proveedora con un informe de transparencia?

Movistar cuenta con dos informes, uno de sostenibilidad en Chile®* y otro de
transparencia en el sitio web de su matriz internacional.

En el caso de las condiciones comerciales y contractuales de servicios digitales que conlleven la
intervencion de un tercero, como sucede con las “Condiciones de suscripcion a la aplicacion Napster”
aplicables a los servicios maoviles, Movistar pone a disposicion el link para revisar las politicas de
privacidad y datos de esa empresa. Disponible en: http://www.movistar.cl/PortalMovistarWeb/
ShoWDoc/WLP+R’epository/PortIets/PO30_Generico/Documentos/Condiciones_suscripcion_ Napster
[Fecha de consulta: 23 de marzo de 2018].

Telefénica Chile. Informe de Sostenibilidad. Disponible en: http://www.telefonicachile.cl/telefonica-y-
sociedad/informe-de-sostenibilidad/ [Fecha de consulta: 23 de marzo de 2018].
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El informe de sostenibilidad del ano 2017 no ha sido publicado a la fecha de
redaccion de este informe, por lo que la Ultima versidon corresponde al ano
2016, la misma que fue analizada en la version anterior de este informe.”
Esta version no contempla informacion sobre vigilancia de las comunicacio-
nes, ni alguno de los demds puntos considerados en la respuesta modelo.
Con todo, resulta destacable que dicho informe manifieste el interés de la
empresa por dar cumplimiento a ciertos estdndares de proteccion de datos
personales. Por ejemplo, se han elaborado unos “Principios de negocio res-
ponsable”, orientados inicialmente a los trabajadores de la empresa pero que
estdn destinados a reflejarse en la relacion de ellos con todos aquellos con
quienes interactuan, incluyendo légicamente a los clientes. Entre esos prin-
cipios destacan la proteccion de la confidencialidad, el aseguramiento de los
datos personales, el respeto de la Declaracion Universal de los Derechos Hu-
manos y el cumplimiento de la ley, entre otros.

En el informe también se advierte una marcada inclinacién hacia la promo-
cion de la seguridad de la informacion, instituyendo una actividad deno-
minada “Security day 2016”, que involucré informacién sobre el cuidado de
datos personales. En consecuencia, es posible sostener que existe un enfoque
en la satisfaccion del cliente. Lamentablemente ello parece no haber alcan-
zado dreas complejas como la informacidn sobre solicitud, y eventual entre-
ga, de sus datos a entidades de Gobierno que los hubieren requerido, bajo
qué procedimientos y requisitos, ni si ello le fue comunicado al afectado o
tuvo como efecto el retiro o bloqueo de contenidos.

En el informe de 2017 se dio cuenta de la paradoja de que Movistar trans-
parente la cantidad de requerimientos de informacidn de sus clientes, pero
en un informe alojado en su sitio internacional y no en su sitio chileno. Para
la presente entrega de este informe, nuevamente realizamos una busqueda
en el sitio web nacional de Movistar y no fue posible encontrar un informe de
transparencia con estadisticas en esta materia.

En tanto, el “Informe de Transparencia en las Comunicaciones” alojado en el sitio
internacional de Movistar ha sido actualizado a su version de 201738 Al igual que
en su version 2016, la version actualizada del informe cuenta con informacion de 18
paises, incluido Chile. El informe transparenta los requerimientos de informacion de
los clientes de Movistar y las solicitudes para bloquear el acceso a sitios web, para
bloguear o filtrar contenido y para suspender temporalmente el servicio.

Telefénica Chile. Informe de Sostenibilidad 2015. Disponible en: http://www.telefonicachile.cl/wp-
content/uploads/2076/04/informe—2075.pdf [Fecha de consulta: 29 de agosto de 2016].

Documento disponible en: http://wvvw.movistar.es/rpmm/estaticos/residenciaI/transparencia/informef
transparencia-2017.pdf [Fecha de consulta: 23 de marzo de 2018].
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El informe establece que en 2016 Movistar Chile recibié 12.480 solicitudes de inter-
ceptacion de comunicaciones (2.356 menos que en 2015), de las cuales 60 fueron
rechazadas; 42.684 de acceso a metadatos (1.464 mds que en 2015), de las cuales
127 fueron rechazadas; y ninguna solicitud para bloqueo y filtrado de determina-
dos contenidos (en 2015 se registré una solicitud de bloqueo). Vale la pena men-
cionar que, a diferencia de 2015, la informacion del 2016 establece la cantidad de
solicitudes que fueron rechazadas por Movistar, estadistica que no se encontraba
disponible en la versién anterior.

Al igual que el ano anterior, este informe no estd alojado ni enlazado en el sitio
chileno de Movistar (donde los usuarios llevan a cabo la interaccién en linea con la
empresa), lo que dificulta que los clientes sepan del informe y accedan a él. Por lo
tanto, no es posible aseverar que la mera publicacion de este informe cumpla con
los pardmetros de transparencia establecidos en este estudio. Al mismo tiempo la
interrogante se mantiene: por qué publicar informacién relativa a Chile en su sitio
internacional pero sin enlace en portal chileno, o sin algun nivel local de difusion.

En definitiva, Movistar no muestra ningun avance sustantivo a nivel nacional
en lo que respecta a la publicacion de informes de transparencia. La uni-
ca actualizacion en esta materia proviene del sitio web internacional de la
empresa, la que liberd estadisticas actualizadas y mds especificas relativas
a las solicitudes de interceptacion, solicitudes de informacion y bloqueo de
sitios web respecto de los usuarios chilenos. Sin embargo, no hay esfuerzo
alguno por presentar tales cifras a los usuarios nacionales.

A pesar de lo anterior, la informacion transparentada por Movistar a nivel
internacional sigue siendo la mds precisa en el mercado, lo que justifica la
madxima calificacion de este informe.

4.2.3. ;{La empresa proveedora notifica a sus usuarios sobre las solicitudes de acceso a

su informacion personal por parte de la autoridad?

Al igual que en la versidn anterior de este informe, no ha sido posible encon-
trar publicamente informacién al respecto. En los términos contractuales y
comerciales de los servicios fijo y movil -incluidas las politicas de privacidad
existentes-, no se menciona nada respecto a solicitudes de informacion por
parte de la autoridad, al menos desde una perspectiva que diera cuenta hi-
potética de cdmo se procederia en caso de una solicitud.

Del mismo modo, el informe de sostenibilidad y de transparencia de la em-
presa no se pronuncian al respecto, y no fue posible encontrar un pronuncia-
miento en el sitio web de la empresa.

27



39

4.2.4. ;La empresa proveedora publica el procedimiento, los requisitos y las obligacio-
nes legales que la autoridad debe cumplir al requerir informacion personal de
sus usuarios?

Movistar no presenta ningln avance en esta materia, ya que no ha sido po-
sible encontrar informacion especifica sobre este punto. Lo anterior agrega
un factor de opacidad a la forma en que Movistar administra las solicitudes
de informacion por parte de la autoridad, ya que de acuerdo a su Informe de
Transparencia 2017, de las 42.684 solicitudes de acceso a metadatos recibi-
das, 127 fueron rechazadas. Sin embargo, a diferencia del caso de WOM, no se
transparenta el criterio bajo el cual estas 127 solicitudes fueron rechazadas.

Por ello. M

4.2.5. ;La empresa proveedora ha defendido la privacidad y ha protegido activamente
los datos de sus usuarios, ya sea publicamente, en juicio o en el marco de una
discusion legislativa en el Congreso?

Al igual que el ano anterior, no consta ni en la web de la empresa ni en la
documentacién disponible en ella, que estas actividades hayan tenido lugar.

Sin embargo, en marzo de 2017,*° Telefénica comenzdé a formar parte de la
Iniciativa de Red Global (GNI, por sus siglas en inglés), una red multisectorial
que tiene como objetivo promover la privacidad, la libertad de expresion y la
colaboracion entre distintos actores del sector. La pertenencia a GNI obliga
a Telefénica a suscribir una serie de principios que demuestran al menos una
intencion inicial por la proteccién de los derechos de los usuarios de internet.
Queda pendiente de examen la materializacién de esos compromisos en la
oferta de servicios a nivel local.

4.3.VTR

4.3.1. ;La empresa proveedora tiene publicado en su sitio web el contrato de servicios de
internet y su politica de proteccion de datos?

Bajo el apartado titulado “Condiciones contractuales y comerciales de VTR”
en su sitio web, VTR tiene disponibles copias de los contratos y condiciones
comerciales de sus servicios de internet, fijos y mdviles (sin distincién entre

Informacion disponible en: https://www.telefonica.com/es/web/pubIic—policy/blog/articulo/—/blogs/
nos-unimos-al-gni-para-impulsar-la-libertad-de-expresion-y-la-privacidad [Fecha de consulta: 1 de abril
de 2018].
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las modalidades prepago y plan),*° los que contienen cldusulas relativas a
las politicas de datos personales. El acceso es bastante sencillo e intuitivo.

El contrato de suministro de internet fijo y mévil* es el mismo que se encon-
traba vigente cuando se publicé la versidn anterior de este informe, por lo que
no presenta ninguna innovacién. En él, y de manera prdcticamente idéntica
para las modalidades fija y movil, se establece que la empresa contempla
mecanismos autorizados que registran el uso de los servicios y las interac-
ciones que los usuarios tienen con la compania. Estos serdn utilizados por
VTR con la exclusiva finalidad para mejorar sus servicios, procedimientos de
atencion e iniciativas comerciales, no asociando la informacién a algun clien-
te identificado o identificable.

Luego, indican que registran y analizan informacién individual de cada sus-
criptor, relativa al uso de los servicios y su interaccidén con VTR, con la fina-
lidod de entregar adecuadamente los servicios contratados. Para ello, esta
informacion es procesada, por VTR o por proveedores externos, velando por
la aplicacion de los adecuados estdndares de confidencialidad, sin perjuicio
del deber de VTR de informar a terceros algunos de estos datos, de acuerdo
con la normativa vigente o el requerimiento de una autoridad competente.

Le sigue una cldusula en la cual el cliente autoriza a VTR y a las empresas
terceras autorizadas a registrar y analizar informacion sobre el uso de servi-
cios e interaccidn con la compania, senaldndose expresamente que estos da-
tos serdn procesados directamente por VTR y terceros, velando por los estdn-
dares de confidencialidad y recalcando las obligaciones legales de comunicar
tales datos a terceros cuando una autoridad lo requiera. En conformidad a la
Ley 19.628, el suscriptor autoriza a VTR a tratar, analizar y correlacionar los
datos personales relativos a sus antecedentes de contacto, servicios contra-
tados y comportamiento de pago.

Finalmente, se otorga al cliente la posibilidad de modificar sus datos y en el caso
de los servicios moviles, la posibilidad de revocar la autorizacion antes referida.

Como vemos, por medio del contrato el cliente autoriza la recoleccidén de una
gran cantidad de datos personales de contacto, identificacion y de sus hdbi-
tos de consumo. Aunque inicialmente se indica que serdn tratados de forma
estadistica, luego se evidencia que podrian ser tratados de forma comercial,

VTR. Revisa las Condiciones Contractuales y Comerciales de los Servicios VTR. Disponible en: http://vtr.
com/productos/moviles/contratos [Fecha de consulta: 23 de marzo de 2018].

VTR. Solicitud de Suministros de Servicios de VTR. Disponible en: http://vtr.com/CS/vtr_f3/contrato-
de-suministro.pdfy VTR. Condiciones de Suministro de Servicios Mdéviles. Disponible en: http://vtr.com/
CS/vtr_fB/condiciones_de_suministro_cle_servicios_moviles7.pdf[Fecha de consulta: 30 de agosto de
20176].
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no solo por VTR sino también por terceros autorizados por la empresa; en
ningun momento se indica al cliente quiénes son estos terceros. Esta modali-
dad contrasta con la de WOM, que solo admite que sus empresas relaciona-
das utilicen los datos de sus usuarios para actividades comerciales.

Sin perjuicio de esto, se estipula que los terceros deberdn enunciar su vinculo
con VTR al momento de contactarse con un cliente para ofrecer servicios co-
merciales, pudiendo estos revocar esta autorizacién de acuerdo a las reglas
generales de la Ley 19.628.

Por su parte, VTR también ha publicado un documento destinado exclusivamen-
te a comunicar su politica de privacidad,*? que incluye un apartado sobre datos
personales aplicable no solo a los usuarios del sitio web, sino a todos sus clientes.
Lamentablemente, esta no se encuentra enlazada ni mencionada en los contra-
tos; por el contrario, es la propia politica la que senala que debe ser leida “en con-
junto con la seccidn de ‘condiciones generales de contratacidn del o los servicios™.
De esta forma, en los hechos, las politicas y los contratos funcionan como dos
documentos independientes, que requieren de un alto compromiso por parte de
los usuarios para informarse sobre su contenido. Del mismo modo, ni el contrato
ni la politica de privacidad cuenta con una fecha de publicacion o numero de
version, que le permitan al cliente cotejar si la empresa ha modificado unilateral-
mente las condiciones que aceptd al momento de contratar sus servicios.

Analizada la politica de privacidad, encontramos que se detallan los datos o
informacion personal que es recolectada, indicdndose al menos tres grupos
de finalidades: en el primero se menciona el cumplimiento de las obligaciones
legales de la compania, asi como la provisidon y mejoramiento de sus produc-
tos y servicios. En el segundo grupo se habla sobre la posibilidad de mejorar la
gestion de dichos productos y servicios. Finalmente se refiere a los fines pro-
piamente comerciales de la empresa. A continuacion, se mencionan los poten-
ciales destinatarios de estos datos segun el fin que se persigue, las medidas
de seguridad que se adoptan para proteger la privacidad de los clientes y los
procedimientos para que los usuarios ejerzan sus derechos.

En definitiva, VTR no presenta un avance en esta materia respecto del ano anterior.
En particular, no ha subsanado su falta de especificidad respecto de las entidades
con las cuales puede compartir la informacion personal de sus clientes para efectos
de comunicacion comercial. A pesar de esto, en su sitio web es posible acceder a sus
distintas modalidades contractuales, y a su politica de privacidad.

VTR. Politica de privacidad del consumidor. Disponible en: http://vtr.com/privacidad/ [Fecha de
consulta: 23 de marzo de 2017].
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4.3.2. ;Cuenta la empresa proveedora con un informe de transparencia?

VTR no muestra ningun avance en esta materia respecto del aho ante-
rior. De hecho, su informe de sustentabilidad mds reciente corresponde al
afio 2015*% y al entrar al enlace https://vtr.com/empresa/ y hacer clic en
“sustentabilidad” la pdgina arroja un error. Como senalamos en la versidn
anterior de este informe, el informe de sustentabilidad de 2015 contempla
un acdpite sobre “Administracion Etica” de la compafia, donde se compro-
meten a “respetar la privacidad y proteger todos los datos personales que
procesamos”.

Adicionalmente, el informe contiene menciones a la politica anticorrupcion
de la compania, y alguna escueta mencién al retiro y bloqueo de contenidos
bajo la forma de una capacitacion para los usuarios en cuanto al uso de una
aplicacion para bloquear contenidos de pornografia infantil, disponible de
forma gratuita.

Resulta preocupante, sobre este punto, que VTR exhiba no mds, sino menos
informacion actualizada que en la versidon anterior de este informe. Espera-
mos que, con miras a la informacion de sus usuarios actuales y potenciales,
VTR contemple la publicacion de informes de transparencia.

4.3.3. {La empresa proveedora notifica a sus usuarios sobre las solicitudes de acceso a

su informacidn personal por parte de la autoridad?

Al igual que el ano anterior, no fue posible hallar una mencién al respecto en
los términos contractuales y comerciales de los servicios prestados por VTR,
disponibles en el sitio web de la compania, ni tampoco se publicé un nuevo
informe de sustentabilidad que pudiese innovar en la materia.

Sin embargo, cabe destacar que en la mencionada politica de privacidad, a
propodsito de las finalidades de recoleccion de datos, menciona expresamente:

“Primer Grupo: 1. Para cumplir con nuestras obligaciones legales. Podrian so-
licitarnos por ley revelar informacién personal para cumplir con los términos
de un proceso legal vdlido o por requerimiento de otros organismos similares.
Estas divulgaciones podrian ser hechas con o sin tu consentimiento y cono-
cimiento, y con o sin aviso, en cumplimiento de los términos de un proceso
legal. VTR se reserva el derecho a cuestionar el acceso a informacién perso-

nal a las autoridades”.*4

VTR. Reporte de Sustentabilidad VTR 2014. Disponible en: https://vtr.com/empresa/pdf/REPORTE_
SUSTENTABILIDAD_VTR_2015.pdf [Fecha de consulta: 23 de marzo de 2018].

VTR. Ibid.
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La mencién, cuando menos, aporta a los usuarios algun antecedente acerca de
la factibilidad de ser comunicados de una solicitud de sus datos, aun cuando
se prescinde de detalles que puedan ser considerados como suficientes. Queda
en duda la necesidad de discrecidon a que hace referencia la politica.

4.3.4. ;La empresa proveedora publica el procedimiento, los requisitos y las obligacio-

nes legales que la autoridad debe cumplir al requerir informacion personal de
sus usuarios?

VTR no ha avanzado en esta materia respecto del ano anterior, ya que toda-
via no cuenta con un documento especificamente orientado a las autorida-
des sobre este tema.

Como se senald con anterioridad, la politica de privacidad menciona la po-
sibilidad de que las autoridades hagan requerimientos de datos. Sin embar-
go, en ninguno de los casos se especifica el procedimiento que deben seguir
las autoridades y bajo qué circunstancias una solicitud podria ser rechazada
por VTR. En el mismo sentido, no consta en ningun documento publico una
mencion de por cudnto tiempo VTR almacena los metadatos mencionados
en el articulo 222 del Codigo Procesal Penal, ni se establece la modalidad de
eliminacion de estos, una vez cumplido el periodo legal de retencion.

En cuanto al bloqueo y retiro de contenidos, es posible encontrar informa-
cién en las politicas sobre neutralidad de VTR.*® Alli se entregan algunas di-
rectrices, indicando bloqueo de puertos, de sitios que contienen pornografia
infantil, el filtro de numeros IP asociados a usos maliciosos, impedimento
a correos electronicos de spam masivos y a transmisidon de virus mediante
puertos. Sin embargo, debido a que la publicacién de dicha informacion se
realiza cumpliendo con una obligacién legal (contenida en la Ley 20.453),
dicha circunstancia no puede ser considerada a la hora de otorgar puntaje
en esta seccion.

En un sentido similar, en sus “Condiciones de uso” la compania establece
medidas para la administracién eficiente de sus redes, aduciendo razones de
seguridad informatica, la prevencion del spam y la propagacion de virus; en-
tre las medidas contempladas se encuentra el bloqueo transitorio de ciertos

VTR. Politicas de Administracién de Red. En linea, disponible en: http://vtr.com/neutralidad/b4.php
[Fecha de consulta: 23 de marzo de 2018]
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puertos. Estas medidas son aplicables tanto a los usuarios del sitio web de la
compania, como a los clientes del servicio de acceso a internet provisto por
VTR, complementando lo dispuesto en el contrato de suministro de servicios
y las “Condiciones Generales de Contratacion de Suministro de Servicios por
Banda Ancha VTR”, que regulan el servicio de internet y los servicios conexos
que haya contratado cada cliente.

Finalmente, cabe consignar que en las condiciones comerciales aplicables a
los “servicios hogar”,*® documento que entrega informacién anexa a los con-
tratos, se contemplan normas sobre bloqueo de contenidos. A propdsito de la
gestion de la red, se menciona el bloqueo de acceso a sitios de abuso infantil
y el mecanismo para levantar dicha medida, en caso de que sea improceden-
te. Si bien este documento fue actualizado en enero de 2018, no cuenta con
modificaciones sustantivas.

4.3.5. {La empresa proveedora ha defendido la privacidad y ha protegido activamente

los datos de sus usuarios, ya sea publicamente, en juicio o en el marco de una
discusiodn legislativa en el Congreso?

Al igual que el aho anterior, no existen antecedentes adicionales que den
cuenta de la realizacion de este tipo de acciones en la web de la empresa, ni
en los documentos publicados en ella.

La dnica mencidn al punto corresponde a la de las ya citadas politicas de
privacidad, que sobre el uso de datos para dar cumplimiento a sus obliga-
ciones legales indican que “VTR se reserva el derecho a cuestionar el acceso
a informacion personal a las autoridades”*” sin entregar mayores detalles.
Sin embargo, a diferencia del ano anterior VTR no es la Unica empresa que
contempla esta posibilidad. Al establecer un protocolo para la solicitud de
informacion por parte de la autoridad, WOM y Claro han establecido publica-
mente los requisitos necesarios que la autoridad debe cumplir para solicitar
la interceptacion de comunicaciones y solicitud de entrega de informacion.
Estos se encuentra definidos de forma precisa y permiten a la empresa soli-
citar la rectificacion de la solicitud cuando estos no se cumplen.

Por lo mismo, no es posible entregar a VTR media estrella, como sucedid en
la version anterior de este informe. Puesto que subsiste algun nivel de infor-
macion, la calificacion desciende sin perderse por completo.

VTR. Condiciones comerciales Servicios Hogar. En linea, disponible en: http://vtr.com/CS/vtr_f3/
condiciones_contractuales_comerciales.pdf [Fecha de consulta: 23 de marzo de 2018].

Ibid.
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4.4, Claro Chile

4.4.1. ;La empresa proveedora tiene publicado en su sitio web el contrato de servicios
de internet y su politica de proteccion de datos?

En la seccion “Claro Transparente”® existe un apartado sobre condiciones
contractuales y comerciales donde se puede acceder a una copia digital de
los contratos, tanto de servicios fijos como moviles, sin distinguir entre pre-
pago y plan. Se contemplan los servicios fijos (hogar) por cable (no satelital)
y para los moéviles, denomindndolo servicio de datos o acceso a internet.

A diferencia del ano anterior, Claro Chile hoy cuenta con una politica de pri-
vacidad publicada en su sitio web, la cual hace mencion expresa a la pro-
teccién de datos personales de sus usuarios.*® En ella, Claro establece que
solo efectuard tratamiento de datos personales respecto de aquellos que han
sido entregados voluntariamente por los clientes y/o usuarios a través de su
sitio web.

A continuacidn, la politica de privacidad de Claro indica que el tratamiento de
los datos personales de sus usuarios puede realizarse con fines estadisticas,
de marketing, comunicar ofertas y promociones y con el objeto de entregar
informacion g/o beneficios de la empresa. Del mismo modo, se establecen
los casos en que Claro podrd comunicar los datos personales de sus usuarios
a terceros, pero limita esta hipdtesis exclusivamente al “objeto de entregar
informacién y/o beneficios de CLARO”. De esta forma queda descartada la
posibilidad de que Claro pueda vender a terceras partes la informacion per-
sonas de sus clientes con fines comerciales. El resto de la politica se limita a
reproducir derechos contenidos en la Ley 19.628.

Claro ha avanzado sustantivamente en esta materia en comparacién con
el ano anterior, al publicar un documento dedicado especificamente a dar
cuenta de sus términos y condiciones en materia de proteccion de datos per-
sonales. Del mismo modo, resulta valorable que se haya establecido una
finalidad acotada para la recoleccidn y tratamiento de datos para efectos
promocionales y de marketing.

Claro Chile. Contrato Servicios Claro. Disponible en: http://wwvv.clarochNe.cl/portaI/cl/pc/personas/
institucional/legaI—y—reguIatorio/#OG—condiciones—comerciales—y—contractuales [Fecha de consulta: 23
de marzo de 2018].

Claro Chile. Politica de Privacidad. Disponible en: https://www.clarochile.cl/portal/cl/legaI—regulatorio/
lightbox/descripcion-ED-48.html [Fecha de consulta: 23 de marzo de 2018].
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4.4.2. ;Cuenta la empresa proveedora con un informe de transparencia?

En este item Claro también ha mostrado un avance respecto del informe an-
terior, donde no contaba con un informe de transparencia. Hoy en su pdgina
de inicio es posible encontrar un enlace titulado “Proteccion de Datos”, el cual
redirige a un archivo PDF titulado “Politica de Proteccion y Requerimiento
de Datos”, documento actualizado a abril de 2018.5° El tercer apartado de
este documento, titulado “Estadisticas de requerimientos de informacién y
de interceptacion por parte de las autoridades” presenta las estadisticas en
lo materia correspondientes al segundo semestre de 2017.

Estas estadisticas se presentan de manera simple y directa, dividiéndose en dos
items: “Solicitud de informacién general (Titularidad, trafico y georreferenciacion,
etc.)” y “Solicitudes de interceptacién telefénica”™ Estas estadisticas también se
encuentran desagregadas en zonas: Norte, Centro y Sur.

El cuadro muestra que durante el segundo semestre de 2017 existieron 12.276 so-
licitudes de “informacion general (Titularidad, trafico y georreferenciacion, etc.)”
y 2.349 solicitudes de interceptacion telefonica. Un pie de pdgina en el mismo
documento establece que “se hace presente que del universo total de solicitudes
de realizadas durante el 2° semestre de 2017, se procedio a objetar g/o solicitar
rectificar a 139 requerimientos, lo que corresponde al O,1 % aprox. que no cum-
plian las exigencias establecidas en las normas precedentemente citadas”. Esta
estadistica es valiosa, pero no desglosa cudntos fueron derechamente rechaza-
dos y cudntos solo fue necesario rectificar para luego ser aprobados.

Claro muestra un evidente avance en esta materia, dando a conocer estadisticas que
si bien no son del todo desagregadas, permiten al usuario conocer la cantidad de so-
licitudes de metadatos y de interceptaciones telefénicas realizadas por la autoridad,
y un aproximado del total que son de alguna forma objetadas por las empresa.

4.4.3. ;La empresa proveedora notifica a sus usuarios sobre las solicitudes de acceso a
su informacion personal por parte de la autoridad?

Al igual que el ano anterior, no fue posible encontrar mencién alguna respec-
to a los aspectos evaluados en esta categoria en el sitio web de la empresa,
ni en los demds documentos ahi disponibles.

Claro Chile. Proteccidn y Requerimiento de Datos. Disponible en: https://www.clarochile.cl/portal/cl/
archivos_generales/proteccion—y—requerimientos—de—datos—vf_20780424.pdf [Fecha de consulta: 28 de
abril de 2018].

Esto resultaria bastante extrano, ya que el término “interceptacion” se encuentra en el titulo del apartado.
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4.4.4. ;La empresa proveedora publica el procedimiento, los requisitos y las obligacio-
nes legales que la autoridad debe cumplir al requerir informacion personal de
sus usuarios?

Aligual que en el item de informes de transparencia, Claro Chile ha mostrado
un avance respecto del afo anterior en este item. En el documento titulado
“Proteccion y Requerimiento de Datos” antes mencionado, el segundo apar-
tado se titula “Protocolo de implementacidn y coordinacién en materia soli-
citudes de requerimientos e interceptaciones de comunicaciéon”.

El documento establece que la finalidad de este apartado es dar cumpli-
miento al Protocolo acordado con el Ministerio Publico y Claro Chile (el cual
no estd disponible en su sitio web). El documento luego establece que, para
aceptar o rechazar una solicitud de requerimiento se debe cumplir con los
siguientes requisitos:

Para solicitar trafico de teléfono: es necesario tener una orden judicial envia-
da por un tribunal o una autorizaciéon con un poder simple por el propietario
del numero.

Para solicitar georreferencia, informacion de propietario, informacion de nu-
mero, IMEI, trafico IMEI, trafico de antena, contratos, es necesario que a la
orden judicial, se adicione la respectiva instruccion particular emanada del
Ministerio Publico, la cual, circunscribe, coordina y especifica los términos so-
bre los cuales versa la sefalada resolucion judicial que accede a la entrega
de la informacion. Todo requerimiento que no cumpla con el procedimiento
descrito debe ser rechazado u objetado.

Resulta positivo que para solicitar el tréfico del teléfono,> el protocolo haga
explicita la exigencia la presentacion de la orden judicial correspondiente, y
que Claro declare que todo requerimiento que no cumpla con los requisitos
serd rechazado.

Del mismo modo, y al igual que en el caso de WOM, resulta sumamente po-
sitivo que Claro explicite que la solicitud de datos comunicacionales referidos
a georreferencia, informacion de propietario, informacion de namero, IMEI,
trafico IME trafico de antena y contratos también requieren de la presenta-
cion de una orden judicial previa para su entrega.

52 Este término es mas bien ambiguo, y no queda realmente claro si se refiere a la interceptacion de las
comunicaciones telefénicas en los términos establecidos por el Cédigo Procesal Penal, o al trafico de
datos de internet que un teléfono con plan de navegacion puede generar.
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4.4.5. ;La empresa proveedora ha defendido la privacidad y ha protegido activamente

los datos de sus usuarios, ya sea publicamente, en juicio o en el marco de una
discusion legislativa en el Congreso?

La nueva politica de privacidad establece que “Claro Chile, podrd discutir,
cuestionar y pedir aclaracidén del alcance del requerimiento a la autoridad
solicitante, con el objeto de resguardar y proteger la privacidad de los datos
personales de sus Clientes y/o Usuarios”. A diferencia de la mencién genérica
establecida por VTR en esta materia, lo establecido por Claro da cuenta de
una intencidn positiva, ya que eventualmente podria objetar las solicitudes
de informacion de la autoridad, con el objetivo explicito de resguardar la pri-
vacidad de sus usuarios.

4.5. Entel

4.5.1. ({La empresa proveedora tiene publicado en su sitio web el contrato de servicios de

internet y su politica de proteccion de datos?

El sitio web de Entel no ha sufrido mayores modificaciones en el Ultimo ano.
En él se encuentran disponibles los contratos de servicios méviles y hogar,
dentro de los cuales estdn los referentes a internet,> sin distincidon entre las
modalidades plan y prepago.

En la seccion de privacidad de su sitio web es posible acceder a la “Politica
de Privacidad”* pero este documento no cuenta con una fecha de publica-
cién o la indicacion de una version que le permita al consumidor cotejar si ha
existido algun cambio unilateral con la versién que aceptd al momento de
contratar los servicios de Entel.

La Politica de Privacidad establece que los datos personales Unicamente se-
rdn tratados para el fin por el cual la informaciéon es requerida, informando
el propdsito y condiciones de entrega de dichos datos. Del mismno modo, En-
tel se compromete a no revelar estos datos personales, ni comercializarlos a
terceros, salvo mediar el consentimiento del titular. De forma similar a lo es-
tablecido por WOM, en la eventualidad de que a los datos capturados se les

Entel. Contratos. Disponible en: http://personas.entel.cl/PortalPersonas/appmanager/entelpcs/
personas?_nfpb=true&_pagelLabel=P63200157451364998548342 [Fecha de consulta: 23 de marzo de

2018].

Entel. Politica de Privacidad. Disponible en: http://personas,enteIAcI/PortaIPersonas/appmanager/
entelpcs/personas?_nfpb=true&_pagelabel=P8600328011269031802344. [Fecha de consulta: 23 de
marzo de 2018].
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pudiera dar algun uso diferente al propdsito para el cual fueron capturados,
Entel se compromete a informar al usuario de tal circunstancia, otorgdndole
la oportunidad para rechazar dicho uso de sus datos.

Del mismo modo, Entel cumple con informar, de forma poco precisa, que
pueden verse obligados dar a conocer los datos datos personales del usuario
con el fin de cumplir requerimientos legales, hecho que el usuario debe de-
clarar aceptar.

Cabe mencionar también que la empresa cuenta con unas politicas de priva-
cidad aplicables solo a la navegacion en su sitio web, por lo que difieren del
andlisis aqui efectuado.®®

4.5.2. ;Cuenta la empresa proveedora con un informe de transparencia?

En el sitio web de Entel solo es posible encontrar un “Reporte de Sustentabi-
lidad”®® que, al igual que Movistar, es una guia que transparenta la organiza-
cion corporativa de la empresa, el plan de accidn de la compania y avances
en la prestacion de servicios.

La ultima versién disponible del documento corresponde a 2016,% y a dife-
rencia de la version 2015 contiene un apartado especialmente dedicado a la
Seguridad de la Informacion y Proteccion de Datos. En él, se menciona que
la empresa mejord la calidad de su certificacion ISO 27001-2013 y que se
implementard un Comité Tdctico de Ciberseguridad.

Sin embargo, el documento no entrega estadisticas sobre solicitudes de ac-
ceso a informacién personal ni peticiones de retiro de contenidos por parte
de la autoridad.

En consecuencia, no es posible encontrar informacién relacionada con vigi-
lancia de las comunicaciones y su prevencidn, pero si sobre otro tdpicos rele-
vantes como la prevencion de la corrupcion.

Entel. Condiciones generales de uso. Disponible en: http://personas.entel.cI/PortalPersonas/
appmanager/entelpcs/personas?_nfpb=true&_pagelabel=P51800160781351713884484 [Fecha de
consulta: 23 de marzo de 2018].

Entel. Sustentabilidad. Disponible en: http://informacioncorporativa.enteLcl/sustentabilidad/ [Fecha de
consulta: 23 de marzo de 2018].

Entel. Reporte de Sustentabilidad 2016. Disponible en: http://entel.cl/libros/memoria-anual-2016-
reporte—sustentabi!idad/#2 [Fecha de consulta: 23 de marzo de 2018].
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4.5.3. ({La empresa proveedora notifica a sus usuarios sobre las solicitudes de acceso a
su informacion personal por parte de la autoridad?

No existe mencion alguna en los documentos publicamente disponibles que
se refieran a las solicitudes realizadas por agencias gubernamentales relati-
vas al acceso a informacién de los usuarios.

las.

Entel obtiene cero estr

4.5.4. ;La empresa proveedora publica el procedimiento, los requisitos y las obligacio-
nes legales que la autoridad debe cumplir al requerir informacion personal de
Sus usuarios?

En el sitio web de Entel no existen guias orientadas al Gobierno para el re-
querimiento de informacion de sus usuarios. Dicha informacion tampoco se
encuentra disponible en su Politica de Privacidad, que se limita a informar
al usuario que se encuentran legalmente obligados a entregar informacidn
personal cuando se realice en funcion de un requerimiento legal.

r, Entel obtiene cero es

4.5.5. ;La empresa proveedora ha defendido la privacidad y ha protegido activamente
los datos de sus usuarios, ya sea publicamente, en juicio o en el marco de una
discusion legislativa en el Congreso?

No consta en la web de la empresa, ni tampoco en informes publicos de pren-
sa, que estas actividades hayan tenido lugar.

4.6. GTD Manquehue

4.6.1. ;La empresa proveedora tiene publicado en su sitio web el contrato de servicios de
internet y su politica de proteccion de datos?

GTD Manquehue pone a disposicion del interesado una copia de su contrato
de servicios de telecomunicaciones que aplica a todo servicio contratado con
la empresa,®® ademds de las condiciones generales de contratacién de estos
mismos,*® no diferencidndose entre mdévil y fijo, prepago o plan. Ambos do-

GTD Manquehue. Solicitud y Contrato de Servicios GTD Manquehue. Disponible en: https://nuevo.
gtdmanquehue.com/condiciones—comerciaIes/contratos—de—servicios—gtd—manquehue/solicitud—y—
contrato-de-servicios-gtd-manquehue [Fecha de consulta: 23 de marzo de 2018].

GTD Manquehue. Condiciones Generales de Contratacion de Servicios de GTD Manquehue S.A.
Disponible en: https://nuevo.gtclmanquehue.com/condiciones—comerciaIes/contratos—de—servicios—gtd—
manquehue/condiciones—generales—de—contratacion—gtd—manquehue [Fecha de consulta: 23 de marzo
de 2018].
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cumentos fueron actualizados respecto de la Ultima versidn de este informe,
pero sin modificaciones sustanciales en materia de privacidad y proteccion
de datos.

En las condiciones generales, la empresa contempla una cldusula donde ex-
plica el procedimiento para poder modificar datos y para dejar de recibir in-
formacién comercial, publicitaria, promociones u ofertas de entretenimiento,
que son los fines con los cuales normalmente las empresas proveedoras de
servicio en Chile, sus empresas relacionadas y terceros autorizados, tratan
los datos de sus clientes.

Por su parte, no es posible encontrar en el sitio web de GTD Manguehue un
documento o una seccion del sitio con las directrices a seguir en materia de
proteccion de datos personales de sus usuarios. Como suele ser usual en las
empresas de telecomunicaciones nacionales, todo lo relativo a datos se re-
gula contractualmente.

4.6.2. ;Cuenta la empresa proveedora con un informe de transparencia?

No es posible encontrar publicamente una copia de un informe de transpa-
rencia, ni algun documento afin que regule las materias contempladas en
este item.

4.6.3. ;La empresa proveedora notifica a sus usuarios sobre las solicitudes de acceso a
su informacion personal por parte de la autoridad?

No existen documentos ni informacion en la web de la empresa que den
cuenta de informacidn respecto a si se notifica o no a los usuarios de estos
requerimientos.

4.6.4. ;La empresa proveedora publica el procedimiento, los requisitos y las obligacio-
nes legales que la autoridad debe cumplir al requerir informacion personal de
sus usuarios?

No es posible encontrar un documento que haga mencion al procedimiento
que debe seguir una peticién de parte del gobierno para obtener informacién
de un usuario.

En este sentido, debemos mencionar que la empresa tampoco cuenta con
una politica de neutralidad que pudiere haber abordado de manera tangen-



cial el tema, como sucede en el caso de otras companias, limitandose solo a
redireccionar a la normativa aplicable en esa drea.

quehue obtiene cero est

4.6.5. ;La empresa proveedora ha defendido la privacidad y ha protegido activamente
los datos de sus usuarios, ya sea publicamente, en juicio o en el marco de una
discusion legislativa en el Congreso?

No consta en la web de la empresa, ni tampoco en documentos disponibles
en ella, que ninguna de estas actividades haya tenido lugar.

enue ootiene cero e
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5.Conclusiones
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El andlisis de los indicadores propuestos en este informe dan cuenta del nivel
de avance o de estancamiento en cuanto a la proteccion de la privacidad de
sus usuarios que las principales empresas de telecomunicaciones presentaron
durante 2017. La principal novedad se encuentra en la incorporacion de WOM en
el estudio, la que con un puntaje de dos estrellas y tres cuartos se posiciona de
entrada entre las empresas que mejor resguardan los derechos de sus usuarios.

Por otro lado, Claro es la empresa que mds ha avanzado en sus indicadores
de desempeno, pasando de media estrella en 2016 a tres estrellas y media
en la presente entrega. En otras palabras, Claro pasé del ultimo lugar en
la tabla, al primero. La puntuacién obtenida por estas dos empresas no es
casualidad, ya que fueron las que mds interés mostraron en mejorar sus con-
diciones de privacidad cuando los resultados de la primera version de este
informe fueron publicadas.

Movistar y VTR corresponden al segmento de empresas que fueron relativa-
mente bien evaluadas durante 2016, pero que presentaron avances modera-
dos o inexistentes durante 2017. Es posible que estas empresas se hayan con-
fiado en su relativo buen puntaje anterior, y producto de ello fueron superadas
con creces por Claro y WOM.

Por ultimo, Entel y GTD Manquehue fueron las dos empresas que habiendo
sido mal evaluadas en el informe de 2017, mostraron avances sumamente li-
mitados o nulos durante este ano. En algunos casos, incluso, la ausencia total
de informacion nueva significa una pérdida neta de informacion actualizada
por parte de los usuarios. Esta falta de interés es indicativa de una voluntad
limitada para avanzar en la proteccidn de la privacidad de sus usuarios.

Si bien la notable mejora de algunas empresas da cuenta de un interés positivo
por parte de algunos actores en la industria, el estancamiento de una parte
sustantiva de la misma da cuenta de que no es transversal a todo el sector de
las telecomunicaciones. Esta falta de mejora resulta mds preocupante si se
tiene en consideracion que muchos de los indicadores de este informe, como la
publicacion de los contratos o los informes de transparencia, son mds bien de
cardcter formal, y no requieren de grandes esfuerzos para su realizacion.

Como se menciond en la tercera seccion de este informe, la metodologia se
mantuvo respecto del ano anterior, con el fin de poder comparar los puntajes
de este ano con la version anterior, y de esta forma medir el nivel de avance
de las distintas empresas. La proxima version de Quién Defiende Tus Datos se
propondrd modificar su metodologia a fin de establecer exigencias mds sus-
tantivas a la industria en lo relativo a la proteccion de la privacidad de sus
usuarios, con el fin de establecer una vara cada vez mds alta en cuanto a las
buenas prdcticas de las empresas, en lo que respecta a la proteccion de la pri-
vacidad y los datos personales de los usuarios.
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