PROPUESTA DE ESTANDARES @ BFGITEXEI?SS
LEGALES PARA LA VIGILANCIA América Latina
EN CHILE

MARIA PAZ CANALES
JUAN CARLOS LARA




LA CONSTRUCCION DE ESTANDARES
LEGALES PARA LA VIGILANCIA
EN AMERICA LATINA

PARTE Ill: PROPUESTA DE ESTANDARES
LEGALES PARA LA VIGILANCIAEN CHILE

MARIA PAZ CANALES
JUAN CARLOS LARA

@

DERECHOS
DIGITALES

América Latina



©@®

Esta publicacién esta disponible bajo licencia Creative Commons
Attribution 4.0 Internacional (CC BY 4.0):
https://creativecommons.org/licenses/by/4.0/deed.e

Portada y diagramacion: Javiera Méndez
Edicién: Vladimir Garay
Septiembre de 2018.

Esta publicacion fue posible gracias al apoyo de Privacy International

@

Derechos Digitales es una organizacién independiente y sin fines de lucro, fundada
en el afio 2005 y cuya mision es la defensa, promocion y desarrollo de los derechos
fundamentales en el entorno digital, desde el interés publico. Entre sus principales
ejes de interés esta la defensa y promocién de la libertad de expresion, el acceso a la
cultura y la privacidad.

DERECHOS RGN
DIGITALES SEERM TGN

Ameérica Latina




Contenido
I Introduccion

II.  Marco de derechos humanos y obligaciones internacionales para la construccion
de estandares legales en materia de vigilancia

III.  Principios a ser recogidos transversalmente en materia de vigilancia

IV. Recomendaciones para la incorporacion de estandares legales en materia
de vigilancia

1.  Recomendaciones dirigidas a las funciones de investigacion criminal
2. Recomendaciones dirigidas a las funciones de inteligencia
3. Recomendaciones dirigidas a las funciones de prevencion
4. Recomendaciones dirigidas al control de las tecnologias de vigilancia

V. Reflexiones finales

11

16

16

28

30

34

38



l. Introduccion

La regulacion de la vigilancia estatal constituye uno de los desatios mas significativos plan-
teados por la irrupcidn de las tecnologias de comunicacion: aunque esperamos que el apara-
to estatal mantenga la seguridad, su capacidad de buscar esos fines infringiendo la privaci-
dad crece sin una respuesta normativa.

A pesar de que organizaciones de la sociedad civil a nivel global y érganos especializados
a nivel internacional han realizado denodados esfuerzos por fijar principios y estandares
para un ejercicio de la vigilancia respetuoso de los derechos humanos, ese desarrollo no
ha permeado a la legislacion a nivel local en Chile y en América Latina. Es mas, escanda-
los recientes, como el caso en torno a la Operacién Huracan y una serie de reportes perio-
disticos sobre escuchas telefonicas ilegales por parte de funcionarios policiales, reflejan la
limitada comprension de las capacidades de la tecnologia por parte de algunos 6rganos,
que da como resultado la extension del uso de la tecnologia de vigilancia sin transparen-
cia y sin rendicién de cuentas, afectando intensamente los derechos fundamentales de un
gran numero de personas.

El presente texto, el tercero en una breve serie que Derechos Digitales ha dedicado al deli-
cado tema de la regulacion de la vigilancia estatal, recoge esas preocupaciones con el fin de
convertirlas en puntos de accién concretos. Los mecanismos discutidos implican actualizar
la normativa vigente, establecer y actualizar los protocolos existentes o sugerir aquellos que
debieran dictarse, y mejorar los comportamientos de multiples partes involucradas en la
actividad estatal de vigilancia y recoleccién de informacion.

Estas recomendaciones pretenden guiar la accién estatal en un conjunto de puntos criticos,
donde el sistema normativo todavia no cumple con los estandares provenientes de princi-
pios fundamentales de democracia, dignidad y libertad, y del desarrollo del derecho interna-
cional de los derechos humanos. Para llegar a estas recomendaciones, Derechos Digitales ha
conducido una investigacion amplia y profunda, haciendo una extensa revisién de biblio-
grafia, revisando legislacién comparada, consultando con especialistas, y construyendo en
la medida de lo posible instancias de dialogo entre conocedores y operadores del sistema.
Hemos abierto la conversacién y unido puntos comunes de aprehension, para formular
nuestras propuestas de los cambios que el ordenamiento juridico chileno necesita para salir
del rezago en el resguardo de los derechos fundamentales frente a la creciente capacidad de
intrusion del Estado.



Il. Marco de derechos humanos y obligaciones internacionales para la construccion de estan-
dares legales en materia de vigilancia

1. Normas internacionales que obligan a Chile en materia de vigilancia

Las practicas de vigilancia, por su propia naturaleza, son ordinariamente capaces de vulne-
rar derechos humanos como la proteccion de la intimidad, el debido proceso o la libertad
ambulatoria. Por lo mismo, acciones del propio Estado pueden directa o indirectamente
afectar no solamente intereses individuales o colectivos, sino también infringir obligacio-
nes propias del derecho internacional de los derechos humanos, contenidas en los tratados
internacionales suscritos y ratificados por Chile.

Chile es signatario y esta obligado por los siguientes tratados internacionales:

« El Pacto Internacional de Deberes Civiles y Politicos (PIDCP), vigente en Chile
desde el 29 de abril de 1989. Contempla derechos potencialmente afectados por
la vigilancia estatal en las obligaciones de respeto a los derechos a la libertad y se-
guridad de la persona (articulo 9), debido proceso (art. 14), privacidad (art. 17),
libertad de pensamiento, conciencia y religion (art. 18), libertad de expresion (art.
19), libertad de reunioén pacifica (art. 21) y libertad de asociacion (art. 22); también
en general, el derecho a igual proteccion de los derechos reconocidos y el derecho
al recurso judicial (art. 2).

« La Convencion Americana sobre Derechos Humanos (CADH), vigente en Chile
desde el 5 de enero de 1991, firmada en el seno de la Organizacion de Estados Ame-
ricanos (OEA). Reconoce los derechos a la libertad y seguridad personal (art. 7),
debido proceso (art. 8), privacidad (art. 11), libertad de conciencia y religion (art.
12), libertad de pensamiento y de expresion (art. 13), derecho de reunién (art. 15) y
libertad de asociacion (art. 16); también, el derecho al recurso judicial (art. 25). Son
organos encargados la Comision Interamericana de Derechos Humanos y la Corte
Interamericana de Derechos Humanos.

« La Convencion Internacional sobre la Eliminacion de todas las Formas de
Discriminacion Racial, vigente en Chile desde el 12 de noviembre de 1971. Dis-
pone en general obligaciones contra un tratamiento desigual basado en razones
de raza, color u origen nacional o étnico, y obliga a prevenir y combatir practicas
discriminatorias por parte del Estado que resulten en un desigual ejercicio de
derechos fundamentales.

« La Convencion sobre la Eliminacion de Todas las Formas de Discriminacion
contra la Mujer, vigente en Chile desde el 9 de diciembre de 1989. Busca la pre-
vencion y el combate a toda distincién o discriminacion hecha con fundamento en
el género y que tenga el proposito o el efecto de producir una afectacién negativa
en el ejercicio de derechos por las mujeres, en cualquier ambito, no restringido a
la actividad estatal. Se suma a esos esfuerzos lo comprometido en términos afines
en la Convencién Interamericana para Prevenir, Sancionar y Erradicar la Violencia



Contra la Mujer, también denominada Convencion de Belém do Para, vigente en
Chile desde noviembre de 1998, y firmada en el seno de la OEA.

« La Convencion sobre los Derechos del Nifo, vigente en Chile desde el 27 de sep-
tiembre de 1990. Busca el resguardo de los derechos e intereses de todas las perso-
nas menores de 18 afios, en condiciones de no discriminacién y de proteccion de
su desarrollo integral. Reconoce de manera especial los derechos a la no discrimi-
nacion (art. 2), libertad de expresion (art. 13), libertad de conciencia y religion (art.
14), libertad de asociacion (art. 15) y privacidad (art. 16).

« La Constitucion y el Convenio de la Union Internacional de las Comunicaciones
(UIT), que Chile suscribié en 1982. La Constitucion de la UIT reconoce el derecho
del publico a utilizar el servicio internacional de telecomunicaciones (art. 33), asi
como también el deber de los Estados parte de resguardar el secreto de las teleco-
municaciones, con la posible excepcion de su comunicacion en cumplimiento de la
ley (art. 37). Aunque el lenguaje utilizado por los textos acordados es propio de su
origen como acuerdo de comunicaciones telegraficas en el siglo XIX, sus reglas se
extienden en general a las comunicaciones a distancia.

Ademas, Chile es signatario de otros acuerdos, quedando obligado a su cumplimiento y, en
su caso, a implementar sus normas en legislacion interna. Ellos incluyen:

« La Convencion Interamericana sobre Asistencia Mutua en Materia Penal
(CIAAMP), vigente en Chile desde julio de 2004. Constituye el marco juridico por
el cual los Estados parte comprometen prestarse asistencia mutua en investigacio-
nes, juicios y actuaciones en materia penal, referente a delitos cuyo conocimiento
sea de competencia del Estado requirente al momento de solicitarse la asistencia,
incluyendo la asistencia en la realizacion de peritajes y entrega de informacion so-
licitada por el Estado requirente (art. 7). Solamente los Estados (no asi los intervi-
nientes en juicio) pueden invocar sus normas. Requiere cierta gravedad de los deli-
tos (art. 6), exigiendo penalidad de un afo para que proceda la asistencia mutua. No
exige la doble incriminacion (esto es, que el delito sea igualmente punible para la ley
del Estado requerido), pero en caso de no haberla, permite no brindar asistencia si
la solicitud se refiere a las medidas de embargo y secuestro de bienes e inspecciones
y allanamientos (art. 5).

o Ademas de la CTAMMP, Chile ha firmado varios otros acuerdos de asistencia legal
mutua (o “MLATS”, por la sigla en inglés de mutual legal assistance treaty). Ellos
incluyen una serie de acuerdos bilaterales con buena parte de los paises de las Amé-
ricas y el Caribe, centrados principalmente en el intercambio de informacién con
fines de combate al narcotrafico.! Destaca también la firma por Chile de la Conven-
ciéon Europea de Asistencia Mutua en Materia Penal, vigente desde 2012, que permi-
te el intercambio de informacion y otras diligencias de investigacion con paises que
son parte del Consejo de Europa. También el Acuerdo en Materia de Incremento de

1 Red Hemisférica de Cooperacion Juridica en Materia Penal. Disponible en: http://web.oas.org/mIa/es/paginas/countries_bi\ateral.asf
px?ISO=CHL



la Cooperacidn en la Prevencion y Combate del Delito Grave, suscrito entre Chile y
Estados Unidos, vigente desde 2014, que autoriza el intercambio de informacién en
la investigacion de “delitos graves”, sin necesidad de autorizacion judicial.

« El Convenio sobre la Ciberdelincuencia de 2001, o Convenio de Budapest, vigente
desde agosto de 2017, y pendiente de implementacién por ley. Busca armonizar las
reglas de sancidn y persecucion de ciberdelitos, consagrando nuevos tipos penales
y reglas de cooperacion internacional. Entre otros delitos, sanciona el acceso ilicito
a sistemas informaticos (art. 2), la interceptacion ilicita de comunicaciones infor-
maticas privadas (art. 3), y los ataques a la integridad de los datos (art. 4). Ademas,
autoriza a los Estados parte a regular la interceptacion de comunicaciones como
parte de la investigacion (art. 21), y dedica su Capitulo III a las reglas de asistencia
mutua entre Estados parte para la persecucién de ciberdelitos.

o El Acuerdo de Asociacion entre la Republica de Chile, por una parte, yla Comuni-
dad Europea y sus Estados Miembros, por otra, vigente desde 2003. En el Acuerdo,
Chile y la Unién Europea acuerdan cooperar para mejorar los niveles de proteccion
de datos personales y evitar barreras al comercio para su intercambio (art. 30).

Finalmente, merecen mencion los compromisos que guian al Estado de Chile ante la comu-
nidad internacional, fuera del derecho de los tratados; no con caracter vinculante que pueda
ser oponible frente a los demas Estados, sino como muestra del compromiso que es exigible
por parte de sus propias ciudadanas, o como recomendaciones expertas de los 6rganos de
proteccion de derechos humanos. Se encuentran entre ellos:

« LaDeclaracion Universal de los Derechos Humanos, de 1948, que incluye reco-
nocimiento fundacional de los derechos a la libertad y seguridad (art. 3), a la igual
proteccion de la ley (art. 7), al recurso judicial (art. 8), al debido proceso (art. 10
y 11), a la privacidad (art. 12), a la libertad ambulatoria (art. 13), a la libertad de
expresion (art. 19), a las libertades de reunidn y asociacién (art. 20). Es recono-
cido continuamente por el Estado chileno en la suscripcidon de otros acuerdos de
distinta naturaleza.

o La Declaracion Americana de los Derechos y Deberes del Hombre, también de
1948, aprobada por la Novena Conferencia Internacional Americana en Bogota.
Reconoce los derechos a la libertad y seguridad de la persona (art. I), a la igualdad
(art. IT), a la libertad de expresion (art. IV), a la proteccién de la vida privada (art.
V), y ala inviolabilidad del domicilio y la correspondencia (arts. IX y X).

o LaResolucion N° 68/167 sobre el Derecho a la Privacidad en la Era Digital, adop-
tada por la Asamblea General de las Naciones Unidas el 18 de diciembre de 2013,y
firmada también por Chile.? Mediante la resolucion, la Asamblea General exhorta a
los Estados a examinar y revisar sus practicas y reglas de vigilancia e interceptacion
de comunicaciones, velando por dar pleno cumplimiento a las obligaciones nacidas
del derecho internacional de los derechos humanos. También, a establecer meca-

2 Asamblea General de las Naciones Unidas, Resolucién 68,/167, El derecho a la privacidad en la era digital, A /C3/7/L.39. Disponible en:
https://undocs.org/es/A/RES/68/167.



nismos de transparencia y rendicion de cuentas para las actividades de vigilancia y
recolecciéon de datos.

« LaDeclaracion conjunta sobre programas de vigilancia y suimpacto en lalibertad
de expresion, de 21 de junio de 2013, pronunciada por el Relator Especial de las
Naciones Unidas (ONU) para la Libertad de Opinion y de Expresion y la Relatora
Especial para la Libertad de Expresion de la Comision Interamericana de Derechos
Humanos de la OEA. Mediante la declaracion, los relatores manifiestan como pro-
gramas secretos de vigilancia destinados a la lucha contra el terrorismo y a la defen-
sa de la seguridad nacional podrian afectar de manera severa el derecho ala libertad
de pensamiento y expresion, y el derecho a la intimidad de las personas.

Recomiendan garantizar la seguridad nacional con arreglo a estdndares internacionales en
materia de derechos humanos; y sefialan que “los Estados deben garantizar que la interven-
cioén, recoleccion y uso de informacion personal, incluidas todas las limitaciones al derecho
de la persona afectada a acceder a informacion sobre las mismas, estén claramente autoriza-
das por la ley a fin de proteger a la persona contra interferencias arbitrarias o abusivas en sus
intereses privados.

La ley debera establecer limites respecto a la naturaleza, alcance y duracion de este tipo de
medidas, las razones para ordenarlas, las autoridades competentes para autorizar, ejecutar y
supervisarlas y los mecanismos legales para su impugnacion”’

Ademas “[1]as leyes deben asegurar que el publico pueda acceder a informacién sobre los
programas de vigilancia de comunicaciones privadas, su alcance y los controles existentes
para garantizar que no puedan ser usados de manera arbitraria. En consecuencia, los Esta-
dos deben difundir, por lo menos, informacion relativa al marco regulatorio de los progra-
mas de vigilancia; los 6rganos encargados para implementar y supervisar dichos programas;
los procedimientos de autorizacion, de seleccion de objetivos y de manejo de datos, asi
como informacion sobre el uso de estas técnicas, incluidos datos agregados sobre su alcance.
En todo caso, los Estados deben establecer mecanismos de control independientes capaces
de asegurar transparencia y rendicion de cuentas sobre estos programas”.*

2. Normas constitucionales relevantes

La Constitucion Politica de la Republica de Chile, vigente desde 1980 y reformada en multi-
ples ocasiones, contempla, en términos relevantes para la regulacion y despliegue de activi-
dades de vigilancia, lo siguiente:

« La declaracion inicial de consagracion de las condiciones de libertad, igualdad

3 Relator Especial de las Naciones Unidas (ONU) para la Libertad de Opinién y de Expresién y la Relatora Especial para la Libertad de Expre-
sion de la Comision Interamericana de Derechos Humanos de la OEA, Declaracion conjunta sobre programas de vigilancia y su impacto
en la libertad de expresion Disponible en: http://www.oas.org/es/cidh/expresion/showarticle.asp?artID:926&IID:2, parrafo 8.

4 Ibid, parrafo 12.



y dignidad, junto al deber del Estado de resguardar la seguridad nacional, en el
articulo 1°.

La limitacion del ejercicio de la soberania por la prevalencia de los “derechos esen-
ciales”, incluyendo el deber del Estado de respetar y promover los derechos garan-
tizados por la Constitucion y por los tratados internacionales ratificados por Chile
(art. 5°). Con esto, todo el rango de derechos fundamentales presentes en tratados
internacionales, aun si no son parte del texto explicito de la Constitucion, pasan a
ser parte del ordenamiento juridico.

El derecho a la libertad individual y la seguridad personal, en el articulo 19, N° 7.
El derecho al respeto y la proteccion de la vida privada, y de los datos personales, en
el articulo 19, N° 4.

La inviolabilidad de las comunicaciones privadas, en el articulo 19, N° 5, autorizan-
do restricciones reguladas por ley.

La proteccion de los datos personales, en el articulo 19, N 4.

El derecho a la libertad de emitir opinién e informacion, sin censura previa, en el
articulo 19, N° 12, autorizando restricciones reguladas por ley.

El derecho de reunién pacifica sin permiso previo, en el articulo 19, N° 13.

El derecho de asociacion sin permiso previo, en el articulo 19, N° 15.

El derecho al debido proceso, en el articulo 19, N° 7, con directas remisiones al
principio de legalidad.

El derecho de acceso a la jurisdiccion para la presentacion de recursos, en el articulo
19, Ne 3.

La proteccion de la esencia de las garantias, en el articulo 19, N° 26, que establece
que los derechos garantizados por la Constituciéon no pueden ser afectados en su
contenido esencial al regularse por ley, resguardando asi contra restricciones des-
proporcionadas establecidas legalmente.
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I1l. Principios a ser recogidos transversalmente en materia de vigilancia

Una formulacion de estandares normativos para la vigilancia debe considerar principios y
normas de derecho internacional en materia de derechos humanos y la experiencia desa-
rrollada por la jurisprudencia comparada en la aplicacién de los mismos, como también el
desarrollo de principios formulados desde los multiples interesados, incluida la sociedad
civil organizada a nivel global.® Todo lo anterior, que puede ser encontrado en las Partes Iy
IT de la investigacion que hemos denominado “La construccion de estandares legales para la
vigilancia en América Latina’, se plasma a continuacion en la forma de principios que ema-
nan como relevantes y transversales para la regulacion de tecnologias de vigilancia que han
sido objeto de estudio en el campo de: actividades de inteligencia, interceptacion de comu-
nicaciones (con fines de inteligencia o persecusion penal), retencion de data y metadata por
proveedores de servicios de comunicaciones, uso de sistemas de televigilancia e implemen-
tacion de tecnologias biométricas.

1. Legalidad

El principio de legalidad debe inspirar las actuaciones estatales que implican el uso de tec-
nologias de vigilancia que sean intrusivas y lesivas de otros derechos humanos, tales como
la privacidad, la libertad de expresion, el derecho a reunion y el derecho a no ser discrimi-
nado. El principio de legalidad exige que las causales de justificacién de medidas intrusivas
a través del uso de tecnologias de vigilancia sean taxativas y claramente sefialadas en la ley.
Conforme a nuestra Constitucion Politica, cualquier limitacion a los derechos humanos
debe ser prescrita por ley.

La ley debe cumplir ademas con un estandar de claridad y precision suficientes para asegu-
rar que las personas la conozcan por adelantado y puedan prever su aplicacion. Es esencial
contar con reglas claras y detalladas sobre medidas de vigilancia, especialmente dado que la
tecnologia disponible para su uso se esta volviendo cada vez mas sofisticada. La legislacion
nacional debe ser suficientemente clara para proporcionar a los ciudadanos una indicacién
adecuada de las circunstancias y las condiciones en que las autoridades publicas estan facul-
tadas para recurrir a tales medidas.

Para determinar la procedencia de una medida de vigilancia debe atenderse a la naturaleza
de los delitos concernidos; contemplar una definicion clara de las categorias de personas que
pueden ser objeto de la medida; consagrar un limite en la duracién de la vigilancia; el proce-
dimiento a seguir para examinar, usar y almacenar los datos obtenidos; las precauciones que
deben tomarse al comunicar los datos a otras partes; y, las circunstancias en las cuales los
datos obtenidos pueden o deben ser borrados o destruidos.

5 Varios de los principios que a continuacion se presentan, toman, adaptan y complementan el contenido de Necesarios & Proporcio-
nados: Principios Internacionales sobre la Aplicaciéon de los Derechos Humanos a la Vigilancia de las Comunicaciones. Disponibles en:
https://necessaryandproportionate.org/es/necesarios-proporcionados
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La ley debe indicar el alcance de cualquier facultad discrecional conferida a las autoridades
competentes y la forma de su ejercicio con suficiente claridad para brindar al individuo una
proteccion adecuada contra la interferencia arbitraria.

El uso de tecnologias de vigilancia solo puede resultar procedente para perseguir fines legiti-
mos del Estado y que sean necesarios en una sociedad democratica. En cualquier caso, debe
cefirse siempre a los principios de necesidad, idoneidad y proporcional en sentido estricto,
teniendo en consideracion la afectacion de derechos fundamentales y evitando cualquier
forma de discriminacién arbitraria en su aplicacion. Lo anterior debe resultar vinculante,
tanto para los organismos que solicitan medidas intrusivas como para los 6rganos judiciales
que las otorgan.

2. Necesidad

La vigilancia debe limitarse a lo que es estricta y evidentemente necesario para alcanzar un
objetivo legitimo. La vigilancia solo debe ser autorizada cuando es el tinico medio para al-
canzar el objetivo legitimo, o el menos propenso a vulnerar los derechos humanos de los que
estén disponibles. La carga de establecer esta justificacion, tanto en los procesos judiciales
como en los legislativos, recae en el Estado.

La disponibilidad a un costo relativamente bajo no es suficiente para justificar el uso de la
tecnologia de vigilancia. Los 6rganos publicos deben abstenerse simplemente de tomar la
decision que parece ser la menos costosa, la mas facil y la mas rapida, pero que no tiene
en cuenta el impacto en los intereses legitimos de los ciudadanos y el efecto sobre sus
derechos fundamentales.

3. ldoneidad

Los casos de vigilancia autorizados por ley deben ser apropiados para cumplir el objetivo
legitimo especifico identificado.

Los sistemas de vigilancia no deben usarse si hay alternativas adecuadas disponibles. Una
alternativa debiera considerarse como adecuada cuando no resulte significativamente menos
efectiva que el sistema de vigilancia o implique costos comparativamente desproporcionados.

4. Proporcionalidad

Dado que la vigilancia es un acto altamente intrusivo que interfiere con los derechos huma-
nos, lo siguiente debe ser comprobado judicialmente o durante el proceso normativo de su
introduccién regulatoria:
a. Existe un alto grado de probabilidad de que un delito grave o una amenaza especi-
fica para un fin legitimo ha sido o serd llevado a cabo.
b. Existe un alto grado de probabilidad de que las evidencias pertinentes y materiales
de un delito grave o una amenaza especifica para un fin legitimo se conseguirian
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mediante el acceso solicitado a la informacion protegida.

c. Otras técnicas de investigacién que son menos invasivas ya han sido agotadas o
serian inutiles, de modo que la técnica usada seria la menos invasiva en la practica.

d. Lainformacidn a la que se accederd estara limitada a lo relevante y material para el
delito grave o la amenaza especifica al fin legitimo alegado.

e. Cualquier informacion excedente no serd retenida, siendo en su lugar destruida o
devuelta con prontitud.

f. La informacidn sera accedida solo por la autoridad especifica y usada solamente
para los propdsitos y durante los lapsos para los cuales se otorgé autorizacion.

g. Que los datos recogidos no se utilicen posteriormente para otros fines o sean di-
vulgados a destinatarios no previstos que podrian utilizarlos para fines adicionales
e incompatibles.

h. Que las actividades de vigilancia solicitadas y técnicas propuestas no menoscaben
la esencia del derecho a la privacidad o de las libertades fundamentales.

5. Debido proceso

Los procedimientos legales de vigilancia deben estar taxativa y apropiadamente enumerados
en la ley, deben ser practicados consistentemente, y las reglas de aplicacion deben encontrar-
se disponibles para el publico general.

Las decisiones relacionadas con el uso de mecanismos de vigilancia requieren de un control
de la legalidad, idealmente mediante la intervencién sustantiva de una autoridad judicial
independiente, de forma previa al despliegue de las herramientas de vigilancia.

La interceptacién de comunicaciones, el acceso a datos de comunicacion y la solicitud de llaves

de cifrado a la persona respecto de la cual se ha autorizado la vigilancia debe solo aceptarse me-
diante orden judicial previa que cumpla con estandares de necesidad, idoneidad y proporciona-
lidad, en relacion al ejercicio del derecho de defensa y en casos taxativos establecidos por ley.

El debido proceso incluye notificacion de la persona respecto de la cual se autoriza la vigi-
lancia, salvo en las siguientes circunstancias:
a. La notificaciéon pondria en serio peligro la finalidad para la que se autoriza la vigi-
lancia, o existe un riesgo inminente de peligro para la vida humana.
b. La autorizacién para retrasar la notificacion es otorgada por la autoridad judicial
competente en el momento en que se concede la autorizacion para la vigilancia.
c. Elusuario afectado se notifica tan pronto como el riesgo desaparece segtn lo deter-
minado por la autoridad judicial competente.

El uso de la vigilancia encubierta es altamente intrusivo debido a su naturaleza secreta. Ade-

mads, tiene poco o ningun efecto preventivo. Por lo tanto, se debe evitar su uso, a menos de
que se trate de asegurar evidencia bajo estandares de autorizacion judicial.
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6. Mecanismos de control y derecho a recurso

Deben implementarse mecanismos independientes de supervision de los sistemas de vigi-
lancia o facultades de vigilancia que la ley autorice.

Las autoridades encargadas del control de las medidas de vigilancia deben ser independien-
tes de las autoridades encargadas de ejecutar la vigilancia, estar capacitadas en materia de
tecnologia y de proteccion de derechos humanos, y contar con recursos suficientes para el
ejercicio de su funcion.

Debe haber una relacion inversa entre aquellas medidas de vigilancia que requieran de
secreto para su efectividad, y los mecanismos para supervisar la aplicacion de las medidas
de vigilancia secreta, y los mecanismos de notificacion y recurso previstos por la legisla-
cién. Del mismo modo las medidas de control y remedio disponible deben ser mayores en
aquellos casos en que se conceda mayor arbitrio a las autoridades para ordenar medidas de
vigilancia fundadas en la seguridad nacional.

La revision y supervision de las medidas de vigilancia secreta deben entrar en juego en tres
etapas: cuando la vigilancia se ordena por primera vez, mientras se lleva a cabo y después de
que se ha terminado.

La posibilidad de requerir control o ejercer un recurso no debiera estar condicionada la
notificacion de la medida de vigilancia, cualquier persona que crea que ha estado sometida a
vigilancia secreta debiera poder presentar una solicitud.

7. Transparencia activa

El uso de herramientas y mecanismos de vigilancia debe estar acompaniado de meca-
nismos de transparencia activa, incluyendo datos estadisticos que den informaciéon
confiable a la ciudadania y dé potestades de control de la labor de quienes ejecutan las
interceptaciones de comunicaciones o acceso a datos a través de otras tecnologias, por
parte de otros drganos publicos que puedan generar contrapesos efectivos al ejercicio de
tales atribuciones.

Toda adquisicidn, desarrollo, elaboracion por terceros y mantenimiento de tecnologias de
vigilancia debiera pasar por estrictos controles de transparencia y seguridad, a fin de mitigar
riesgos asociados a la tecnologia misma.

Los propésitos de cualquier sistema de vigilancia deben comunicarse al publico de
modo previo a su implementacidn y uso, y con mas detalle, por ejemplo, a través de avi-
sos que acompaiien los sistemas y la publicaciéon de una politica de uso de tecnologias
de vigilancia especificas.
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8. Evaluacion de impacto en el ejercicio de derechos fundamentales previo a la implementa-
cion de sistemas de vigilancia

Cualquier organismo publico o privado que considere la implementacion de tecnologias de
vigilancia debiera encontrarse obligado a realizar en forma previa una evaluacién de impac-
to en el ejercicio de derechos fundamentales, con la participacion de especialistas en tecno-
logia, derecho, ciencias sociales, entre otras especialidades.

El objetivo de la evaluacion es determinar el impacto del sistema de vigilancia que se pretenda
implementar en la privacidad de los individuos y otros derechos fundamentales, con el fin de de-
terminar si los beneficios de dicha implementacion son suficientes para justificarla y, en tal caso,
identificar formas de mitigar o evitar cualquier efecto adverso para los derechos identificados.

9. Debate democratico en su adopcion

La adquisicion y uso de tecnologias de vigilancia debe ser sometida a un control democrati-
co que permita la construccion de confianza de la ciudadania con el Estado.

Dado el ritmo de los cambios tecnolégicos, las leyes que limitan el derecho a la privacidad
deben ser objeto de debate previo a su adopcién y de revision periddica, por medio de un
proceso legislativo de caracter participativo, que asegure el cumplimiento de la ponderacién
de derechos prescrita por la Constitucion.

También en aquellos casos en que las autoridades comunales, regionales o centrales se en-
cuentren evaluando la posibilidad de implementar tecnologias de vigilancia en el ejercicio
de sus competencias, debe hacerse un esfuerzo por insertar instancias de participacion de la
ciudadania, tales como consultas publicas, foros abiertos u otras.

10. Garantias para la cooperacion internacional

La transferencia transfronteriza de datos recogidos como consecuencia de la implementacién de
tecnologias de vigilancia con fines de persecucion penal deben regirse en todos los casos por los
mecanismos de cooperacion internacional, entre ellos los Tratados de Asistencia Legal Mutua.

El principio de la doble incriminacién debe ser aplicado en el momento en que el Estado
procure asistencia para efectos de hacer cumplir su legislacion interna, aun si el respectivo
Tratado no lo exige explicitamente.

Los acuerdos de asistencia legal reciproca y otros acuerdos de cooperacion deben estar clara-
mente documentados, a disposicion del publico y sujetos a las garantias de equidad procesal.

La transferencia de informacion a través de cooperacion con agencias de inteligencia de

otros paises, si se admite, debe encontrarse reglada en la ley, y encontrarse sujeta a un con-
trol sustantivo estricto, por una autoridad independiente.
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IV. Recomendaciones para la incorporacion de estandares legales en materia de vigilancia

1. Recomendaciones dirigidas a las funciones de investigacidn criminal

La actividad de investigacion criminal constituye, por su naturaleza, el mas preclaro ejercicio
de facultades de vigilancia por parte de la autoridad, que se viste con presuncion de legalidad
en atencion a quienes la ejercen. Pero dado el caracter extremadamente intrusivo de las medi-
das que se sirven de la tecnologia, las normas vigentes y practicas imperantes resultan insufi-
cientes y requieren de reformas, en los términos que se recomiendan a continuacion.

i. Reglas generales
a. Organos

El respeto a los derechos fundamentales de todas las personas afectadas por actividades de
vigilancia requiere regulacion de sus procedimientos, pero de manera crucial, requiere tam-
bién la regulacion de los 6rganos participantes.

Toda forma de vigilancia estatal debe ser dirigida, ejecutada y controlada, de forma exclu-
siva, por instituciones de investigacidon o persecucion legal, u otras entidades con mandato
especifico, determinadas por ley. Todos los organismos participantes en las distintas eta-
pas de investigacion deben ser constituidos y regulados por ley, que especifique sus propo-
sitos, sus objetivos y sus actividades autorizadas. Debe restringirse el nimero de posibles
intervinientes con facultades para ejecutar medidas de intrusion de manera directa, o en
la operacion de los sistemas de interceptacion de comunicaciones, recolecciéon de datos, o
vigilancia corporal.

Las autoridades encargadas del control de las medidas de vigilancia deben ser indepen-
dientes de las autoridades encargadas de ejecutar la vigilancia. Su constitucién y regula-
cién deben constar en la ley, incluyendo las reglas sobre los controles procedimentales en

el contexto de la investigacion penal, como también las medidas de control jerarquico del
cumplimiento de las reglas de procedimiento y protocolos internos. Las autoridades judicia-
les encargadas del control de las medidas intrusivas de investigacion deben otorgar garan-
tias de imparcialidad, competencia e independencia; deben estar capacitadas en materia de
tecnologia y de proteccion de derechos humanos, y contar con recursos suficientes para el
ejercicio de su funcion.

Deben separarse las facultades de los drganos que hacen uso de tecnologias de vigilancia,
distinguiéndose claramente aquellas que forman parte de la investigacion penal y de acti-
vidad policial de las que realizan labores dentro del sistema nacional de inteligencia. Cual-
quier forma de comunicacién de informacion entre ambos sistemas debiera ser de natura-
leza excepcional, y encontrarse sujeta a un control sustantivo estricto, por una autoridad
judicial independiente.
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Los dérganos encargados de la direccion y ejecucion de actividades de vigilancia deben re-
colectar antecedentes sobre sus actividades, para la elaboracion de informes estadisticos de
caracter publico. En particular, tratindose de actividades de vigilancia de comunicaciones,
incluyendo la interceptacion de comunicaciones y solicitudes de acceso a datos de comuni-
cacion (metadatos), se deben publicar informes estadisticos de manera periddica.

Tales informes deben incluir, como minimo, informacion global sobre el numero de solici-
tudes presentadas ante tribunales, en relacion con la cantidad de investigaciones en curso; el
numero de solicitudes aprobadas y rechazadas; un desglose de la cantidad de solicitudes en re-
lacion con los proveedores de servicios que han sido destinatarios de 6rdenes de cooperacion
para la interceptacion de comunicaciones; un desglose del numero de solicitudes por autori-
dad investigadora; un desglose del tipo de intervencion referida y de su propdsito; y el nimero
especifico de personas afectadas por cada una y segtn el tipo de investigacion y sus propositos.

b. Procedimiento

Los procedimientos legales de vigilancia deben estar taxativa y apropiadamente enumerados
en la ley. Esto implica que solamente las vias de investigacion que hayan sido objeto de un
debate democratico, que conste de un texto autoritativo que las regule, puedan ser utilizadas
por parte de agentes del Estado.

Todas las medidas legalmente reguladas deben constar en reglas claras y accesibles, sin
ambigiiedades que den lugar a abuso. No debe entenderse que la autorizaciéon de una espe-
cie de vigilancia autoriza el uso de un género de medidas de vigilancia, ni interpretarse que
todos los mecanismos tecnologicos posibles son igualmente validos para la ejecucion de una
medida de vigilancia legalmente reconocida.®

En caso de ser util o conveniente una medida de vigilancia o recoleccion de datos no reco-
nocida legalmente, en lugar de utilizar las reglas de las medidas existentes por analogia, el
resguardo y la prevencién de la vulneracion de derechos fundamentales exigen no proce-
der con la medida, ni aun con autorizacién judicial. Por el contrario, la inexistencia de una
medida expresamente reglada en la legislacion debe permitir a los cuerpos policiales y de
investigacion criminal manifestar sus necesidades a los 6rganos detentores de la potestad le-
gislativa, a fin de iniciar el proceso de consagracion y regulacion. Dicho proceso debe incluir
analisis de impacto, opiniones expertas y deliberacion democratica, todo en condiciones de
transparencia y participacion.

Si una medida de investigacion aparece regulada bajo menos condiciones de resguardo de

principios y derechos fundamentales que otra, no debe preferirse la aplicacion del texto
menos protector como via para eludir el control sobre su procedencia.

6 A modo de ejemplo, la capacidad de interceptar comunicaciones no implica ni conlleva la facultad de intervenir equipos o sistemas ope-
rativos completos, ni de usar técnicas maliciosas de inoculacién informatica.
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El respeto al principio de legalidad conlleva el cumplimiento en todas las etapas de inves-
tigacion de los principios que son también parte de la legislacion. No es suficiente con que
una medida sea “util” a la investigacion: la Constitucion y los tratados internacionales ratifi-
cados por Chile exigen igualmente el analisis de su procedencia, incluyendo el examen de su
idoneidad, necesidad y proporcionalidad.

La procedencia de una medida intrusiva de recoleccién de informacién contemplada en la
ley debe ser calificada en relacion con la naturaleza de los delitos investigados. Asimismo, la
ley debe delimitar claramente las categorias de personas que pueden ser objeto de la medida,
debiendo en todo caso referirse a relaciones suficientemente cercanas entre los hechos inves-
tigados y las personas afectadas por las medidas.

La ley debe consagrar un limite maximo en la duracién de la vigilancia, con la capacidad de
los solicitantes de las medidas para pedir prorrogas de manera fundada. La extension tem-
poral de las medidas de vigilancia, de incautacion de objetos, de incautacién de correspon-
dencia, y cualquiera otra que signifique la tenencia de informacién personal y comunicacio-
nes privadas en poder de agentes del Estado, debe ser la minima necesaria para los fines de
la investigacion.

La ley debe contemplar el procedimiento para examinar, usar y almacenar los datos obte-
nidos, restringiendo el acceso a los mismos y resguardando su integridad, detallando las
precauciones que deben tomarse al comunicar los datos a otras partes y las circunstancias en
las cuales los datos obtenidos pueden o deben ser borrados o destruidos, sin perjudicar los
derechos de las partes en la investigacion.

La regulacion debe proveer recursos procesales a favor de todas las personas cuyos derechos
pudieren haber sido vulnerados.

El respeto a la legalidad implica la previsibilidad en la ejecucion de las medidas de vigilancia
y la uniformidad de criterios de aplicacion. Los procedimientos legales de vigilancia deben
ser practicados consistentemente. En consecuencia:

» Los organismos de persecucion penal, como las policias y érganos técnicos encar-
gados de llevar adelante las medidas, deben contar con protocolos, disponibles para
el publico general, respecto de la forma de ejecucion de actividades de vigilancia y
las medidas de resguardo de intereses de las personas.

« Las empresas de comunicaciones y otras que puedan ser objeto de requerimientos de
la autoridad, deben contar con protocolos, disponibles para el publico general, respec-
to de la forma de entrega de informacion y de resguardo de intereses de las personas.

Toda medida de investigacion que implique una intrusion en la vida privada de las personas

debe ser solicitada por un 6rgano competente y estar autorizada por un tribunal. En conse-
cuencia, se recomienda para los érganos solicitantes de medidas de vigilancia:
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Realizar un analisis acabado de la necesidad de la ejecuciéon de medidas de vigilan-
cia. Las solicitudes deben estar precedidas de un examen de la pertinencia de una
medida intrusiva en relacién con la gravedad del hecho delictivo, de la necesidad
de la medida para obtener la informacion necesaria, de su idoneidad para cumplir
con ese fin y de la existencia de alternativas menos lesivas para los derechos de las
personas involucradas.

Solicitar por escrito la autorizacion a la autoridad judicial competente, resguardan-
do que la solicitud cumpla con:

- Especificar el delito o crimen a que se refieren, y fundamentar la procedencia
de la medida haciendo referencia expresa los antecedentes que dan cuenta de
su gravedad.

- Especificar las personas a quienes se refiere, que estén estrechamente vincu-
ladas con el delito o crimen que se esta investigando, y explicando con detalle
ese vinculo, haciendo referencia expresa a los antecedentes de los que se deri-
van las sospechas o evidencias de ese vinculo.

- Identificar la informacién requerida que se busca obtener mediante la medi-
da de vigilancia, de manera especifica y con expresion de su relacion con los
hechos investigados. Especificar el alcance de las tecnologias dirigidas: iden-
tificar las cuentas o numeros de identificaciéon de comunicaciones, las bases
de datos, los dispositivos sobre los cuales se llevara adelante la informacién y
su relacion (con antecedentes fundados) con las personas respecto de quienes
se investiga. Junto a ello, especificar el vinculo entre la tecnologia a la que se
dirige la vigilancia y la informacion requerida, haciendo referencia expresa a
los antecedentes de los que se deriva la sospecha o evidencia de ese vinculo
o la existencia de la informacién requerida en el dispositivo o base de datos.

- Identificar el procedimiento de interceptacion o recoleccion de informacion,
explicando la metodologia de vigilancia o recoleccién de informacion, el
formato de almacenamiento en que serd compartida a la defensa durante el
proceso, el tiempo requerido para la interceptacion y su justificacion, y otra
informacion que incidentalmente pudiere recibirse. Identificar los protocolos
de custodia, acceso, resguardo, respaldo y eventual eliminacion de la infor-
macion recolectada y sus respaldos, incluyendo a las personas o instituciones
involucradas en la ejecucion de la medida.

- Explicar por qué es necesaria la medida de investigacion: por qué se necesita
esa medida en lugar de otras, y por qué otras medidas resultarian inviables o
inutiles para obtener la informacién requerida.

Ser firmada por el solicitante y contener su informacion de contacto.

Documentar el analisis de la pertinencia de las medidas intrusivas dentro del historial
del proceso investigativo, para permitir el acceso por parte de personas afectadas y su
eventual uso de recursos para remediar vulneraciones de derechos fundamentales.
Una vez autorizada la medida, verificar que su ejecucion por parte de agentes po-
liciales se ajuste a derecho y a la autorizacién entregada. Verificar el respeto de las
limitaciones de acceso y el cumplimiento de los protocolos de almacenamiento, uso,
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respaldo y examen de la informacion recolectada.

o Informar ala autoridad judicial que autoriz6 la medida sobre toda la informacién ad-
quirida durante las actividades de vigilancia y recolecciéon de informacion, incluyendo
su relevancia y pertinencia dentro del proceso investigativo, y sus condiciones de con-
servacion. Informar también de posibles vulneraciones de derechos en la ejecucion.

« Recolectar antecedentes para la elaboracion de informes estadisticos sobre activida-
des de vigilancia de comunicaciones, incluyendo la interceptaciéon de comunicacio-
nes y la solicitud de acceso a datos de comunicacidon (metadatos).

En cuanto a la intervencién de control por autoridad judicial, para que sea efectivo el res-
guardo de los derechos de los intervinientes, recomendamos:

o De forma previa al otorgamiento de la autorizacion:

- Verificar la procedencia y el mérito de la solicitud en atencién a todos los an-
tecedentes presentados en la solicitud de autorizacion de medidas intrusivas,
incluyendo el analisis del ajuste de la medida a los principios de legalidad,
proporcionalidad y necesidad, las posibles alternativas para la obtencion de
informacion, y los posibles efectos de las medidas solicitadas en el ejercicio
de derechos fundamentales.

- Verificar la procedencia de la solicitud en razén de su territorio jurisdiccio-
nal. Debe prevenirse que ciertos tribunales o jueces sean preferidos por los
solicitantes en razon de la deferencia que se les otorga en la solicitud de auto-
rizaciones de intrusion. El rol de los mecanismos de transparencia activa en
cuanto a solicitudes resulta esencial para sacar a la luz este tipo de situaciones.

- Examinar la viabilidad tecnoldgica de las medidas especificadas. Si la soli-
citud no es especifica respecto de los mecanismos y la metodologia a través
de las cuales se obtendra la informacion, debera ordenarse al solicitante que
complemente o aclare su solicitud, o la solicitud debera rechazarse.

- Examinar si las personas sobre quienes se ejerceria vigilancia se encuentran
en situacion de vulnerabilidad o discriminacion sistematica, o si se trata de
menores de edad.

« Emitir la resolucion sobre autorizaciéon por escrito, asegurando que la resolucion
cumpla con:

- Referir expresamente a los antecedentes presentados en la solicitud de autori-
zacion, incluyendo los hechos que se investigan y las normas legales presun-
tamente infringidas, para facilitar su control de legalidad.

- Referir expresamente al analisis de los antecedentes presentados en la solici-
tud de autorizacion. En particular, si los antecedentes constituyen informa-
cién fidedigna, obtenida de forma licita, atingente a la investigacion en curso.

- Fundamentar la decision sobre el otorgamiento de la autorizacion, en funcion
del analisis de los antecedentes presentados en la solicitud de autorizacién y
en razon de la legalidad, necesidad, idoneidad y proporcionalidad de la me-
dida solicitada en relacién con los hechos investigados.
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En caso de autorizar la medida, especificar el alcance de la misma, identifi-
cando los nombres o nimeros de cuentas de servicios de comunicacién o de
almacenamiento de datos, o los dispositivos o sistemas informaticos a que se
refiere; el método particular de vigilancia o recoleccién de informacion auto-
rizado, y el periodo de tiempo a que se extiende la medida. En lo sustantivo,
la autoridad judicial debe limitar el alcance en la ejecucion de la medida a
la informacién no pertinente a la que se acceda de manera incidental. Debe
ademas ordenar un periodo limitado de mantencion de la informacién reco-
lectada, que no supere los fines del procedimiento.

En caso de autorizar la medida, ordenar la finalizacion anticipada de la mis-
ma una vez obtenida la informacién requerida por el solicitante.

En caso de autorizar la medida, ordenar al solicitante informar, de manera
completa y fidedigna, sobre toda la informacién recibida durante el proceso
de vigilancia o recoleccién de informacion, incluyendo el cumplimiento de
los protocolos de acceso, custodia y eliminacion. Ademas, ordenar al solici-
tante informar de manera fundada sobre la necesidad de conservaciéon del
secreto de las actuaciones de investigacion.

« Una vez otorgada la medida, solicitar informacién continua de parte del solicitante
sobre las condiciones de ejecucion de las medidas intrusivas. Verificar el ajuste a de-
recho de las actividades de vigilancia y recoleccion de informacion que lleguen a su
conocimiento en tanto tribunal competente para conocer de los hechos investigados.

« Una vez finalizado el plazo de ejecucion de la medida, disponer el fin del secreto de
la misma, si procediere y no afectare a los fines de la investigacion. Del mismo modo,
ordenar la notificacién de las personas afectadas por las actividades de vigilancia.

Toda persona que ha sido objeto de actividades de vigilancia, ya sea sobre sus comunicacio-
nes, sus objetos o su informacion contenida en sistemas propios o ajenos, tiene derecho a ser
comunicada de haber sido objeto de vigilancia. En consecuencia, se recomienda:

« Reconocer el derecho de la persona afectada por vigilancia de recibir una notificacion,
por escrito, por parte de la autoridad a cargo de las medidas intrusivas, de la resolu-
cioén que autoriza actividades de vigilancia que le afectan, a la brevedad posible. Tal
notificacién debe incluir:

Informacion sobre los hechos que se investigan y las sospechas sobre la vin-
culacion de los mismos con la persona afectada, y sus comunicaciones o sus
efectos personales afectados, en lenguaje claro y comprensible.

Informacioén sobre el método tecnoldgico utilizado y los bienes y comunica-
ciones afectados; sobre los protocolos seguidos para el manejo de informa-
cidn, y sobre las personas responsables de la ejecucion de las medidas.
Informacion sobre el periodo temporal de ejecucion de la medida.
Informacion sobre la base normativa para el ejercicio de estas actividades de
vigilancia, consistentes con lo autorizado por la autoridad judicial.
Informacion sobre las acciones legales y administrativas procedentes para la
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rectificacion o eliminacion de informacion o de registros de comunicaciones,
para la restitucion de datos o de bienes incautados, y para la obtencién de
indemnizacion en caso de ser procedente.

« Reconocer como tnicas posibles razones para retrasar la notificacion de las per-
sonas afectadas:

- Que la notificacién pondria en serio peligro la finalidad para la que se au-
toriza la vigilancia, o que existe un riesgo inminente de peligro para la vida
humana; por ejemplo en el caso en que sea estrictamente necesario para la
investigacion que la persona afectada esté temporalmente en desconocimien-
to de la medida intrusiva.

- Que la autorizacion para retrasar la notificacion es otorgada por la autori-
dad judicial competente en el momento en que se concede la autorizacién
para la vigilancia.

En tales casos, la persona afectada debera ser notificada tan pronto como el riesgo de pérdi-
da de informacién o de perjuicio serio a la investigacion desaparezcan, segun lo determina-
do por la autoridad judicial competente.

« Reconocer que la posibilidad de requerir control o ejercer un recurso no debiera estar
condicionada a la notificacién de la medida de vigilancia. En tal sentido, cualquier
persona que crea que ha estado sometida a vigilancia secreta debiera poder presentar
una solicitud ante tribunales, y recibir informacién completa y fidedigna sobre la con-
duccién de medidas intrusivas que le afecten.

ii. Reglas especificas
a. Interceptacion de comunicaciones

La interceptacion de las comunicaciones que sostiene una persona es una de las formas mas
intensas de afectacion de la intimidad y la autonomia. Es intrinsecamente lesiva de derechos
fundamentales, por lo que su procedencia debe estar sujeta a las reglas mas estrictas de con-
trol. En la opinién de algunos de los actores del sistema consultados por Derechos Digitales,
dentro de la investigacion de campo que deriva en el presente documento, el sistema de
interceptacion de comunicaciones, y en particular el uso de escuchas telefénicas, carece de
suficientes condiciones de uniformidad en su aplicacién y de condiciones de control frente a
la posibilidad de abuso.

Por lo que adicionalmente a lo indicado en la seccién de reglas generales anterior, se reco-
mienda incorporar normas legales que obliguen a los érganos de persecucién penal autori-
zados para solicitar la interceptacion telefénica a que cumplan con lo siguiente:

« Al solicitar interceptaciones de comunicaciones privadas:

- Verificar la existencia de vias menos lesivas de recoleccion de anteceden-
tes probatorios.
Identificar de manera precisa a las personas que seran objeto de intercepta-
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cién, fundamentando la participacion de cada una de ellas en los hechos que
se investigan.

- Identificar de manera especifica las cuentas de servicios informaticos o nu-
meros telefonicos respecto de los que se pide interceptacion. Aportar antece-
dentes claros y fidedignos sobre la pertenencia o relaciéon de esas cuentas con
las personas a las que se refiere.

- Identificar de manera especifica los organismos encargados de la ejecucion
de la interceptacion, y la metodologia de interceptacion y almacenamiento.
Debiera prohibirse expresamente la utilizacion desoftware malicioso que
aproveche vulnerabilidades técnicas de los dispositivos receptores de las co-
municaciones intervenidas.

- Aportar antecedentes precisos de hecho que justifiquen la procedencia de la
medida de interceptacion de comunicacion, atendida la gravedad del presun-
to delito, o la procedencia en la persecucion de los delitos sefialados en otras
leyes segtin lo dispuesto en el art. 226 bis del Cédigo Procesal Penal.

« Al ejecutarse las interceptaciones:

- Fiscalizar el respeto efectivo de las limitaciones de acceso, verificando que las
personas con acceso a las interceptaciones sean solamente aquellas autorizadas.

- Verificar el cumplimiento de los protocolos de almacenamiento, uso, respal-
do y examen de la informacién recolectada. Verificar que todos los registros
contengan informacion completa sobre las comunicaciones a que se refieren,
con sus fechas y horas.

« Finalizado el periodo de interceptacion:

- Informar a la autoridad judicial que autoriz6 la medida sobre toda la in-
formacion adquirida durante las actividades de vigilancia y recoleccién de
informacion. Informar también de posibles vulneraciones de derechos en
la ejecucion.

- Alincorporar registros de interceptacion a la investigacion, identificar los re-
gistros utilizados, incluyendo la mencidn a su relevancia y pertinencia dentro
del proceso investigativo.

- Desde el momento de la formalizacién de la investigacion, poner a dispo-
sicion todos los registros no acompanados en la investigacion para su uso
por las personas investigadas y su defensa, utilizar formatos que permitan
un conocimiento rapido de los contenidos de los registros, identificando de
manera precisa y completa cada una de las comunicaciones aportadas.

Los tribunales deben también cumplir con su funcién de control de las actividades de
investigacion y de resguardo de los derechos fundamentales de todos los intervinientes
en el proceso penal. Esto obliga a revisar cada solicitud en detalle, en lugar de entregar
autorizaciones de lesion de derechos fundamentales basadas solamente en los relatos
de los solicitantes de las medidas. En consecuencia, adicionalmente a lo indicado en la
seccidn de reglas generales anterior, se recomienda la introduccion de directrices en el
sentido siguiente:
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« Ante una solicitud de autorizacion de interceptacion de comunicaciones:

- Ponderar cuidadosamente los antecedentes presentados por el solicitante y el
mérito de la solicitud. En particular, realizar un analisis preliminar sobre el
caracter de los hechos alegados como constitutivos de delitos que permitan
una medida intrusiva; revisar con cuidado si los antecedentes aportados per-
miten sostener una sospecha fundada.

- Analizar con cuidado la forma de interceptacion y la metodologia descrita
por el solicitante. Verificar que la forma técnica de interceptacion se ajuste a
derecho y no comprometa la seguridad o la integridad de los equipos ni de
los sistemas de comunicacién. Asegurarse de que existe una explicacion ca-
bal de la misma, y de que la misma sea comprensible para terceras personas,
incluidas las personas investigadas y sus defensas, con miras a su eventual no-
tificacién. Asegurarse de comprender el funcionamiento de la metodologia
descrita, su viabilidad y los riesgos asociados, consultando con especialistas
si fuere necesario.

- Requerir informacion adicional por parte del solicitante, si fuere necesario,
sobre los antecedentes fundantes de la solicitud o sobre la forma y metodolo-
gia de interceptacion.

o Al emitir la resolucion que autoriza la interceptacion:

- Fundamentar la decisién de autorizacion, explicando la ponderacion de de-
rechos y las circunstancias que hacen necesaria e idonea la medida de inter-
ceptacion de comunicaciones.

- Ordenar la entrega de informes al tribunal sobre: todos los registros que se
realicen, debidamente identificados; y el cumplimiento de todos los proto-
colos y medidas técnicas y organizativas para la limitacion en el acceso a las
comunicaciones interceptadas y sus respaldos, y para la prevencion de acceso
por personas no autorizadas.

« Finalizado el plazo de interceptacion de comunicaciones:

- Ordenar al solicitante que informe sobre la totalidad de los registros auto-
rizados, con desglose de las cuentas y niumeros intervenidos, y las personas
identificadas en las comunicaciones.

- En caso de existir interceptaciones no autorizadas, ordenar su exclusion
como medio probatorio y ordenar la destruccion de los registros existentes,
dejando constancia por escrito a fin de permitir el inicio de acciones legales
por parte de las personas afectadas.

b. Solicitudes de acceso a correos y mensajes almacenados

La practica en la investigacion criminal en Chile, segtin lo recopilado en la investigacion de
campo por parte de Derechos Digitales, muestra un uso extendido de la medida investigativa
de incautacion de correo, contenida y regulada en el articulo 218 del Cédigo Procesal Penal,
como base investigativa para la incautacion de copias digitales de correos electrénicos. No
obstante, dicha disposicién mantiene requisitos de procedencia bajos: se permite la adopcion
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de la medida previa autorizacion judicial, a solicitud fundada del fiscal, cuando por motivos
fundados fuere previsible la utilidad de la correspondencia para la investigacion.

La disparidad con los requisitos para la interceptacion de comunicaciones privadas es
dramatica. No se requieren fundadas sospechas, basadas en hechos determinados; no se
exige que la investigacion se refiera a hechos con el caracter de crimen o delito grave; no se
requiere que la incautacién de correos sea imprescindible para la investigacion, sino que se
prevea su mera utilidad. Esa disparidad es a su vez incongruente con normas supralegales:
la correspondencia fisica, como también los mensajes de correo electrénico, constituyen
una forma de comunicacion privada constitucionalmente protegida. En consecuencia, se
requiere una adecuacion normativa que, mediante texto expreso, eleve las exigencias para
la procedencia de la medida investigativa de incautacion de correos, aplicada a los correos
electrénicos y otros mensajes almacenados.

En ausencia de tal adecuacion normativa, se recomienda:

 Paralos solicitantes de la medida de incautacién de correo:

- Enlas solicitudes de autorizacion para la incautacion de servidores y equipos
que contienen correos electronicos, cumplir con las mismas exigencias que
las interceptaciones de comunicaciones en general.

- Presentar separadamente las solicitudes de interceptacion de comunicaciones
en transito de la incautacidon de registros de comunicaciones y el acceso a
informacion o correspondencia almacenada en servidores remotos o locales.

o Paralas autoridades judiciales receptoras de solicitudes de autorizaciéon de incauta-
cién de correo:

- Verificar que las solicitudes de autorizacion para la incautacion de servidores
y equipos que contienen correos electronicos cumplan con las mismas exi-
gencias que las interceptaciones de comunicaciones en general.

- En particular, verificar que los antecedentes presentados por el solicitante
sean tales que la medida constituya una restriccion licita de la inviolabilidad
de las comunicaciones, a fin de prevenir la nulidad del juicio por haberse in-
fringido sustancialmente derechos y garantias constitucionales.

Se requiere claridad normativa respecto a que la facultad de interceptar comunicaciones
abarca solo aquella informacion que se encuentre en ruta de intercambio, y no abarca en
caso alguno el acceso a informacién almacenada en servidores remotos o locales, o en
dispositivos de cualquier naturaleza, si dicho acceso no ha sido especificamente autorizado
junto con la interceptacion de comunicaciones.

c. Solicitud de datos de comunicacion (metadatos)

El acceso por las autoridades competentes a los datos de comunicacién conservados debe
supeditarse a un control judicial previo, cuya decision tenga por objeto un control sustan-
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tivo a fin de limitar el acceso a los datos y su utilizacion a lo estrictamente necesario para
alcanzar el objetivo establecido en la ley invocada, en los términos sefialados en la seccién
de reglas generales.

El reconocimiento expreso por la ley del caracter de dato personal de los metadatos, al que
nos referimos mas abajo, debe ir acompafniado del cambio de practicas por parte de las poli-
cias y su forma de vinculacion con las empresas de comunicaciones, que por sus funciones
o por mandato legal almacenan datos de comunicaciones. En particular, debe relevarse el
caracter ilicito, sujeto a responsabilidades legales, del acceso a los registros de metadatos por
personas no autorizadas y de la entrega de esos registros a terceros sin autorizacién judicial
dentro de un procedimiento legalmente tramitado.

La investigacion de campo que deriva en el presente documento revelé que son frecuentes
los casos en que elementos de las policias recurren a sus relaciones personales y a sus privi-
legios de autoridad para obtener acceso a este tipo de informacioén. Aunque la informacién
recabada muestra una creciente resistencia de parte de las empresas a este tipo de practicas,
el hecho que elementos especificos de las fuerzas policiales recurran, o intenten recurrir a
ellas, da cuenta de la ausencia de estandares claros y de consecuencias legales y administrati-
vas para quienes los infrinjan. Por tanto, recomendamos adicional claridad normativa a este
respecto ya sea por via legal o reglamentaria.

La modificacién normativa debiera reflejar las recomendaciones siguientes:

« Lasolicitud de entrega de metadatos debe estar asociada a la investigacion de he-
chos constitutivos de delitos graves, y cumplir con los requisitos propios de la soli-
citud de interceptacién de comunicaciones.

« Establecer obligaciones para las empresa de comunicaciones de contar con proto-
colos claros y publicos para la entrega de informacidn a la autoridad, que haga ex-
plicita la necesidad de una orden judicial para hacer procedente la entrega. Junto a
la obligacion de informar a los usuarios de tales politicas y de las medidas técnicas
y organizativas para prevenir el acceso no autorizado y la entrega no autorizada a
terceros, asi como las medidas de seguridad para la conservacion de los datos y sus
protocolos de eliminacién transcurrido el plazo legal minimo.

d. Incautacion y analisis de equipos

Se requiere claridad normativa respecto a que la facultad de interceptar comunicaciones
abarca solo aquella informacion que se encuentre en ruta de intercambio, y no abarca en
caso alguno el acceso o incautacion de dispositivos de cualquier naturaleza que de origen a
tal comunicacion o en que se puedan encontrar respaldos de las comunicaciones desarrolla-
das, si dicha incautacion no ha sido especificamente autorizada junto con la interceptacién
de comunicaciones.
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A la incautacion de equipos se aplica todo lo indicado en la seccion de reglas generales, en
cuanto se trata de una medida de vigilancia en el marco de un proceso de investigacion crimi-
nal. En particular, tratandose de dispositivos informaticos con capacidad de conexion a inter-
net, incluyendo computadores portatiles, tabletas y teléfonos inteligentes, la aplicacion de las
reglas generales para la incautacion de objetos y documentos (articulo 217 del Codigo Procesal
Penal) no es suficiente para hacer examen de la totalidad de la informacién contenida en ellos.

El potencial de afectacion de derechos fundamentales por el acceso no autorizado es colo-
sal, por lo que es critico que el sistema normativo entregue salvaguardas suficientes. Se trata
de dispositivos contenedores de documentos, listas de contactos, comunicaciones orales,
escritas y audiovisuales, datos sobre las comunicaciones, registros de movimientos, mensajes
de correo electrdénico, actividad privada en multiples plataformas de internet y mucho mas,
referido tanto a la usuaria regular del dispositivo como a otras personas no necesariamente
involucradas en investigacion alguna. Por tanto, el acceso licito a tales contenidos para su
eventual utilizacion en la investigacion debe estar sujeto al estricto cumplimiento de los
estandares propios de la interceptacién de comunicaciones privadas.

En la investigacion de campo conducida por Derechos Digitales, diversos actores mani-
festaron preocupacion por la elusidn de la autorizacion judicial previa, en referencia a los
dispositivos electronicos con conexidn a internet, mediante la entrega voluntaria de las
personas propietarias o usuarias regulares de los dispositivos. Si bien esa entrega volun-
taria es autorizada dentro de la legislacidn, en el caso de estos dispositivos, tal acto de
entrega puede significar una disposicion del derecho a la proteccién de la vida privada, de
la inviolabilidad de las comunicaciones y del derecho a defensa, sin una intermediacion
judicial, y en atencion a las circunstancias materiales de solicitud por parte de una autori-
dad policial o de persecucién penal. La misma objecion es aplicable a cualquier acto de la
autoridad consistente en coaccion o solicitud, sin intermediacion judicial, de desbloqueo,
descifrado o superacion de barreras técnicas de acceso al contenido de los dispositivos por
parte de sus propietarias o usuarias.

En consecuencia, se recomienda:

« Extender requisitos propios de la interceptacion de comunicaciones privadas para
el acceso a tal informacion, manteniendo la prictica de solicitud de autorizaciones
separadas para la obtencion de aparatos electrénicos y para el acceso a su contenido.

» Prohibir el uso de herramientas de acceso forzado y de explotacion de brechas de
seguridad. Prohibir la entrega forzada de llaves, contrasefas o codigos de acceso o
descifrado de informacion. Producir y publicar protocolos de accion en el sentido
de estas recomendaciones.

« Exigir a las policias la entrega de informacion detallada sobre las técnicas de ob-
tencion de informacion de dispositivos electronicos, y verificar que ellas no com-
prometan la seguridad ni la integridad del dispositivo o de los datos contenidos en él.

 Exigir a las policias la mantencién y cumplimiento de medidas técnicas y organiza-
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tivas de resguardo de los dispositivos en su custodia, de seguridad de la informacion
contenida en ellos, y de limitaciones en acceso a la misma, incluida la eventual des-
truccion de cualquier copia o respaldo. Exigir a las policias la mds pronta restitucion
posible de los bienes electrénicos.

« Exigir alos 6rganos de persecucion medidas de transparencia con las personas afec-
tadas por el examen de dispositivos electrénicos, afines a las recomendadas para
la interceptacion de comunicaciones, para el ejercicio de sus derechos, incluido su
derecho a defensa.

o Terminar la practica del uso de las reglas de incautacion de objetos y documentos
para la obtencion de acceso a dispositivos electronicos y a sus contenidos; en parti-
cular, la solicitud de entrega voluntaria de teléfonos inteligentes sin asesoria legal ni
intervencion judicial.

e. Uso de software malicioso o hacking para vigilancia

Se requiere claridad normativa respecto a que la facultad de interceptar comunicaciones o
acceder a informacion almacenada en dispositivos, servidores locales o remotos, o a bases
de datos comunicacionales legalmente almacenados, no autoriza la utilizacién por parte

de las policias de software malicioso (malware) o técnicas de hacking. Recomendamos la
incorporacion expresa de prohibicion de uso de herramientas maliciosas en la obtencién de
informacion desde sistemas, dispositivos y redes informaticas.

Pese a la evidente insuficiencia y desactualizacion de la ley de Delitos Informaticos (que
debera ser actualizada por la suscripcion del Convenio de Budapest), el uso de software ma-
licioso o técnicas de hacking por parte de las policias constituye hoy un ilicito informatico.
Consideramos pertinente que en la actualizacion de la ley se mantenga tal tipificacidn, y se
consideren sanciones agravadas expresas al uso no autorizado de este tipo de herramientas
por las policias.

2. Recomendaciones dirigidas a las funciones de inteligencia
i. Reglas generales

La regulacion de las actividades de inteligencia en Chile, fundamentalmente contenida en la
Ley N° 19.974 sobre el Sistema de Inteligencia del Estado, padece de falencias significativas
en razén de la amplitud del margen de accidn para los 6rganos de inteligencia, que contrasta
con la opacidad propia de esas mismas actividades. En lo referido al ejercicio de su capaci-
dad de vigilancia, el sistema nacional de inteligencia requiere modificaciones sustantivas,
que incluyan:

« Una mejor delimitacion de los érganos con la capacidad de presentar solicitudes de
autorizacion para actividades de vigilancia. Se requiere mayor claridad normativa
respecto de los controles internos que permiten a cada una de las direcciones de
inteligencia reconocidas en la ley solicitar el despliegue de medidas especiales de
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obtencién de informacion. En particular, la participacion de altos mandos de las
instituciones, como también de autoridades civiles, que validen de manera fundada
la necesidad de tales medidas.

« Unmejor nivel de control por parte de las autoridades judiciales que autorizan las me-
didas especiales de obtencion de informacion. Se requiere claridad normativa respec-
to del nivel de escrutinio exigido a las autoridades judiciales para hacer procedentes
las medidas especiales, incluyendo la justificacion completa de las resoluciones con
ponderacion de los derechos afectados, eventualmente considerar incluir la participa-
cion de un defensor publico como representante de la ciudadania como contraparte
de los solicitantes. Se requiere claridad normativa respecto de la necesidad de que
las autoridades judiciales conserven, bajo reserva, copias de los expedientes sobre los
cuales resuelven las solicitudes de autorizacion de medidas especiales.

« Una separacion completa de las funciones de inteligencia y de las de investigacion
criminal. Si bien ambas funciones no estan hoy legalmente autorizadas para el in-
tercambio de informacidn, se requiere mayor claridad normativa sobre la impro-
cedencia de utilizar informacién obtenida por los 6rganos de inteligencia dentro
de procesos de investigacion criminal, salvo excepciones calificadas legalmente y
previa autorizacion judicial.

« Un mejor nivel de control externo y democratico de las actividades de vigilancia.
En el caso de la Comision de Inteligencia de la Camara de Diputados, las sesiones
deben ser registradas y mantenerse tales registros bajo reserva por cierto periodo de
tiempo, después del cual pueda desclasificarse.

« Un mayor nivel de transparencia activa respecto de las actividades de inteligencia
desplegada y sus resultados, con un nivel de detalle equilibrado con la necesidad de
secreto para la consecucion de sus fines institucionales, tales como informes deta-
llados por categoria de operaciones que sean entregados bajo reserva a la Comision
de Inteligencia de la Camara de Diputados.

ii. Reglas sobre vigilancia

Las normas que autorizan el uso de medidas especiales de obtencidn de informacién en el
ambito de la inteligencia son notoriamente amplias, dando un rango de accién que conlle-
va un impacto mas intenso en los derechos de las personas bajo observacién del aparato
estatal de inteligencia. Por lo mismo, su uso debe ser restringido a casos altamente califi-
cados, cuidadosamente analizados en su mérito factico y juridico, en su impacto y en su
viabilidad tecnologica:

o Deben precisarse las formas de obtencion de informacién mediante procedimien-
tos especiales. Se requiere claridad normativa respecto de los mecanismos que per-
miten materializar los procedimientos especiales de obtencion de informacion. En
particular, el ajuste a derecho del uso de herramientas de intervencion de equipos o
sistemas que exploten vulnerabilidades técnicas, y que por tanto puedan producir
perjuicio o alteraciones en la integridad de la evidencia.
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o Deben precisarse las consideraciones de ponderacion de intereses y de proteccion
de derechos fundamentales que debieran limitar el despliegue y uso de herramien-
tas intrusivas. Se requiere claridad normativa respecto de la importancia critica de
los principios de legalidad, necesidad, idoneidad y proporcionalidad ya relevados a
propdsito de la vigilancia en el ambito procesal penal.

o Deben precisarse las hipdtesis de circunstancias de procedencia de uso de procedi-
mientos especiales de obtenciéon de informacion, a fin de prevenir un uso abusivo
o arbitrario de técnicas de vigilancia e intrusién. Se requiere claridad normativa, a
través de protocolos claros, celosamente seguidos, y sujetos a supervigilancia orga-
nica externa (no necesariamente publica), a fin de verificar que existe uniformidad
de criterio para la ejecucién de vigilancia altamente intrusiva.

« En el caso excepcional de ser autorizados por ley, debe garantizarse la existencia de
registros que identifiquen a los funcionarios capacitados y autorizados para utilizar
software malicioso o técnicas de hacking como herramientas de vigilancia, asi como
ala cadena de custodia respecto del proceso de seleccion de objetivos, operacion del
sistema y procesamiento de inteligencia obtenida a través de dichas herramientas.

3. Recomendaciones dirigidas a las funciones de prevencion

i. Tecnologia de televigilancia en espacios publicos

Parece ttil contar con un marco normativo general que sistematice el uso de la televigilancia
para distintas funciones (transito, seguridad publica, fiscalizaciéon medio ambiental, entre
otros fines), ya que todos esos usos de vigilancia desarrollados en espacios publicos compro-
meten en algin grado el ejercicio de derechos fundamentales. Esta obligacion solo puede
satisfacerse adecuadamente a través de la dictacion de una ley, que conforme se ha explica-
do bajo el principio de legalidad, es el instrumento normativo exclusivo cuando se trata de
ponderar la afectacion de derechos fundamentales.

Si bien a priori no existe una razon para considerar que la técnica legislativa de agrupar en un
solo instrumento la regulacion completa de sistemas de televigilancia sea una mejor solucién
que regular ambitos especificos, la proliferacion de estatutos especificos puede conducir a
resultados contradictorios en la aplicacion de los estandares para cautelar una efectiva protec-
cién de todos los intereses implicados en el uso de estas categorias de tecnologia de vigilancia.

La experiencia comparada anotada en la investigacion que nutre las presentes recomenda-
ciones muestra varios casos en que se regula de manera integral el uso de sistemas de tele-
vigilancia, aplicable tanto a entidades publicas como privadas, y que de tal forma se asegura
que sin perjuicio de diferencias que puedan ser atendibles en relacion al objetivo que persi-
gue la televigilancia, en todos los casos se establezcan regulaciones que garanticen la me-
nor afectacion de derechos fundamentales por el sistema implicado, asi como mecanismos
adecuados de control efectivos y recursos adecuados para quienes vean sus derechos funda-
mentales afectados por la televigilancia.
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Por otra parte, el avance tecnoldgico determina que hoy sea cada vez mas frecuente que los
sistemas de televigilancia utilicen drones y globos aerostaticos equipados con camaras de
alta resolucion, que intensifican con sus capacidades técnicas los riesgos de afectacion de
derechos fundamentales de los sistemas de televigilancia estaticos. Lo anterior justificaria el
disefio de una normativa de televigilancia que también abarcara en forma especifica el uso
de tales dispositivos, asi como otros de similar naturaleza que se creen en el futuro.

El uso de televigilancia por las Fuerzas de Orden y Seguridad Publica con fines preventi-
vos, constituye una intervencion administrativa que puede encontrar su justificacién en el
mandato que le formula el articulo 101, inciso segundo, de la Constitucion Politica, como
un procedimiento destinado a garantizar el orden publico y la seguridad publica interior. Sin
embargo, a la fecha no existe una autorizacion legal para el uso de tales tecnologias por parte
de las policias que satisfaga el principio de legalidad, ni menos para las autoridades locales,
que han comenzado a implementar sistemas de televigilancia masiva en sus territorios.

La doctrina anota que hasta hoy, por regla general, los Gobiernos Regionales, Provinciales y
las Municipalidades, financian el establecimiento de sistemas de videovigilancia, entregan-
dolos posteriormente en comodato a las diversas dependencias operativas de Carabineros
de Chile para que los utilicen.” A pesar de la utilidad que se le atribuye a estos sistemas de
videovigilancia, no existen a nivel nacional un estudio que demuestre (sic) sus efectos en los
planes de seguridad que adopta Carabineros de Chile, limitandose en consecuencia a meras
apreciaciones de los usuarios de dichos sistemas.®

Por otra parte, las recomendaciones formuladas por el Consejo para la Transparencia’ ade-
mas de insuficientes en su contenido, de cara a los principios propuestos mas arriba, carecen
de fuerza obligatoria y de mecanismos de control para asegurar su eficacia respecto de los
sistemas de televigilancia que se implementen por Municipios.

Asi las cosas, se requiere una legislacion integral en materia de televigilancia que se haga
cargo a lo menos de los siguientes aspectos, de cara a los principios propuestos mas arriba:

 Indicar los fines legitimos del Estado, y que sean necesarios en una sociedad demo-
cratica, que pueden ser invocados para la implementacion de un sistema de televi-
gilancia en espacios publicos.

« Senalar en forma clara y taxativa qué entidades publicas se encuentran habilitadas a
implementar sistemas de televigilancia en espacios publicos.

« Exigir que previo a la implementacion del sistema de televigilancia en espacios pu-

7 Palacios, Patricio. “Analisis critico del régimen juridico de videovigilancia de las fuerzas de orden y seguridad publica”, Tesis para optar al
grado de Magister con mencién en Derecho Publico, Facultad de derecho, Universidad de Chile, 2007, p.77.

8 Ibid, p. 81.

9 Consejo para la Transparencia, Oficio N°2309, de 6 de marzo de 2017, que Formula recomendaciones respecto a la instalacion de dispo-
sitivos de videovigilancia por parte de las municipalidades, conforme a las disposiciones de la Ley N°19.628.
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blicos se realice un informe escrito de evaluacion de impacto en el ejercicio de dere-
chos fundamentales, con el fin de determinar si los beneficios de dicha implemen-
tacion son suficientes para justificarla; y en tal caso, identificar formas de mitigar o
evitar cualquier efecto adverso para los derechos identificados.

o Someter la adquisicién y mantenimiento de tecnologias de televigilancia en espa-
cios publicos a controles de transparencia.

« Instar al desarrollo de procedimientos participativos de la ciudadania en el proceso
de evaluacion de implementacion de sistemas de televigilancia en espacios publicos.

« Establecer la obligacién de acompanar la implementacién de sistema de televigilan-
cia en espacios publicos o privados de avisos generales al publico, y luego de avisos
especificos que acomparien los sistemas, ademas de la publicaciéon de una politica
de uso del sistema de televigilancia por el responsable de éste.

« Indicar el procedimiento a seguir para examinar, usar y almacenar los datos obteni-
dos por el sistema de televigilancia en espacios publicos o privados.

o Determinar quiénes pueden tener acceso a los datos, en qué circunstancias y a
quiénes pueden ser comunicados, tanto en sistema de televigilancia en espacios
publicos o privados.

« Establecer un procedimiento de acceso a la informacion y reclamo por parte de
quienes sientan vulnerados sus derechos fundamentales por el uso de un sistema de
vigilancia en espacios publicos o privados.

o Precisar el plazo y las circunstancias en las cuales los datos obtenidos por un
sistema de vigilancia en espacios publicos o privados pueden o deben ser borra-
dos o destruidos.

+ Considerar un érgano de control externo, que vele por el ejercicio de los derechos de las
personas y, en particular, por las restricciones de acumulacion y tratamiento de datos
personales, tanto respecto de sistema de televigilancia en espacios publicos o privados.

« Someter el uso de tecnologias de televigilancia en espacios publicos o privados a
obligaciones de seguridad respecto de los datos obtenidos.

ii. Uso de técnicas de identificacion o perfilamiento a través de biometria

Como se puso de manifiesto en la investigacion que nutre las presentes recomendaciones, el
dato biométrico es una categoria de dato sensible hasta hoy no expresamente recogida en la
normativa nacional de proteccioén de datos personales, que surge a través de un proceso de
registro o codificacion de aspectos materiales (el iris, la huella dactilar, el ADN, el rostro) o
inmateriales (la manera de caminar o el patron de la voz) del cuerpo humano.

El uso de tecnologias biométricas para la identificacion o el perfilamiento plantea una serie
de cuestionamientos relativos no solo al impacto de estas tecnologias sobre la libertad de ex-

presion y de accion en espacios publicos, sino a la autonomia y a la identidad del individuo.

Sin perjuicio que el Proyecto de Ley que actualiza la normativa de proteccion de datos per-
sonales (Boletin N° 11.144-07) aborda con mayor precision las exigencias a las cuales debe
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someterse la recoleccion y procesamiento de esta categoria de datos, a través de las presentes
recomendaciones expresamos consideraciones de politica publica que abordan aspectos que
van mas alla del mero reconocimiento del estatus legal de proteccion de los datos biométri-
cos, y pretenden proveer una directriz para la toma de decisiones acerca de la implementa-
cién de este tipo de tecnologia para la identificacion o perfilamiento de las ciudadanas en
diferentes contexto de interaccion con el Estado.

El uso de tecnologias biométricas por agentes estatales para cumplir con sus finalidades
publicas debiera someterse a criterios estrictos de necesidad, idoneidad y proporcionalidad,
que provean justificacion a su implementacion dado el enorme potencial de afectacion que
tales tecnologias tienen en el ejercicio del derecho a la privacidad de las personas. Ademas
del reconocimiento legal como categoria de dato sensible por parte de la legislacion, la reco-
leccién y uso de datos biométricos debiera someterse a un estandar alto de controles inter-
nos (para su adopcion) y externos (para fiscalizacion de su adecuado uso).

La implementacién reciente o anuncio de uso de este tipo de tecnologia de vigilancia en
servicios tales como la entrega de alimentacion por la Junta de Nacional de Auxilio Escolar
y Becas (registro de huellas de menores de edad en situacion de vulnerabilidad), la fiscali-
zacion de la evasion de la tarifa de transporte publico (a través de reconocimiento facial de
usuarios del Transantiago), y el ejercicio de funcidn preventiva en materia de seguridad pu-
blica (camaras con tecnologia de reconocimiento facial en espacios publicos en La Comuna
de Las Condes) son solo tres ejemplos que sirven para mostrar que la aplicacién de estanda-
res minimos para la implementacion de sistemas biométricos resulta urgente.

Siguiendo los principios propuestos mas arriba, y teniendo en consideracion las reglas pro-
puestas por el Boletin N°11.144-07, nuestras recomendaciones adicionales de regulaciéon son
las siguientes:

o Indicar enlaleylos fines legitimos del Estado, necesarios en una sociedad democra-
tica, que pueden ser invocados para la implementacion de un sistema de identifica-
cién o perfilamiento biométrico.

« Senalar por ley qué entidades publicas se encuentran habilitadas a implementar sis-
temas de identificacion o perfilamiento biométrico.

 Exigir que previo a la implementacion del sistema de identificacién o perfilamiento
biométrico se realice un informe escrito de evaluacion de impacto en el ejercicio de
derechos fundamentales, con el fin de determinar si los beneficios de dicha imple-
mentacion son suficientes para justificarla; y en tal caso, identificar formas de miti-
gar o evitar cualquier efecto adverso para los derechos identificados. La necesidad e
idoneidad de la implementacion de este tipo de tecnologia debe ser acreditada por
el Estado. La mera disponibilidad de la tecnologia a un costo relativamente bajo no
es suficiente para justificar el uso de la tecnologia.

« Someter la adquisicion y mantenimiento de tecnologias de identificacion o perfilamien-
to biométrico a obligaciones de transparencia activa y controles de rendicion de cuentas.
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« Establecer la obligacion de acompanar la implementacion de sistema de identifica-
cién o perfilamiento biométrico de la publicacion de una politica de uso del sistema
por parte de su responsable.

« Indicar el procedimiento a seguir para examinar, usar y almacenar los datos obteni-
dos por sistema de identificacion o perfilamiento biométrico.

« Determinar quiénes pueden tener acceso a los datos, en qué circunstancias y a quiénes
pueden ser comunicados, tanto en sistema identificacion o perfilamiento biométrico.

» Establecer un procedimiento de acceso a la informacion y reclamo por parte de
quienes sientan vulnerados sus derechos fundamentales por el uso de un sistema de
identificacion o perfilamiento biométrico.

o Precisar el plazo y las circunstancias en las cuales los datos obtenidos por un sis-
tema de identificacion o perfilamiento biométrico pueden o deben ser borrados
o destruidos.

» Considerar un érgano de control externo, que vele por el ejercicio de los derechos de
las personas y, en particular, por las restricciones de acumulacion y tratamiento de da-
tos personales, tanto respecto de sistema de identificacion o perfilamiento biométrico.

« Someter el uso de sistemas de identificacion o perfilamiento biométrico a obligacio-
nes de seguridad respecto de los datos obtenidos.

« Ya que los datos biométricos crudos generalmente contienen una cantidad impor-
tante de informacion adicional no requerida, particularmente informacion relati-
va a la salud del individuo o los habitos del individuo, en caso de autorizarse su
recoleccion deben ordenarse medidas que reduzcan la posibilidad de extraer esa
informacion adicional que no guarde relacion con el fin legitimo invocado para la
implementacion del sistema.

« Enel caso de sistemas de identificacion biométricos para el acceso de servicios, pro-
veer mecanismos alternativos de autentificaciéon que se hagan cargo de situaciones
en que por razones de edad, mutilaciones u otros fendmenos fisicos, el sistema no
sea capaz de identificar a una persona. Esto altimo resulta critico pues en otros pai-
ses se han registrado casos de muerte por la incapacidad del sistema para identificar
a ancianos y niflos destinatarios de servicios de alimentacion o salud.

4. Recomendaciones dirigidas al control de las tecnologias de vigilancia

i. Transparencia en la adquisicion de tecnologias de vigilancia

El potencial intrinseco de las tecnologias de vigilancia para violar los derechos humanos
hace necesario que el Estado defina marcos legales claros y especificos de quiénes pueden
realizar estas compras y bajo qué condiciones, asi como asegurar mecanismos de fiscaliza-
cién independiente, transparencia y rendicion de cuentas a la ciudadania.

Todas las ciudadanas deben ser capaces de monitorear las compras y contrataciones de
servicios al respecto. Para ello debiera considerarse como regla general a incorporarse en la
normativa de compras publicas que toda adquisicion de tecnologias de vigilancia solo pueda
realizarse por licitacion publica.
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La obligacion de transparencia debe extenderse a la informacion oportuna sobre su ad-
judicacion, dando prioridad al principio de maxima divulgacién, y acotando a su minima
expresion la aplicacion de las figuras del secreto.

Los criterios de seleccion de proveedores deben ajustarse a un estandar de probidad y com-
promiso irrestricto con los derechos humanos en el pais o en otros Estados: las empresas no
deben presentar antecedentes de corrupcion previa ni deben estar relacionadas -directa o
indirectamente a través de sus intermediarios- en venta de tecnologia de vigilancia que haya
sido utilizada para violar los principios democraticos, los derechos humanos, en particular
la privacidad, la libertad de expresion y de reunion o asociacion.

Resulta deseable establecer por via reglamentaria un cédigo de conducta que sirva modelo
para los responsables de la seleccion y contratacion de tecnologias de vigilancia, quienes
ademas debieran someterse a capacitacion especifica en materia de tecnologia y respeto de
derechos humanos.

ii. Proteccion de la ciberseguridad

Episodios recientes de vulneracion de la seguridad de sistemas informaticos de entidades
financieras privadas y de entidades publicas han puesto de manifiesto para la ciudadania el
rol fundamental de la ciberseguridad, en una era en que los servicios digitales y los datos
que se generan a partir de estos se encuentran a merced de las vulnerabilidades técnicas de
los sistemas que permiten su funcionamiento.

Si lo anterior resulta efectivo para toda clase de servicios en general, con mayor razén lo
es cuando se trata de tecnologias de vigilancia implementadas por actores publicos o pri-
vados. Sin perjuicio de las mejoras que en este sentido introduce la normativa propuesta
por el Boletin N° 11.144-07 y de la directrices provistas por la Politica Nacional de Ciber-
seguridad, estimamos que la proteccion de los datos recogidos por sistemas de vigilancia
legalmente implementados (segun los estandares y recomendaciones normativas expresa-
dos en los demas apartados de esta propuesta) requiere de la imposicién de obligaciones
para los controladores de tales sistemas que abarquen de manera especifica al menos los
siguientes aspectos:

o Establecer medidas que cautelen la integridad de los datos, y la proteccion de la
seguridad de los sistemas que permiten su captura.

o Implementar las medidas técnicas y organizativas apropiadas para que los datos
solo puedan ser accedidos por personal especialmente autorizado.

» Proteger alos datos, mediante las medidas técnicas y organizativas apropiadas, con-
tra la destruccion accidental o ilegal por terceros, la pérdida o alteracion accidental,
la retencidn ilegal y el procesamiento, acceso o divulgacion no autorizada o ilegal
por terceros.
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iii. Limitacion a la recoleccion y retencion de datos de comunicacion

Los datos de comunicacion o metadatos pueden dar a conocer aspectos altamente intimos
de las personas, es por ello que su retencion en forma masiva no debe ser exigida por ley. Si
bien hoy los datos de comunicacioén satisfacen la definicién de datos personales contenida
en la Ley de Protecciéon de Datos Personales, en cuanto a la informaciéon que son capaces de
aportar sobre un sujeto identificado o identificable, en innumerables ocasiones las practicas
de las autoridades y de los prestadores de servicios de comunicaciones fallan en reconocer
dicho estatus a los metadatos. Con lo cual, se hace imperativo que el marco normativo pro-
vea un reconocimiento expreso del estatus de los datos de comunicacion.

El acceso y utilizacién de datos de comunicacion, en casos individuales, solo debieran ser
exigidos en forma excepcional y por ley, cumpliendo con los examenes de necesidad, idonei-
dad y proporcionalidad en las disposiciones que asi lo establezcan, para proteger un interés
legitimo en una sociedad democratica.

Deben establecerse criterios objetivos que permitan delimitar el acceso de las autoridades
competentes a los datos de comunicacién y su utilizacién posterior con fines de prevencion,
deteccion o enjuiciamiento de delitos que puedan considerarse suficientemente graves para
justificar tal injerencia en otros derechos fundamentales.

Cumplido lo anterior, mediante ley es posible ordenar que categorias especificas de datos
de comunicacion (que satisfagan el examen de necesidad, idoneidad y proporcionalidad) se
conserven durante un plazo limitado expresado en la ley, y en la cual se consignen ademas
las obligaciones respecto de la conservacion de tales datos, los mecanismos de acceso a los
mismos, los sujetos autorizados a acceder a ellos, la forma de transferencia de los mismos y
los plazos y condiciones para su destruccion.

El acceso por las autoridades competentes a los datos de comunicacién conservados debe
supeditarse a un control judicial previo, cuya decision tenga por objeto un control sustantivo
a fin de limitar el acceso a los datos y su utilizacion a lo estrictamente necesario para alcan-
zar el objetivo establecido en la ley invocada.

Las normas vigentes de retencion de datos (articulo 222 CPP y Decreto 142-2005) no
satisfacen los estandares aqui sefialados, en cuanto no consignan un plazo limitado de
conservacion, sino solo un minimo, ni son suficientemente detallados en los demds aspec-
tos recién expresados.

Sin perjuicio de lo dispuesto en la normativa de Proteccion de Datos Personales, la normati-
va de telecomunicaciones debiera hacerse cargo de proveer reglas e incentivos para limitar la
retencion masiva de datos de comunicacion en forma voluntaria por parte de los prestadores
de servicios de comunicacién. Ello en atencién al riesgo de afectacion de derechos funda-
mentales que el uso o la filtracion de tales datos puede generar. Como parte de los objetivos
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de proteccion al consumidor cubiertos por la normativa de telecomunicaciones, la autoridad
respectiva debiera contar con potestades para fiscalizar y sancionar el incumplimiento de las
limitaciones que en este sentido sean impuestas.

En tal sentido, recomendamos que la normativa de telecomunicaciones establezca obligacio-
nes para los prestadores de servicios de comunicaciones que abarquen al menos los aspectos
de ciberseguridad sefnalados en el apartado anterior.
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V. Reflexiones finales

Las recomendaciones aqui propuestas no pretenden agotar todos los espacios donde las
reformas normativas son necesarias, ni preterir las discusiones ya iniciadas a propoésito de
la reforma a la regulacion de datos personales y de ciberdelitos. No obstante, esperamos que
los principios orientadores propuestos, contribuyan a que esas discusiones tengan el pleno
respeto por las personas y sus derechos fundamentales como su norte.

Es nuestra expectativa que, estas propuestas motiven la accion de los actores del Estado,

y que estos se abran a un dialogo sobre las condiciones sistémicas para asegurar el pleno
ejercicio de derechos fundamentales en el uso de las tecnologias de comunicacién. Ello, para
dar inicio a los cambios normativos que estimamos necesarios y urgentes para habilitar las
condiciones de ejercicio de derechos mas alld del control de la vigilancia.

Pero ademads, para permitir que los actores del sistema integren visiones protectoras de
derechos en su actuar cotidiano. Tanto en el disefio de las normas habilitantes del sistema,
pero también como recurso interpretativo donde tales normas no existen o no son sufi-
cientemente claras hoy, ya que la proteccion de los derechos fundamentales dictada por

la Constitucion y los tratados internacionales de derechos humanos ratificados por Chile,
también es ley.
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