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DERECHOS
DIGITALES

América Latina

La Red en Defensa de los Derechos Digitales (R3D) es una organizacion mexicana dedicada a la

defensa de los derechos humanos en el entorno digital. Utilizamos diversas herramientas legales y de
comunicaciéon para hacer investigacion de politicas, litigio estratégico, incidencia publica y campafias
con el objetivo de promover los derechos digitales en México. En particular, la libertad de expresion, la
privacidad, el acceso al conocimiento y la cultura libre.

Derechos Digitales es una organizacion independiente y sin fines de lucro, fundada en el aio 2005 y
cuya misioén es la defensa, promocion y desarrollo de los derechos fundamentales en el entorno digital,
desde el interés publico. Entre sus principales ejes de interés estd la defensa y promocion la libertad de
expresion, el acceso a la cultura y la privacidad.



El Convenio sobre la Ciberdelincuencia, popularmente conocido como Convenio
de Budapest, fue elaborado durante el 2001 por el Consejo de Europa, con la ac-
tiva participacion de los Estados involucrados, con el fin de combatir la comision
de delitos informdticos. Se trata del Unico tratado internacional vinculante en la
materia y constituye una especie de guia, “ley modelo” o “acuerdo marco” para
que los Estados Parte: i) implementen dentro de su ordenamiento juridico na-
cional la legislacion pertinente para investigar y perseguir penalmente aquellos
delitos cometidos en contra de sistemas o medios informaticos o mediante el uso
de los mismos y i) faciliten la cooperacion internacional en este sentido.

El Convenio estd abierto a ratificacion para Estados no parte del Consejo de
Europa. En funcion de que durante los ultimos anos se ha incrementado consi-
derablemente la “ciberdelincuencia” tanto a nivel nacional como internacional,
también ha aumentado considerablemente la presion internacional para que
mads paises, sobre todo aquellos que no pertenecen al Consejo, se adhieran al
tratado. Sin embargo, no todos los Estados parten de los mismos contextos ni
enfrentan los mismos problemas en materia de delitos relacionados con las
tecnologias de la informacion y las comunicaciones asi como de respeto al
Estado de Derecho y a los derechos humanos.

Las condiciones y obstdculos en este sentido que enfrentan los paises que for-
man parte del Consejo de Europa difieren mucho de aquellas que confronta-
mos en América Latina. Por tanto, resulta fundamental analizar caso por caso
la pertinencia e implicaciones de adherirse a un tratado penal internacional
“modelo” como el Convenio para los paises situados en este lado del hemis-
ferio. Sobre todo, para los paises de este lado del hemisferio cuyo contexto
demuestra la comision generalizada de violaciones a derechos humanos y al
Estado de Derecho. Por ello, el presente texto se enfocard en llevar a cabo dicho
andlisis para México.

En esencia, el Convenio requiere que los Estados Parte implementen dentro
de su ordenamiento interno las siguientes dos cuestiones. Primera, crimina-
lizar ciertas conductas, enlistadas y definidas por el mismo Convenio, como
delitos del orden nacional. Segunda, dotar a las autoridades en materia de
procuracion de justicia penal de las facultades y herramientas procedimentales
necesarias para investigar la comision de estos delitos, incluyendo expandir
capacidades de inteligencia y vigilancia; tales como, cateo e incautaciéon de
bienes, monitoreo de contenido en linea, retencién y transferencia de datos e
intervencion de comunicaciones privadas.

Respecto de la primer cuestion, el Convenio establece principalmente la tipifi-
cacién de cuatro (amplias) categorias de delitos: i) delitos cometidos contra la
confidencialidad, integridad y disponibilidad de sistemas y datos informdticos,
ii) delitos cometidos mediante el uso de los tecnologias de la informacion y



las telecomunicaciones (gj. fraude y falsificaciéon informdticos), i) delitos por su
contenido (ej. pornografia infantil) y iv) delitos en materia de derecho de autor.

En lo que concierne a la segunda, conforme al Convenio las facultades y herra-
mientas procedimentales referidas son aplicables para toda aquella evidencia
contenida en medios informdaticos, con independencia del delito de que se tra-
te. Es decir, su ejecucion no se circunscribe a la comision delitos informaticos
exclusivamente. Por consiguiente, el dmbito de aplicacion del tratado resulta
ser sumamente amplio.

Ambas cuestiones representan diversos problemas a la hora de adoptar e im-
plementar el Convenio en los ordenamientos nacionales. Por cuestiones de es-
pacio, el presente andlisis se centrard Unicamente en la primera (la parte sus-
tantiva del Convenio) y el problema que implicaria su aplicabilidad en México
frente a la observancia del principio de exacta aplicacion de la ley penal.

Conforme al Articulo 15 del Convenio, las medidas que los Estados adopten
para combatir la “ciberdelincuencia” deberdn disefarse de tal forma que ga-
ranticen el pleno respeto al Estado de Derecho y a los principios internaciona-
les en materia de derechos humanos.' Esto implica que cada pais que decida
adherirse al Convenio se asegure de implementar dentro de su ordenamiento
interno las condiciones y salvaguardas necesarias para prevenir el uso abusivo
de los poderes y procedimientos previstos en el mismo por parte de las au-
toridades, garantizando una efectiva y adecuada proteccion de los derechos
humanos.

Tomando en cuenta el predmbulo del Convenio, que expresamente senala la
“necesidad de garantizar el debido equilibrio entre la accién penal y el res-
peto a los derechos humanos fundamentales”, es dable concluir que si bien
la obligacién impuesta por el Articulo 15 Unicamente refiere a los “poderes y
procedimientos” previstos por el tratado, esta también le es aplicable a la im-
plementacion y aplicacion de los tipos penales producto del mismo. Sobre todo
partiendo del supuesto de que los Estados Parte del mismo “forman una co-
munidad de confianza y respetan ciertos principios de derechos humanos y de
Estado de Derecho”?

Seger, A. The Budapest Convention on Cybercrime 10 years on: Lessons learnt or the web is a web, 16 de
febrero de 2012, disponible en: https://rm.coe.int/16802f03e0

Consejo de Europa, Cybercrime Convention Committee (T-CY) Guidance Note # 3 Transborder access
to data (Article 32), 5 de noviembre de 2013, p. 5, disponible en: http://www.europorl.europo.eu/
meetdocs/20'|4_20'l9/documents/libe/dv/7_droft_tronsbordero rt32_/7_dr0ft_tronsbordero rt32_en.pdf


https://rm.coe.int/16802fa3e0
http://www.europarl.europa.eu/meetdocs/2014_2019/documents/libe/dv/7_draft_transborderart32_/7_draft_transborderart32_en.pdf
http://www.europarl.europa.eu/meetdocs/2014_2019/documents/libe/dv/7_draft_transborderart32_/7_draft_transborderart32_en.pdf

El articulo 1de la Constitucion Politica de los Estados Unidos Mexicanos situa a
los tratados internacionales en materia de derechos humanos al mismo nivel
jerarquico de las leyes federales e incluso de la propia Carta Magna, debien-
do prevalecer en caso de conflicto derivado de “restricciones expresas conteni-
das en la Constitucion” la aplicacion de esta ultima.® Entonces al momento de
adoptarse, los tratados internacionales son incorporados directamente al orde-
namiento juridico nacional. Ello implica que inmediatamente pueden aplicarse,
siempre y cuando sean compatibles con la Carta Magna. Sin embargo, existen
diversos tratados internacionales que obligan a los Estados contratantes a lle-
var a cabo ciertas modificaciones a la legislacion existente para lograr su efec-
tiva implementacion y aplicacion en los ordenamientos juridicos nacionales.

El Estado Mexicano ha firmado y ratificado diversos tratados en este sentido. Es
claro que la mera adhesion a los mismos resulta insuficiente para de hecho con-
tribuir o cumplir con su objeto y fin si a la par no se implementan los mecanismos
y procedimientos necesarios para su efectiva aplicacidn; no obstante, a la fecha
México ha demostrado muy poco avance e incluso interés en este sentido. Por
ejemplo, el pais ratificod el Estatuto de Roma (instrumento internacional por virtud
del cual se crea la Corte Penal Internacional y se impone a los Estados la obliga-
cién de tipificar en su derecho interno los crimenes de lesa humanidad, genocidio,
crimenes de guerra y el crimen de agresion) en junio de 2005.

Casi quince aios después, si bien ha habido diversas iniciativas presentadas al
respecto, México ha omitido llevar cabo las reformas necesarias para su efec-
tiva implementacion dentro del ordenamiento juridico nacional. Por casos si-
milares a este se ha cuestionado la postura y el compromiso del Estado Mexi-
cano frente a los tratados internacionales en materia de derechos humanos
que ratifica ya que, por una parte, promueve y celebra su adopcion en el plano
internacional pero por otra, omite implementar las medidas juridicas y procedi-
mentales necesarias para su efectiva aplicaciéon y cumplimiento.

El Convenio de Budapest entra dentro de esta “categoria” de tratados inter-
nacionales. “Puesto que el Convenio, ademds de ser ratificado, tiene en gene-
ral que aplicarse, la eficiencia del instrumento depende de la plena adapta-
cion de la legislacidon nacional de los Estados que lo han ratificado. Ademas,
se requieren pruebas que demuestren la plena adaptacion”® Lo anterior co-
bra especial relevancia al momento de analizar su posible adhesion por parte
de un pais como México en funcién de lo que se desarrollard a continuacion.

SCJN, Contradiccion de Tesis 293/2011, México, 3 de septiembre de 2013, disponible en:
http://207.249.17176 / Transparencia/Epocas/Pleno/DecimaEpoca/293-2011-PL%20CT%20Ejecutoria.pdf

ONU, Novedades recientes en el uso de la ciencia y la tecnologia por los delincuentes y por las
autoridades competentes en la lucha contra la delincuencia, incluido el delito cibernético, A/
CONF.2'I3/9, 22 enero 2010, Naciones Unidas, disponible en: https://www.unodc.org/documents/crime—
congress/'l2th—Crime—Congress/Documents/A_CONF.2'I3_9/V'IOSO3855.pdf


http://207.249.17.176/Transparencia/Epocas/Pleno/DecimaEpoca/293-2011-PL%20CT%20Ejecutoria.pdf

En México, los articulos 14 y 16 de la Constitucidon establecen la obligatoriedad
de observar el principio de legalidad o principio nullum crimen sine lege. Este
principio suele dividirse en cuatro acepciones. Las primeras dos, nullum crimen
sine lege scripta y nullum crimen sine lege praevia, también entendidas como el
principio de irretroactividad de la ley, implican que nadie podrd ser juzgado por
un delito que no esté previsto en una ley anterior a la comision del hecho en cues-
tion. La tercera, nullum crimen sine lege certa, implica que la definicion de tipos
penales deberd construirse de manera clara y precisa; la cuarta, nullum crimen
sine lege stricta,” refiere a que los tipos penales deberdn interpretarse de manera
estricta y no podran ampliarse por simple analogia o mayoria de razén.®

Entonces, en el pais existe una prohibicidn constitucional de imponer pena
alguna gue no esté prevista por una ley exactamente aplicable al delito de que
se trate. Esta prohibicidon ha sido interpretada a su vez por la Suprema Corte de
Justicia de la Nacion, en adelante SCJN, como una “exigencia de un contenido
concreto y univoco en la labor de tipificacion de la ley. Es decir, la descripcidon
tipica no debe ser de tal manera vaga, imprecisa, abierta o amplia, al grado de
permitir la arbitrariedad en su aplicacion®” 8 de tal forma que “no se desvie ese
fin con una actuacion arbitraria del juzgador, ni se cause un estado de incerti-
dumbre juridica al gobernado a quien se le aplique la norma, con el desconoci-
miento de la conducta que constituya el delito, asi como de la duracidn minima
y mdxima de la sancién, por falta de disposicion expresa”®

Asimismo, de acuerdo a la SCJN, las leyes penales deben contener expresiones
y conceptos claros, precisos y exactos para regular las penas y describir las
conductas que criminalicen, incluyendo todos sus elementos, caracteristicas,

Ambos, K. Principios Generales de Derecho Penal en el Estatuto de Roma de la Corte Penal
Internacional, p. 2, disponible en: http://www.department-ambos.uni-goettingen.de/data/documents/
Veroeffentlichungen/epapers/voe_Principios_Generales.pdf

idem.

SCJN, Tesis aislada; 10a. Epoco; Sala; Semanario Judicial de la Federacion y su Gaceta; Libro |, México,
octubre de 2011, Tomo 2; p. 1094

SCJN, Tesis aislada;; 9a. Epoco; Tribunal Colegiado de Circuito.; Semanario Judicial de la Federacién, y
su Gaceta; XXIIl, México, febrero de 2006; p. 1879

EXACTA APLICACION DE LA LEY PENAL. LA GARANTIA, CONTENIDA EN EL TERCER PARRAFO DEL
ARTICULO 14 DE LA CONSTITUCION FEDERAL, TAMBIEN OBLIGA AL LEGISLADOR. El significado

y alcance de dicha garantia constitucional no se limita a constrenir a la autoridad jurisdiccional a

que se abstenga de imponer por simple analogia o por mayoria de razén, pena alguna que no esté
decretada por una ley exactamente aplicable al hecho delictivo de que se trata, sino que también
obliga a la autoridad legislativa a emitir normas claras en las #que se precise la conducta reprochable
y la consecuencia juridica por la comisién de un ilicito, a fin de que la pena se aplique con estricta
objetividad y justicia; que no se desvie ese fin con una actuacién arbitraria del juzgador, ni se cause un
estado de incertidumbre juridica al gobernado a quien se le aplique la norma, con el desconocimiento
de la conducta que constituya el delito, asi como de la duracién minima y mdéxima de la sancién, por
falta de disposicion expresa.


http://www.department-ambos.uni-goettingen.de/data/documents/Veroeffentlichungen/epapers/voe_Principios_Generales.pdf
http://www.department-ambos.uni-goettingen.de/data/documents/Veroeffentlichungen/epapers/voe_Principios_Generales.pdf

condiciones, términos y plazos'™© para evitar confusiones en su aplicacion y asi
salvaguardar la seguridad juridica de las personas.”" De lo anterior se desprende
gue en México no deberdn aplicarse tipos penales cuya definiciéon sea vaga,
imprecisa, abierta o amplia; no gocen de un contenido concreto y univoco o no
establezcan los minimos y mdaximos de la sancion aplicable, de tal forma que
se prevenga una actuacion arbitraria del juzgador y se evite vulnerar la seguri-
dad juridica de los ciudadanos.

Partiendo de la ultima cuestidén en especifico, es decir la necesidad de que la
ley penal prevea la sancién aplicable, es preciso referir por Ultimo al principio
del bien juridico tutelado. Este principio deriva de la reforma al sistema de jus-
ticia penal que se llevd a cabo en México durante el 2008 e implica la garantia
constitucional de que la pena aplicable a cualquier tipo penal deberd ser pro-
porcional a la importancia del bien juridico protegido por el mismo. Mientras
mayor sea la importancia del bien que la norma penal desea proteger asi como
la afectacién al mismo, mayor deberd ser la pena aplicable y viceversa.

Otro de los principios que, junto con el de legalidad, constituye un limite a la
potestad punitiva del Estado al constituir una de las condiciones necesarias
para imputar responsabilidad penal e imponer la pena correspondiente es el
principio de culpabilidad.? Este implica que no puede haber pena sin culpabi-
lidad y que la gravedad de la pena no debe exceder la gravedad de la culpa-
bilidad.” A su vez implica que debe de prevalecer un derecho penal de hecho
frente a un derecho penal de autor™, propio de los regimenes autoritarios. Es
decir, que sélo podrdn imponerse penas por acciones u omisiones Mas no por
ideas, creencias, personalidad o supuesta peligrosidad.®

Todo régimen democrdtico que pretenda garantizar la existencia de un Estado
de Derecho deberd evitar asignar responsabilidad penal a un individuo basdn-

SCJN, Tesis; 9a. Epoca; Pleno; Semanario Judicial de la Federacion y su Gaceta; Parte: |; México, mayo
de 1995; Tesis: P. IX/95; p. 82, disponible en: http://200.33.14.34:1033 /archivos/pdfs/Jur_13.pdf

SCJN, Amparo directo en revision 947/20T1, Tesis XXI/2013; 10a. Epoca; Mayoria de diez votos en
relacion con el sentido; votd en contra: Olga Sanchez Cordero de Garcia Villegas. Unanimidad de once
votos respecto del criterio contenido en esta tesis. Ponente: Arturo Zaldivar Lelo de Larrea. Secretario:
Jaime Santana Turral; México, 10 de enero de 2013.

Ferndndez, M. “Principio de culpabilidad, Derecho Penal y Criminologia Latinoamericana, Carlos Parma,
disponible en: http:/www.carlosparma.com.ar/index.php?option=com_content&view=article&id=105:pri
ncipio-de-culpabilidad&catid=39:parte-general&ltemid=27

Bunster, A. “Culpabilidad en el cédigo penal”, Revista juridica: Boletin Mexicano de Derecho Comparado,
UNAM, Instituto de Investigaciones Juridicas, México, 2011, disponible en: http://www.juridicos.uncmA
mx/publico/rev/boletin/cont/88/el/el'|5.htm,

Ferndndez, M. op. cit.

Dotti, R. A, traducido al espanol por Sanchez Rios, Rodrigo, Principios fundamentales del Derecho Penal
Brasileno, pp. 314-326, disponible en: http://www.defensesocioIe.org/revist02003/20.pdf


http://200.33.14.34:1033/archivos/pdfs/Jur_13.pdf
http://www.carlosparma.com.ar/index.php?option=com_content&view=article&id=105:principio-de-culpabilidad&catid=39:parte-general&Itemid=27
http://www.carlosparma.com.ar/index.php?option=com_content&view=article&id=105:principio-de-culpabilidad&catid=39:parte-general&Itemid=27
http://www.juridicas.unam.mx/publica/rev/boletin/cont/88/el/el15.htm
http://www.juridicas.unam.mx/publica/rev/boletin/cont/88/el/el15.htm
http://www.defensesociale.org/revista2003/20.pdf

dose en su peligrosidad mas no en hechos cometidos por este, mediante la
imprecision de los tipos penales, asi como la imposicidon de sanciones de ca-
racter preventivo. “El principio de culpabilidad es el mds importante de los que
derivan en forma directa del Estado de Derecho, porgue su violacién importa el
desconocimiento del concepto de persona.”®

Por tanto, la aplicacién de este principio junto con el principio de legalidad im-
plica que las definiciones de los tipos penales asi como de las sanciones apli-
cables a los mismos deberdn redactarse e imponerse de forma clara, detallada
y precisa, con base en la culpabilidad del individuo mas no en su peligrosidad,
incluyendo la redacciéon de las eximentes de responsabilidad penal asi como de
las agravantes o atenuantes de la pena.

El Convenio de Budapest deja un amplio margen de discrecionalidad para cier-
tos delitos debido a la vaguedad, imprecision, apertura o amplitud de su defini-
cion. Por ejemplo, los delitos de acceso ilicito, previsto en el Articulo 2; intercep-
tacidn ilicita, previsto en el Articulo 3; ataques a la integridad de datos, previsto
en el Articulo 4; ataques a la integridad del sistema, previsto en el Articulo 5;
abuso de dispositivos, previsto en el Articulo 6; falsificacion informdtica, pre-
visto en el Articulo 7 y fraude informdtico, previsto en el Articulo 8, requieren de
mayor especificacion respecto de lo que deberd entenderse como “ilegitimo”. El
Articulo 6 del Convenio necesita precisar ademads como deberd interpretarse el
término de “posesion”.

No conforme, el tratado tampoco delimita los minimos y mdximos de punibi-
lidad aplicables para cada delito ni identifica el bien juridico tutelado por cada
uno. Por tanto, cumple parcialmente con el principio de legalidad en sentido
lato, al omitir los requisitos de lex certa y lex stricta, e incumple los criterios ju-
risprudenciales de la SCJN anteriormente referidos.

Lo anterior cobra especial relevancia para el andlisis que nos ocupa conside-
rando que México sigue la tradicidén monista. En este sentido, el articulo 6 del
Codigo Penal Federal establece que se pueden directamente investigar y per-
seguir penalmente conductas que no se encuentren tipificadas en la legislacion
nacional pero si en un tratado internacional del que México sea parte. De ello
que, en caso de que el Estado Mexicano se adhiera al Convenio y no lleve a
cabo una implementacién efectiva del mismo, con base en este articulo pudie-
ran suscitarse al menos los siguientes dos escenarios.

El primero, que en México se instauren procesos penales de manera arbitraria

Zaffaroni, E.R, Aliaga, A., y Slokar A. “Derecho penal. Parte general”, Ediar, 2da. Edicién, Buenos

Aires, 2002. p. 139; abud Rodriguez Consoro, J. F.,, Las garantias del principio de culpabilidad en el
ordenamiento dominicano, Escuela Nacional de la Judicatura, disponible en: http://www.enj.org/wiki/
imoges/3/37/Juan_Froncisco_Rodr%C3%ADguez.pdf


http://www.enj.org/wiki/images/3/37/Juan_Francisco_Rodr%C3%ADguez.pdf
http://www.enj.org/wiki/images/3/37/Juan_Francisco_Rodr%C3%ADguez.pdf

g/o abusiva por la comisidn de delitos previstos en el tratado con fundamento
directo en el mismo. El segundo, que en México no se persigan los delitos tipi-
ficados en el Convenio al considerar que su apertura y ambigUedad asi como
la ausencia de un marco penal especifico para cada uno viola el principio de
exacta aplicacion de la ley penal. La incidencia de un escenario o el otro depen-
derd totalmente del arbitrio del operador de justicia de que se trate. Cualquiera
de los dos escenarios representaria un problema de incertidumbre juridica para
los gobernados.

En este sentido, resulta crucial considerar el contexto del pais. Diversos reporta-
jes de medios nacionales” como internacionales® han exhibido a México como
uno de los principales compradores de software de vigilancia ilegal, altomente
sofisticado e intrusivo, por parte de companias de “ciberguerra” como Hacking
Team y NSO Group. Incluso, se ha documentado el uso de este tipo de software
en contra de periodistas, activistas y defensores de derechos humanos criticos
del gobierno. Es decir, existen fuertes indicios de que autoridades en México
han cometido delitos informaticos en contra de ciudadanos®; sin embargo, el
mismo Estado no parece contar con la capacidad g/o la voluntad politica para
investigar dichas conductas, ya tipificadas como delitos en la legislacion penal
mexicana. Ello aunado a la crisis de derechos humanos existente asi como
a la impunidad y corrupcion que caracterizan al pais llevan a concluir que es
plausible que las autoridades recurran a la ambigiedad de los tipos penales
previstos en el Convenio para fundar un “derecho penal de autor” frente a un
“derecho penal de hecho”.

Por ejemplo, dada la ambigtedad del término “ilegitimo”, en aplicacién directa
del delito de “acceso ilicito” previsto en el articulo 2 del Convenio se podrian
criminalizar violaciones a los términos y condiciones de los proveedores de ser-
vicios de internet tales como acceder a Facebook en el trabajo cuando el em-
pleador lo prohiba o que un estudiante baje musica en las computadoras de la
universidad cuando no esté permitido.

En el mismo sentido, la vaguedad del término “posesion” utilizado en el ar-
ticulo 6, mismo que tipifica como delito de “abuso de dispositivos” el poseer
una “contrasefa, codigo de acceso o dato informdtico similar” para cometer
cualquiera de los delitos previamente enlistados en el Convenio, podria propi-

REFORMA, Adquiere la PGR equipo para espiar, Cd. de México, México, 12 septiembre 2016,

disponible en: http://wwwireforma.com/c:plicocioneslibre/preqcceso/qrticulo/defc:ult.
aspx?id=937450&ur|redirect=http://www.reformc.com/oplicociones/crticuIo/defouIt.ospx?id=937450;
REVISTA PROCESO, Tourliere, M., Citizen Lab exhibe a la empresa de espionaje favorita del pefismo,
México, 15 julio 2015, disponible en: http://www.proceso.com.mx/4'|O664/citizen—Iob—exhibe—q—lc—
empresa-de-espionaje-favorita-del-penismo

THE NEW YORK TIMES, Ahmed, A. y Perlroth, N. Using Texts as Lures, Government Spyware Targets
Mexican Journalists and Their Families, 19 junio de 2017, disponible en: https://www.ngtimes.
com/20'|7/06/'l9/world/omericos/mexico—spgwore—onticrime.html

R3D: Red en Defensa de los Derechos Digitales, “Gobierno Espia: Vigilancia sistematica a periodistas y
defensores de derechos humanos en México”, disponible en: https://r3d.mx/gobiernoespiu/
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ciar la persecucion penal de cualquier tipo de hackeo, aun cuando este se lleve
a cabo por razones de seguridad o activismo asi como la prohibicion de uso de
diversos equipos informdticos.?°

Consecuentemente, si el Estado Mexicano decide adherirse a este tratado, re-
sulta crucial que implemente, a la brevedad posible, las acciones necesarias
para adecuar la legislaciéon nacional de tal manera que delimite la interpreta-
cién y aplicacion de los términos “ilegitimo” y “posesion” a los que el tratado
recurre para tipificar los delitos previstos de su articulo 2 a su articulo 8, como
ya se menciono, para prevenir su aplicacion arbitraria y abusiva al carecer de
una definicion clara, precisa y exacta asi como de un marco penal aplicable
para cada uno.

Una vez confirmada la necesidad de que México efectivamente implemente
la parte sustantiva del Convenio en caso de adherirse a él, resulta procedente
analizar cudl seria la mejor forma para llevar a cabo dicha implementacion.
En este sentido, la primer cuestion a considerar consiste en definir cudl seria la
jurisdiccién aplicable. En otros términos, lo primero a analizar es si los cambios
en cuestion deberian implementarse a nivel federal, esto es en el Codigo Penal
Federal, en adelante CPF, o mediante la creacién de una ley especial; o a nivel
estatal, es decir en el codigo penal de cada una de las entidades federativas
gue integran el Estado Mexicano.

En funcion de que el dmbito federal es el aplicable a la politica exterior del
pais, la implementacién de un tratado internacional como el Convenio deberia
corresponder Unica y exclusivamente a este. Sobre todo si se busca garantizar
la unidad y la homogeneidad en su aplicacion ya que dejar al arbitrio o dis-
crecionalidad de cada entidad federativa la definicion aplicable para cada uno
de los delitos previstos en este, o en cualquier otro tratado internacional, po-
dria llevar a la existencia de lagunas o incompatibilidades? entre los distintos
codigos penales. Por tanto, corresponderia al dmbito federal llevar a cabo la
implementacion.

Como ya se menciond, siendo asi esta podria efectuarse mediante dos vias: i)
la creacion de una legislacion especial o i) la adicién o modificacién de otras
leyes u ordenamientos preexistentes en el ordenamiento juridico nacional, en
este caso el CPF. Respecto del Estatuto de Roma, cuya implementacion en Mé-
xico resultaria asimilable a la del Convenio y por tanto se toma como ejemplo,

Baron, R., A critique of the International Crybercrime Treaty, disponible en: https://scholorship.law.edu/
cgi/viewcontent.cgi?referer=&httpsredir=1&article=1246&context=commlaw

Galvan P, Hortensia S. y Pérez Garrido, A. Y., Manual para la implementacion del Estatuto de Roma en
la legislacion mexicana, Comision Mexicana de Promocion y Defensa de los Derechos Humanos, A.C,,
cclLearn, México, disponible en: http://www.cmdpdh.org/docs/monuolcpi.pdf, p. 26
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se han presentado argumentos a favor de ambas vias. “Por un lado se dice que
implementar a través de una ley especial implica reconocer realmente el ca-
racter especial de las disposiciones del ER, ademds de facilitar el conocimiento
de las nuevas disposiciones, ya que, en la mayoria de los casos, se encuentran
contenidas en un solo cuerpo normativo. Pero por otro lado, se argumenta que
la implementacion sin crear nuevas leyes facilita su incorporacion efectiva, de-
bido a la familiaridad que los operadores juridicos tienen con los ordenamien-

tos juridicos preexistentes”.?

El dltimo argumento es de mayor relevancia para un pais como México, en el
gue existen cerca de 300 leyes federales vigentes. Mientras mds leyes, mayor
grado de especializacion se requerird de los jueces para efectivamente aplicar
las mismas. La prdctica ha demostrado que en México tal nivel de especializa-
cion estd lejos de alcanzarse. Los operadores juridicos en el pais mds de una
vez han reflejado poco conocimiento de las leyes vigentes e inclusive un menor
conocimiento de los tratados internacionales de los que el pais forma parte,
considerando que rara vez recurren d los mismos. La existencia de problemas
de definicion y sobre todo de armonizaciéon en este sentido representaria inefi-
ciencias respecto de la administracidon de las tecnologias de la informacion y
las telecomunicaciones, particularmente en lo que respecta a la elaboracidon de
leyes y mecanismos de atencién, defensa y prevencion de incidentes delictivos
asi como a la ejecucidn de las mismos.?

Por tanto, reformar una norma preexistente podria tener mejores resultados en
la prdctica. En este sentido, también se ha argumentado respecto del Estatuto
de Roma que un proceso de reforma a una norma preexistente “ayudaria a
mejorar las condiciones legislativas no favorables, en tanto se elimina cualquier
posibilidad de incongruencia entre el tratado y la norma nacional. Serviria para
mejorar en general las disposiciones vigentes relacionadas a implementacion
del Estatuto™*. De lo anterior se concluye que lo recomendable seria llevar a
cabo una reforma al CPF.

Una vez definida esta cuestidn, podria optarse a su vez por dos métodos de
implementacion. Uno consistiria en crear un capitulo exclusivo para los deli-
tos comprendidos en el Convenio. El otro, en implementar de forma dispersa
cada delito en diferentes apartados del CPF. En funcidén de que la dispersiéon
normativa es incompatible con la necesidad de coherencia, sistematicidad y

22

23

24

ibidem, p. 38
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Forward, Istituto Affari Internazionali WORKING PAPERS, 26 septiembre 2011, p. 16
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proporcionalidad que debe caracterizar a la legislacion punitivo®, lo recomen-
dable seria evitarla agrupando dentro de un mismo apartado del CPF todos los
delitos correspondientes a la implementacion del Convenio.

En caso de que el Estado Mexicano se adhiera al Convenio de Budapest, para
que el mismo pueda aplicarse de manera efectiva, garantizando la seguridad
juridica de los ciudadanos asi como sus derechos fundamentales, el pais de-
beria implementar dentro de la legislacion nacional, idealmente dentro de un
mismo capitulo del CPF, los tipos penales enlistados en este tratado, definien-
do de forma clara, precisa y exacta las conductas que los configuren asi como
los mdximos y minimos de pena aplicable para cada uno.

Si bien el Convenio establece que en lo que respecta al mismo, los Estados
deberdn “garantizar el debido equilibrio entre la accién penal y el respeto de
los derechos humanos fundamentales”, el mismo Unicamente representa para
los paises adherentes una “guia” generalizada o “ley modelo” que no prevé
estadndares minimos en materia de debido proceso ni exactitud en materia de
definicidon de tipos penales ni de penas aplicables a los mismos.

En este sentido, el mismo Reporte Explicativo de la Convencion sefiala que
deberdn ser las “legislaciones nacionales las que determinen, al momento de
aplicar obligaciones internacionales vinculantes y principios nacionales esta-
blecidos, qué poderes y procedimientos son lo suficientemente intrusivos como
para requerir implementacion particular de las condiciones y salvaguardas
aplicables”?® Por tanto, el Convenio impone la carga de garantizar la proteccion
adecuada a los ordenamientos juridicos nacionales.?’

No se omite mencionar que los procesos de armonizacion son complejos y no
existen indicaciones inequivocas o exhaustivas respecto de los métodos para
alcanzar esta. Sin embargo, es necesario que en todo caso dichos procesos
impliquen a todos los multiples interesados, tanto en el dmbito politico e insti-
tucional como en el técnico y operativo.?®

Considerando todo lo anterior en un contexto como el de México, seria reco-
mendable que, en caso de concretar su adhesidon al Convenio, el pais cumpla

Comision para la elaboracion del Proyecto de Ley de Reforma y Actualizacion Integral del Codigo Penal
(Res. M.J. y D.H. N° 303/04 Y N° 136,/05), Fundamentos del Anteproyecto de Reforma y Actualizacién
Integral del Cédigo Penal en Revista electronica Derecho Penal Online, disponible en: http://WWWA
derechopenalonline.com

Consejo de Europa, Explanatory Report to the Convention on Cybercrime, Budapest, Hungary, 23
November 2001, disponible en: https://rm.coe.int/'l6800cce5b

Clough, J., A World of Difference: the Budapest Convention on Cybercrime and the Challenges of
Harmonisation.

Di Camillo, F. y Miranda, V., op. cit. 12
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como minimo con dos cuestiones fundamentales. La primera consiste en im-
plementar en la legislacién nacional los tipos penales que el tratado prevé de
conformidad con el principio de exacta aplicacién de la ley penal. La segunda,
en llevar a cabo dicho proceso de implementacion con absoluta transparencia,
partiendo desde una perspectiva de derechos humanos que incorpore en todo
momento los comentarios y observaciones de las multiples partes interesadas,
particularmente de la sociedad civil. De lo contrario, ademds de incumplir con
el objeto y fin del mismo tratado, el Estado Mexicano reforzard la percepcion,
nacional e internacional, de que su compromiso con los derechos humanos
sigue pendiente.

13



@ DERECHOSDIGITALES

Derechos Humanos y Tecnologia en América L

@




	_GoBack
	_gjdgxs

