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Una de las primeras normas publicadas en el Peru relacionadas al uso de las
computadoras fue el el Decreto Legislativo N° 681, que establecié en 1991 la
validez legal de ciertas técnicas de archivo de documentos a través de medios
informaticos. En ese mismo ano, la recién creada Red Cientifica Peruana en-
vio el primer correo electronico a través de Internet y se cred la primera cabina
de acceso publico, un modelo que en los proximos afios ayudaria a conectar
masivamente a toda la poblacién. En un pais convulsionado por la crisis eco-
nomica y la guerra contra el terrorismo, estos hitos permitian ver con esperanza
el futuro, un futuro en donde las tecnologias de informacidén y comunicacion
(TICs) impulsarian el desarrollo de la sociedad peruana.

Veintisiete afos después, el contexto social y la forma como ha evolucionado
Internet en el pais obliga a pensar de forma mds realista sobre lo avanzado
en este tiempo. Superado el espejismo del solucionismo tecnoldgico, las TICs
se han convertido efectivamente en pilares fundamentales del desarrollo, pero
también han servido de plataforma para que viejos problemas se repliquen y
aparezcan otros nuevos. Uno de ellos, quizds el mds apremiante de nuestro
siglo, es la proliferacion de la criminalidad en el ciberespacio, que reta el poder
de los sistemas de justicia nacionales y la seguridad de usuarios y entidades
en todo el mundo.

El presente informe toma la situacidon antes descrita como punto de partida
para analizar de forma critica la inminente suscripcion del Convenio sobre Ci-
berdelincuencia o Convenio de Budapest por parte del Perl, el mds reciente
esfuerzo por hacer frente al problema del crimen informdatico. El contexto his-
térico en el cual se enmarca este andlisis es el de un pais que ha construido su
ecosistema digital (tecnologia, normativa y gobermnanza) en base a los mode-
los y concepciones predominantes en los paises desarrollados, a los cuales les
ha introducido elementos adaptativos que han hecho viable su apropiacion
en el corto, mediano y largo plazo. Teniendo en cuenta esto, el desarrollo del
andlisis se divide en dos ejes principales: el primero enfocado en el proceso de
implementacion del Convenio y el segundo en medir el impacto que dicha im-
plementacion tendrd en el pais.

El primer eje empieza con un recuento histérico del desarrollo Convenio de Bu-
dapest y como luego de su creacion, este ha interactuado en varias oportuni-
dades con el ecosistema digital peruano, por ejemplo en el caso de la creaciéon
de normas y procedimientos sobre delitos informdticos. Luego se aborda de lle-
no la implementacién, en donde se busca responder algunas preguntas: ;Qué
es lo que debe implementarse? ;Qué ya ha sido implementado? ;Qué es lo que
falta? ;Qué no es posible implementar? Finalmente, se propone una serie de
acciones consideradas esenciales para que la implementacién del Convenio de
Budapest sea exitosa.

El segundo eje mide el impacto de la implementacion del Convenio en tres



aspectos relevantes: las politicas publicas, los actores y sus roles y los derechos
humanos. A partir de las acciones que se identificaron en el primer eje, este
apartado contiene una proyeccion de lo que podriamos esperar como conse-
cuencia de su implementacidn y ejecucién en el corto, mediano y largo plazo.
Estas proyecciones, que proponemos ocurrirdn en un horizonte de tiempo de
diez anos, tienen diferentes niveles de probabilidad. Por ejemplo, en el caso de
politicas publicas, una proyeccion muy probable es que se inicie la redaccidn de
una Politica Nacional de Ciberseguridad. Por otro lado, en el caso de los actores
y sus roles, una proyeccion poco probable es que se creen nuevas entidades
para la implementacién del Convenio y se deje de lado al actor principal que es
actualmente la Secretaria de Gobierno Digital.

Finalmente, las conclusiones son un recuento de los puntos mds importantes
del desarrollo de ambos ejes y contienen también una declaracién de intencién
sobre este proceso, del cual este informe aspira a ser un primer acercamiento.

El Convenio de Budapest es un tratado internacional creado por los paises
miembros del Consejo de Europa con el fin de hacer frente a los delitos in-
formaticos a través de mecanismos de homologacion de normas de derecho

penal sustantivo, estandarizacion de procesos penales y cooperacion interna-

Cional. La redaccion del Convenio inicié en 1995 y la version final fue aprobada
en 2001, entrando en vigencia tres afos después. A la fecha, ha sido suscrito
por 56 paises y actualmente existe una larga lista de posibles adherentes, es-
pecialmente entre los paises de América Latina y El Caribe.

Con la masificacion de Internet, son cada vez mds los paises que deben lidiar
con diferentes escenarios de amenaza en el ciberespacio, los cuales afectan no
solo su capacidad de gobierno sino también la seguridad de sus ciudadanos,
de sus sistemas y del ecosistema digital en general. En ese contexto, la adhe-
sion al Convenio de Budapest se suele ver como un elemento importante de
cualquier estrategia de ciberseguridad. En principio, el Convenio ofrece a los
paises interesados un corpus amplio de términos y tipificaciones relacionados
a los delitos informdticos que buscan crear un marco penal comun. También
pretende fijar un estdndar minimo de procesos que hagan viable la persecucion
penal y la acumulacién de pruebas. Pero quizds el mayor atractivo es la posi-
bilidad de formar parte de un club en donde los miembros tienen, al menos en
teoria, la obligacidn de compartir informacién y cooperar entre si.

Sin embargo, no todos los paises consideran que el Convenio de Budapest es
beneficioso para sus intereses. Existe actualmente un bloque conformado por
Brasil, Rusia, India y China (BRICS) que han denunciado el tratado como un
instrumento para legitimar prdcticas de vigilancia como las ejercidas por Esta-



dos Unidos y sus aliados europeosl y por ello se han negado a suscribirlo. En la
misma linea se encuentra la Organizacion de Cooperacion de Shanghai (OCS)
gue ademds de los paises euroasidticos de BRICS agrupa a: Kazajistdn, Kir-
guistdn, Tayikistdn, Uzbekistdn y Pakistdn. Todos ellos, con excepcidn de Brasil,
poseen una visién del ciberespacio profundamente ligada a la soberania, que
se contrapone al modelo europeo y la hace incompatible con los mecanismos
que propone el Convenio.

El Perd no ha sido ajeno al desarrollo de normativa para encarar los desafios
gue suponen las nuevas relaciones creadas a partir de las tecnologias de las
TICs. Entre los afos 80 e inicios de los 90, se expidieron muchas normas de
organizacion interna para regular el uso de las computadoras y otros disposi-
tivos electronicos, que comenzaban a jugar un papel importante en la moder-
nizacion del Estado. Asimismo, en 1991 se publicé el Decreto Legislativo N° 681,
“Uso de Tecnologias Avanzadas en Materia de Archivo”, una norma pionera en
la region que otorgaba validez legal a los archivos reproducidos por medios
informaticos. En un claro signo del cambio de los tiempos, esta ley declaraba
expresamente su intencion de fomentar la inversion privada a partir del uso de
la tecnologia.2

En lo que respecta a Internet, la primera conexion estable se realizé también en
1991 gracias a la Red Cientifica Peruana (RCP) y en los siguientes afios el acce-
so se expandid debido principalmente a un elemento adaptativo exitosamente
aplicado: las cabinas publicas de Internet.3 Este modelo hizo posible conectar
a una mayor cantidad de personas y sortear la valla de los altos precios que
inicialmente tenian las conexiones domeésticas. A finales de la década, la ma-
sificacion de esta tecnologia empezd a producir las mismas demandas que ya
habia producido en otros paises: mejores condiciones de conexidn, regulacion
sobre el comercio, proteccion de derechos, entre otros.

A partir del aino 2000 estas demandas empezaron a ser atendidas por el Es-
tado a través de la via de la regulacidn. Por un lado, se empezd a construir un
marco juridico para el uso de las TICs en el gobierno (gobierno electronico) y
por el otro, se desplegaron sin mucho orden diferentes normas para resolver
problemas de sectores especificos. En este Ultimo caso se encuentran las mo-
dificaciones del Cédigo Civil a través de la Ley N° 27291 que otorga validez a
las transacciones electronicas (2000), la Ley de firma y certificados digitales

“Revelaciones sobre la red de vigilancia mundial (2013-2015)”, Wikipedia, La enciclopedia libre, https://
goo.gl/eYmLzK

En su exposicién de motivos, el Decreto Legislativo N° 681 sefiala “(...) Que es conveniente, para otorgar
facilidades a las empresas, regular el uso de las tecnologias avanzadas en materia de archivos de
documentos e informacion tanto respecto a la elaborada en forma convencional cuanto la producida

por procedimientos informdticos en computadoras...”

Historia de Internet en el Perd, Red Cientifica Peruana, http://www.rcp.net.pe/historio.html
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(2000), la Ley de transparencia y acceso a la informacién publica (2002), la
creacion de organismos de seguimiento como la Comision para el Desarrollo de
la Sociedad de la Informacion - CODESI, (2003), la Ley contra el SPAM (2005),
la Ley de proteccién de datos personales (2011), entre otras.

En materia de crimen informdtico, el Perd adoptd tempranamente normas pe-
nales especificas sobre los denominados delitos informdticos, pero sin ahon-
dar en su concepcidn, evitando también la distincion entre estos y los delitos
cometidos a través de medios informaticos. En el 2000, un afio antes de que
se publique la version final del Convenio de Budapest, se aprobd la Ley N°
27309 que introdujo dos nuevos delitos al Codigo Penal peruano: el intrusismo
informatico y el cracking. Entre 2004 y 2010 se aprobaron también otras mo-
dificaciones referidas a los delitos de explotacion sexual, pornografia infantil y
propiedad intelectual relacionados al uso de la TICs. Posteriormente, en 2013 se
aprobd la Ley N° 30096 que introdujo nuevas modificaciones al Codigo Penal
e incorpord un grupo numeroso de delitos informdticos y medidas procesales.
Finalmente, en 2014 se aprobd la Ley N° 30171 que modificd a esta ultima y
es el texto vigente sobre delitos informdticos en el pais. Cabe decir que todas
estas normas estuvieron inspiradas en mayor o menor medida en el Convenio,
pero innovando en ciertos casos con el fin de introducir elementos adaptativos
o yendo mds alld de Budapest como en el caso de la regulacion del grooming.
Asi mismo, ninguna de estas modificaciones fue ajena a la controversia, pues
en su momento organizaciones de la sociedad civil protestaron no solo por los
textos propuestos para la redaccion de las leyes sino por la poca transparencia
en el debate para su aprobaciéon.4

Ademds de normas penales, el Estado peruano empezd a engendrar a partir
de 2003 un conjunto de entidades que, por sus atribuciones, jugaron y juegan
un rol importante respecto de los delitos informdticos. En el escaldn mas alto
se encuentra la Secretaria de Gobierno Digital (SEGDI), érgano rector del Siste-
ma Nacional de Informdtica ubicado dentro de la Presidencia del Consejo de
Ministros y que funciona como una oficina de creacion de politicas publicas en
materia de gobierno electrénico. Después se encuentran un grupo de institucio-
nes que crean normas de estandarizacion para los procesos informdticos como
el Instituto Nacional de Estadistica e Informatica (INEI) y el Instituto Nacional
de Calidad (INACAL). Luego estdn las entidades de primera linea como el Cen-
tro de Emergencia y Respuesta Temprana (PeCERT), la Divisién de Delitos de
Alta Tecnologia de la Policia Nacional (PNP-DIVINDAT), las fiscalias y juzgados
especializados y, finalmente, las oficinas dentro de los ministerios encargadas
de gestionar el uso de las TICs.

Pese a la existencia de todos estos elementos que parecen acercar al Perd a los
estdndares de los paises que forman parte del Convenio de Budapest, en gene-
ral no existe una consciencia muy grande en el pais con relacion a la seguridad

Miguel Morachimo, “En qué quedd la Ley de Delitos Informdticos”, 2014, https://goo.gl/SgNagvq
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informatica y la cultura digital es deficitaria en casi todos los niveles. Esto se
agrava en la medida que la oferta educativa y de formacion de capacidades en
materia de ciberseguridad es minima y ni siquiera los operadores de justicia y
otros actores involucrados directamente estdn debidamente capacitados para
poder actuar frente a los nuevos escenarios que crea el crimen informdatico. Un
estudio conducido en 2016 por el Banco Interamericano de Desarrollo (BID) y
la Organizacion de Estados Americanos (OEA) refleja bien esta situacion, se-
Nnalando que el principal problema en el Perd es la ausencia de concientizacion
entre los actores, malas prdcticas en la gestion de la infraestructura y la ausen-
cia de una cultura de la seguridad digital.5

El Convenio de Budapest tiene tres objetivos declarados: La creacion de un
marco comun de derecho penal sustantivo, la estandarizacion de procesos
penales y la cooperacion internacional. Teniendo en consideracion el contexto
presentado en el punto anterior, queda claro que el proceso de implementacion
del Convenio no serd uniforme, lo que influird considerablemente en el cumpli-
miento de sus objetivos. En ese sentido, cabe preguntarse: ;Qué es lo que ya
se ha implementado? ;Qué es lo que falta? ;Qué no es posible implementar?
Para contestar estas y otras preguntas, a continuacién se ha dividido el andlisis
a partir de los tres objetivos mencionados.

El Convenio de Budapest incorpora en el Primer Capitulo de su texto una serie
de articulos destinados a crear un marco comun de derecho penal sustantivo.
Alli se proponen cuatro grandes categorias dentro de las cuales se desarrollan
diferentes tipos penales. Las categorias son: Delitos contra la confidencialidad,
la integridad y la disponibilidad de los datos y sistemas informdticos, delitos
informaticos, delitos relacionados con el contenido y delitos relacionados con
infracciones de la propiedad intelectual y de los derechos afines. Las dos pri-
meras categorias son la mds robustas en cuanto a definiciones, proponiendo
inclusive textos modelo, mientras que las dos ultimas son definidas de forma
mds genérica, dandole a los miembros mayor libertad para definir las conduc-
tas punibles en base a su propia legislacion.

Teniendo en cuenta este marco penal propuesto, la pregunta inminente es:
;Cudntos de estos delitos se encuentran tipificados actualmente en el Codigo
Penal peruano? ;Son equivalentes a los del Convenio? ;Qué tan relevante han
sido su creacion para nuestro ecosistema digital? En el siguiente cuadro vamos
a comparar las definiciones del Convenio de Budapest principalmente con los
delitos creados por la Ley N° 30096, sus posteriores modificaciones y otras
normas relacionadas:

Ciberseguridad 2016: ;Estamos preparados en América Latina y el Caribe?, BID/OEA, 2016, https://goo.
gl/nSf5j1
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Tipo

Cddigo Penal Peruano

Convenio de Budapest

Delitos contra
la confiden-
cialidad, la
integridad y la
disponibilidad
de los datos

y sistemas
informdticos

Acceso ilicito: El que deliberada e ilegitimamente accede a todo o en
parte de un sistema informdtico, siempre que se realice con vulnera-
cion de medidas de seguridad establecidas para impedirlo, serd re-
primido con pena privativa de libertad no menor de uno ni mayor de
cuatro afios y con treinta a noventa dias-multa. Serd reprimido con
la misma pena, el que accede a un sistema informadtico excediendo
lo autorizado. (Fuente: Ley N° 30096 modificada por Ley N° 30171)

Acceso ilicito (Art. 2): Cada Parte adoptard las medidas legislativas
y de otro tipo que resulten necesarias para tipificar como delito en
su derecho interno el acceso deliberado e ilegitimo a todo o partes
de un sistema informdtico.Las Partes podrdn exigir queel delito se
cometa infringiendo medidas de seguridad, con la intencion de
obtener datos informdticos u otra intencidn delictiva, o en relacion
con un sistema informdtico conectado a otro sistema informdtico.

Interceptacion de datos informdticos: El que deliberada e ilegitima-
mente intercepta datos informdticos en transmisiones no publi-

cas, dirigidos a un sistema informdtico, originados en un sistema

informdtico o efectuado dentro del mismo, incluidas las emisiones

Interceptacion ilicita (Art. 3): Cada Parte adoptard las medidas le-

gislativas y de otro tipo que resulten necesarias para tipificar como
delito en su derecho interno la interceptacién deliberada e ilegitima
por medios técnicos de datos informdticos en transmisiones no pu-

electromagnéticas provenientes de un sistema informdatico que

blicas dirigidas a un sistema informdtico, originadas en un sistema

transporte dichos datos informdticos, serd reprimido con una pena
privativa de libertad no menor de tres ni mayor de seis afios. La pena
privativa de libertad serd no menor de cinco ni mayor de ocho afos
cuando el delito recaiga sobre informacion clasificada como secreta,
reservada o confidencial de conformidad con la Ley 27806, Ley de
Transparencia y Acceso a la Informacién Publica. La pena privativa
de libertad serd no menor de ocho ni mayor de diez cuando el delito
comprometa la defensa, seguridad o soberania nacionales. (Fuente:
Ley N° 30096 modificada por Ley N° 30171)

informdtico o efectuadas dentro del mismo, incluidas las emisiones
electromagnéticas provenientes de un sistema informdtico que
transporte dichos datos informdticos.Las Partes podran exigir que
el delito se cometa con intencion delictiva o en relacion con un
sistema informdtico conectado a otro sistema informatico.

Atentado a la integridad de datos informaticos: El que deliberada
e ilegitimamente dafia, introduce, borra, deteriora, altera, suprime
o hace inaccesibles datos informdticos, serd reprimido con pena
privativa de libertad no menor de tres ni mayor de seis afios y con
ochenta a ciento veinte dias-multa.”

Ataques a la integridad de los datos (Art. 4): 1. Cada Parte adop-
tard las medidas legislativas y de otro tipo que resulten necesarias
para tipificar como delito en su derecho interno todo acto delibe-
rado e ilegitimo que dafie, borre, deteriore, altere o suprima datos
informdticos. 2. Las Partes podrdn reservarse el derecho a exigir
que los actos definidos en el pdrrafo 1 comporten daios graves.

Atentado a la integridad de sistemas informdticos: El que delibe-
rada e ilegitimamente inutiliza, total o parcialmente, un sistema

informdtico, impide el acceso a este, entorpece o imposibilita su

funcionamiento o la prestacion de sus servicios, serd reprimido con

pena privativa de libertad no menor de tres ni mayor de seis afos
y con ochenta a ciento veinte dias-multa. (Fuente: Ley N° 30096
modificada por Ley N° 30171)

Ataques a la integridad del sistema (Art. 5): Cada Parte adoptard
las medidas legislativas y de otro tipo que resulten necesarias para
tipificar como delito en su derecho interno la obstaculizacion grave
deliberada e ilegitima del funcionamiento de un sistema informdti-
co mediante la introduccion, transmision, dafio, borrado, deterioro
alteracion o supresion de datos informdticos.

Abuso de mecanismos y dispositivos informaticos: El que deliberada

e ilegitimamente fabrica, disefia, desarrolla, vende, facilita, distribu-
ye, importa u obtiene para su utilizacion, uno o mds mecanismos
programas informdticos, dispositivos, contrasefias, codigos de acce-

Abuso de los dispositivos (Art. 6): Cada Parte adoptard las
medidas legislativas y de otro tipo que resulten necesarias para
tipificar como delito en su derecho interno la comisién deliberada e
ilegltimade los siguientes actos: a) laproduccién, venta, obtencién

so o cualquier otro dato informdtico, especificamente disefiados para

para su utilizacion, importacion, difusion u otra forma de puesta a

la comisién de los delitos previstos en la presente Ley, o el que ofrece

disposicién de: (ilun dispositivo, incluido un programa informatico

0 presta servicio que contribuya a ese propoésito, serd reprimido con
pena privativa de libertad no menor de uno ni mayor de cuatro afios
y con treinta a noventa dias-multa.” (Fuente: Ley N° 30096 modifi-
cada por Ley N° 30171)

disefiado o adaptado principalmente para la comisién de cual-
quiera de los delitos previstos de conformidad con los anteriores
artlculos 2 a 5; (ii)una contrasefia, un codigo de acceso o datos
informdticos similares que permitan tener acceso a la totalidad o

a una parte de un sistema informatico, con el fin de que sean utili-
zados para la comision de cualquiera de los delitos contemplados
en los artlculos 2 0 5; y b)la posesion de alguno de los elementos
contemplados en los anteriores apartadosa(i) o (i) con el fin de que
sean utilizados para cometer cualquiera de los delitos previstos

en los artlculos 2 a 5. Cualquier Parte podrd exigir en su derecho
interno que se posea un nUmero determinado de dichos elementos
para que se considere que existe responsabilidad penal.




Delitos infor-
mdticos

Falsedad ideologica: El que_inserta o hace insertar, en instrumento
publico, declaraciones falsas concernientes a hechos que deban
probarse con el documento, con el objeto de emplearlo como si la
declaracion fuera conforme a la verdad, serd reprimido, si de su uso
puede resultar algun perjuicio, con pena privativa de libertad no me-
nor de tres ni mayor de seis afios y con ciento ochenta a trescientos
sesenticinco dias-multa. El que hace uso del documento como si el
contenido fuera exacto, siempre que de su uso pueda resultar algun
perjuicio, serd reprimido, en su caso, con las mismas penas. (Fuente:
Art. 428 CP)

Falsificaciéon informatica (Art. 7): Cada Parte adoptard las medidas
legislativas y de otro tipo que resulten necesarias para tipificar
como delito en su derecho interno, cuando se cometa de forma
deliberada e ilegitima, la introduccion, alteracién, borrado o supre-
sion de datos informdticos que dé lugar a datos no auténticos, con

la intencién de gue sean tenidos en cuenta o utilizados a efectos
legales como si se tratara de datos auténticos, con independencia
de gue los datos sean o no directamente legibles e inteligibles.
Cualquier Parte podrd exigir que exista una intencién fraudulenta
o una intencidn delictiva similar para que se considere que existe
responsabilidad penal.

Fraude informdtico: El que deliberada e ilegitimamente procura para
si o para otro un provecho ilicito en perjuicio de tercero mediante

el disefio, introduccion, alteracion, borrado, supresion, clonacion de
datos informdticos o cualquier interferencia o manipulacién en el

Fraude Informdtico (Art. 8): Cada Parte adoptard las medidas le-
gislativas y de otro tipo que resulten necesarias para tipificar como
delito en su derecho interno los actos deliberados e ilegitimos

que causen un perjuicio patrimonial a otra persona mediante: a)

funcionamiento de un sistema informdtico, serd reprimido con una
pena privativa de libertad no menor de tres ni mayor de ocho afos
y con sesenta a ciento veinte dias-multa. La pena serd privativa de
libertad no menor de cinco ni mayor de diez afios y de ochenta a
ciento cuarenta dias-multa cuando se afecte el patrimonio del Es-
tado destinado afines asistenciales o a programas de apoyo social.
(Fuente: Ley N° 30096 modificada por Ley N° 30171)

cualguier introduccion, alteracion, borrado o supresion de datos
informdticos; b) cualquier interferencia en el funcionamiento de
un sistema informdtico, con la intencion fraudulenta o delictiva de
obtener ilegitimamente un beneficio econdmico para uno mismo o

para otra persona.

Delitos relacio-
nados con el
contenido

Pornografia infantil: EI queposee, promueve, fabrica, distribuye,
exhibe, ofrece, comercializa o publica, importa o exporta por cual-
quier medio objetos, libros, escritos, imagenes, videos o audios, o
realiza espectdculos en vivo de cardcter pornografico, en los cuales
se utilice a personas de catorce y menos de dieciocho afios de edad,
serd sancionado con pena privativa de libertad no menor de seis

ni mayor de diez afios y con ciento veinte a trescientos sesenta y
cinco dias multa.La pena privativa de libertad serd no menor de
diez ni mayor de doce afios y de cincuenta a trescientos sesenta

y cinco dias multa cuando:l. El menor tenga menos de catorce
afios de edad.2. El material pornogrdfico se difunda a través de las
tecnologias de la informacion o de la comunicacion.Si la victima

se encuentra en alguna de las condiciones previstas en el Ultimo
parrafo del articulo 173 o si el agente actua en calidad de integrante
de una organizacion dedicada a la pornografia infantil, la pena pri-
vativa de libertad serd no menor de doce ni mayor de quince afios.
De ser el caso, el agente serd inhabilitado conforme a los numerales
1,2 y 4 del articulo 36. (Fuente: Art183-A CP modificado por la Ley
N° 30096)

Delitos relacionados con la pornografia infantil (Art: 9): Cada Parte
adoptard las medidas legislativas y de otro tipo que resulten nece-
sarias para tipificar como delito en su derecho interno la comision
deliberada e ilegitima de los siguientes actos: a) la produccién

de pornografia infantil con vistas a su difusion por medio de un
sistema informatico; b) la oferta o la puesta a disposicién de por-
nografia infantil por medio de un sistema informatico; c) la difusion
o transmision de pornografia infantil por medio de un sistema
informatico, d) la adquisicion de pornografia infantil por medio de
un sistema informdtico para uno mismo o para otra persona; e) la
posesiéon de pornografia infantil en un sistema informdtico o en un
medio de almacenamiento de datos informdticos.2. A los efectos
del anterior apartado 1, por pornografia infantil se entenderd todo
material pornogrdéfico que contenga la representacién visual de: a)
un menor comportdndose de una forma sexualmente explicita; b)
una persona que parezca un menor comportdndose de una forma
sexualmente explicita; ¢) imdgenes realistas que representen a un
menor comportdndose de una forma sexualmente explicita. 3. A
los efectos del anterior apartado 2, por menor se entenderd toda
persona menor de 18 afios. No obstante, cualquier Parte podrd
establecer un limite de edad inferior, que serd como minimo de 16
afios. 4. Cualquier Parte podrd reservarse el derecho a no aplicar,
en todo o en parte, las letras d) y e) del apartado 1, y las letras b) y
) del apartado 2.
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Delitos rela-
cionados con
infracciones de
la propiedad
intelectual y de
los derechos
afines

Delitos contra los derechos intelectuales: Articulo 216: Copia o repro-
duccion no autorizada; Articulo 217: Reproduccion, difusion, distri-
bucion y circulacion de la obra sin la autorizacion del autor; Articulo
218: Formas agravadas; Articulo 219: Plagio; Articulo 220: Formas
agravadas; Articulo 220-A: Elusion de medida tecnoldgica efectiva;
Articulo 220-B: Productos destinados a la elusion de medidas tecno-
l6gicas; Articulo 220-C: Servicios destinados a la elusion de medidas
tecnologicas; Articulo 220-D: Delitos contra la informacién sobre
gestion de derechos; Articulo 220-E: Etiquetas, cardtulas o empa-
ques; Articulo 220-F: Manuales, licencias u otra documentacion, o
empagques no auténticos relacionados a programas de ordenador
(Fuente: Art. 216 al 220 del CP)

Delitos relacionados con infracciones de la propiedad intelectual y
de los derechos afines (Art. 10): 1. Cada Parte adoptard las medidas
legislativas y de otro tipo que resulten necesarias para tipificar
como delito en su derecho interno las infracciones de la propiedad
intelectual, segun se definan en la legislacién de dicha Parte, de
conformidad con las obligaciones asumidas en aplicacion del Acta
de Paris de 24 de julio de 1971 por la que se reviso el Convenio de
Berna para la proteccion de las obras literarias y artlsticas, del
Acuerdo sobre los aspectos de los derechos de propiedad intelec-
tual relacionados con el comercio y del Tratado de la OMPI sobre
la propiedad intelectual, a excepcion de cualquier derecho moral
otorgado por dichos Convenios, cuando esos actos se cometan
deliberadamente, a escala comercial y por medio de un sistema
informdtico. 2. Cada Parte adoptard las medidas legislativas y de
otro tipo que resulten necesarias para tipificar como delito en su
derecho interno las infracciones de los derechos afines definidas en
la legislacion de dicha Parte, de conformidad con las obligaciones
que ésta haya asumido en aplicacion de la Convencion Interna-
cional sobre la proteccion de los artistas intérpretes o ejecutantes,
los productores de fonogramas y los organismos de radiodifusion
(Convencién de Roma), del Acuerdo sobre los aspectos de los
derechos de propiedad intelectual relacionados con el comercio y
del Tratado de la OMPI sobre las obras de los intérpretes y ejecu-
tantes y los fonogramas, a excepcion de cualquier derecho moral
otorgado por dichos Convenios, cuando esos actos se cometan
deliberadamente, a escala comercial y por medio de un sistema
informdtico. 3. En circunstancias bien delimitadas, cualquier Parte
podrd reservarse el derecho a no exigir responsabilidad penal en
virtud de los apartados 1y 2 del presente articulo, siempre que se
disponga de otros recursos efectivos y que dicha reserva no vulnere
las obligaciones internacionales que incumban a dicha Parte en
aplicacién de los instrumentos internacionales mencionados en los
apartados 1y 2 del presente articulo.

Como se aprecia en el cuadro, en todos los casos en los que el Convenio de
Budapest ha hecho propuestas de tipificacion, se han creado o modificado
normas en el pais relacionadas con el mismo objetivo. En la mayoria de los
casos, las normas peruanas tienen una redaccion similar, incluyendo aspec-
tos clave como la necesidad de que los delitos sean cometidos “deliberada
e ilegitimamente” e incluso empleando los mismos verbos rectores (infringir,
producir, difundir, alterar, suprimir, etc.). En realidad, lo que se observa es mds
bien una ampliacién de términos pues en varios delitos se agregan acciones
mas alld de lo sugerido por el Convenio (introducir, clonar, etc.). Ademds, la Ley
N°® 30096 introduce en la categoria de delitos informdticos otras conductas
que no estuvieron contempladas en el texto final de Budapest, pero que han
sido desarrolladas posteriormente a través de sus protocolos. Este es el caso
de: Proposiciones a nifos, ninas y adolescentes con fines sexuales por medios
tecnoldgicos (grooming), trafico ilegal de datos personales y la modificacién de
los articulos 162 (Interferencia telefénica) y 323 (Discriminacion e incitaciéon ala
discriminacion) del Cédigo Penal para que incluyan como agravante el uso de
medios informaticos o Internet. Esto Ultimo no estd exento de cierta polémica,
pero en términos prdacticos no afecta en nada la futura implementacion del
Convenio, toda vez que entre los actuales adherentes se discuten protocolos



11

para tipificar nuevos delitos como el discurso de odio y la xenofobia a través de
medios informdaticos.

Podria decirse entonces que la creacion de un marco comun de derecho penal
sustantivo es una tarea bastante avanzada en el Pery, pero haber llegado a
dicha situacién ha requerido superar varios obstdculos. Por lo menos desde
2010, el interés por regular las situaciones relacionadas a los delitos informd-
ticos produjo multiples iniciativas legislativas que fueron materia de grandes
debates entre los actores del ecosistema digital. La definicion misma de “de-
litos informdticos” es problemdatica en tanto que no existe consenso en si esta
deberia abarcar solo a los delitos en donde el bien juridico es la informacién o
bien informdatico o incluir también a los delitos comunes cometidos mediante
medios informaticos. El producto final de dichas discusiones, la Ley N° 30096
publicada en 2013, se decantd por la definicion mds amplia, pero recibié mu-
chas criticas de forma y de fondo. Por ejemplo, no en todos los casos se habia
cuidado la redaccién y se castigaba conductas comunes en Internet como la
creacion de bases de datos o acciones inofensivas y potencialmente benefi-
ciosas como el ethical hacking. Diferentes expertos criticaron estos problemas
en su momento y sefialaron la distancia que existia en perjuicio del pais entre
dicha norma y el estdndar propuesto por el Convenio de Budapest. Recién con
las modificaciones introducidas por la Ley N° 30171 publicada en 2014 se mejo-
ro la redaccién y se modificaron o eliminaron las disposiciones problemdticas.
El cuadro presentado refleja estos ultimos cambios.

;Significa esto que contamos con una legislacion acorde al estdndar de Bu-
dapest? En el papel, la respuesta es que si, pero consideramos que el nivel de
aplicacion efectivo por parte de los operadores del sistema de justicia es incier-
to. En principio, no existe informacion publica disponible sobre la ocurrencia de
este tipo de delitos, salvo por la continua y constante aseveracidon de actores
privados de que existe un peligro inminente y que buscan ofrecer productos de
seguridad. Consecuentemente tampoco se conoce el niUmero de causas que
superan la investigacion policial y se formalizan en un proceso penal, llegan
a juicio y reciben una sentencia. Menos aun se sabe si la ciudadania conoce
gue puede encauzar estas situaciones a través de la justicia. Al no existir cifras
publicas ni otros medios para conocer el escenario actual, existe la sensacion
de que los diferentes actores interesados trabajon a ciegas o de forma des-
coordinada, pese a contar con una legislacion adaptada al uso internacional.
Prueba de ello son las diferentes iniciativas sectoriales que son impulsadas ac-
tualmente y que, en la mayoria de los casos, son contradictorias entre si. Peor
aun, existen otras que ya han reclamado la vulneracion de diferentes derechos
con el fin de facilitar la tarea de sus operadores ignorando procesos anteriores
largomente consensuados. Por ejemplo, pese a que existe desde hace varios
anos un protocolo en el Cédigo Procesal Penal para la intervencion legal de
las comunicaciones, en 2015 se aprobd el Decreto Legislativo N° 1182 que cred
un mecanismo por fuera de esta ley, que permitia a la policia acceder a datos
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de geolocalizacion sin orden judicial.6 Esto Ultimo compromete la legalidad de
ciertas medidas de acceso y retencion y precariza la posicion peruana frente a
la implementacion del Convenio.

Junto con la normas penales, en su Segundo Capitulo el Convenio de Buda-
pest propone diferentes medidas procesales con el fin de viabilizar la persecucion
penal y facilitar la informadtica forense, es decir la acumulacion de pruebas que
permitan demostrar la comisién de los delitos informdticos, identificar a sus au-
tores y conducirlos a juicio. Estas medidas se pueden dividir en propuestas sobre
garantias procesales y propuestas sobre obligaciones de vigilancia. Las primeras
son: el dmbito de aplicacién del marco penal comun, las condiciones y salva-
guardias y los limites a la jurisdiccion. Las otras abarcan diferentes obligaciones
de conservacion de datos informaticos, la revelacion de dicho datos en tiempo
real, su interceptacion y los procedimientos para el registro y confiscacion.

Siguiendo el ejemplo del punto anterior, se va a emplear un cuadro para com-
parar las propuestas del Convenio de Budapest con la legislacion peruana en
materia procesal aplicable a los delitos informdticos:

“Cinco claves para entender la Ley de Geolocalizacién”, Diario La Republica, 2015, https://goo.gl/

Meevzz


https://goo.gl/Meevzz
https://goo.gl/Meevzz

Tipo

Caodigo Procesal Peruano

Convenio de Budapest

Disposicio-

nes comunes

Intervencion, grabacién o registro de comunicaciones telefo-
nicas o de otras formas de comunicacion y geolocalizacion
de teléfonos maviles: 1. El Fiscal, cuando existan suficientes
elementos de conviccion para considerar la comision de un
delito sancionado con pena superior a los cuatro afios de
privacion de libertad y la intervencidon sea absolutamente
necesaria para proseguir las investigaciones, podrd solicitar
al Juez de la Investigaciéon Preparatoria la intervenciéon y
grabacion de comunicaciones telefénicas, radiales o de otras
formas de comunicacién. Rige lo dispuesto en el numeral

4) del articulo 226. 2. La orden judicial puede dirigirse contra
el investigado o contra personas de las que cabe estimar
fundadamente, en mérito a datos objetivos determinados
que reciben o tramitan por cuenta del investigado deter-
minadas comunicaciones, o que el investigado utiliza su
comunicacion. 3. El requerimiento del Fiscal y, en su caso, la
resolucion judicial que la autorice, deberd indicar el nombre
y direccion del afectado por la medida si se conociera, asf
como, de ser posible, la identidad del teléfono u otro medio
de comunicacién o telecomunicacion a intervenir, grabar o
registrar. También indicard la forma de la interceptacion, su
alcance y su duracion, al igual que la dependencia policial o
Fiscalia que se encargard de la diligencia de intervencion y
grabacion o registro. El Juez comunicard al Fiscal que solicito
la medida el mandato judicial de levantamiento del secreto
de las comunicaciones. La comunicacion a los concesiona-
rios de servicios publicos de telecomunicaciones, a efectos
de cautelar la reserva del caso, serd mediante oficio y en
dicho documento se transcribird la parte concerniente. 4.Los
concesionarios de servicios publicos de telecomunicaciones
deben facilitar, en forma inmediata, la geolocalizacion de
teléfonos moviles y la diligencia de intervencion, grabacion
o registro de las comunicaciones que haya sido dispuesta
mediante resolucién judicial, en tiempo real y en forma
ininterrumpida, las 24 horas de los 365 dias del afio, bajo
apercibimiento de ser pasible de las responsabilidades de
Ley en caso de incumplimiento. Los servidores de las indica-
das empresas deben guardar secreto acerca de las mismas,
salvo que se les citare como testigo al procedimiento. Dichos
concesionarios otorgardn el acceso, la compatibilidad y
conexion de su tecnologia con el Sistema de Intervencion

y Control de las Comunicaciones de la Policia Nacional del
Perd. Asimismo, cuando por razones de innovacion tecnold-
gica los concesionarios renueven sus equipos Yy software, se
encontrardn obligados a mantener la compatibilidad con el
sistema de intervencion y control de las comunicaciones de
la Policia Nacional del Peru. 5. Si los elementos de conviccion
tenidos en consideracion para ordenar la medida desapare-
cen o hubiere transcurrido el plazo de duracion fijado para la
misma, ella deberd ser interrumpida inmediatamente. 6. La
interceptacion no puede durar mds de sesenta dias. Excep-
cionalmente podrd prorrogarse por plazos sucesivos, previo
requerimiento sustentado del Fiscal y decision motivada

del Juez de la Investigacion Preparatoria. (Fuente: Art. 230,
NCPP modificado por Ley N° 30096)

Legitimidad de la prueba: 1. Todo medio de prueba serd
valorado sélo si ha sido obtenido e incorporado al proceso
por un procedimiento constitucionalmente legitimo

2. Carecen de efecto legal las pruebas obtenidas, directa o
indirectamente, con violacion del contenido esencial de los
derechos fundamentales de la persona.

3. La inobservancia de cualquier regla de garantia constitu-
cional establecida a favor del procesado no podrd hacerse
valer en su perjuicio. (Fuente: Articulo VIII del Titulo Preliminar
del NCPP)

Ambito de aplicacion de las medidas de derecho procesal (Art. 14): 1. Los Estados firmantes adop-
taran las medidas legislativas o de otro tipo que se estimen necesarias para instaurar los poderes y
procedimientos previstos en la presente seccion a los efectos de investigacion o de procedimientos
penales especificos.

2. Salvo disposicién en contrario, prevista en el articulo 21, los Estados podran aplicar los poderes y
procedimientos mencionados en el parrafo 1:

a) a las infracciones penales establecidas en los articulos 2 a 11 del

presente Convenio;

b) a cualquier otra infraccion penal cometida a través de un sistema informatico; y

) a la recogida de pruebas electrénicas de cualquier infraccion penal.

3. a) Los Estados podrdn reservarse el derecho de aplicar la medida mencionada en el articulo

20 a las infracciones especificadas en sus reservas, siempre que el nimero de dichas infracciones
no supere el de aquellas a las que se aplica la medida mencionada en el articulo 21. Los Estados
trataran de limitar tal reserva de modo que se permita la aplicacion lo mas amplia posible de la
medida mencionada en el articulo 20.

b) Cuando un Estado, en razon de las restricciones impuestas por su legislacion vigente en el
momento de la adopcion del presente Convenio, no esté en condiciones de aplicar las medidas
descritas en los articulos 20 y 21 a las comunicaciones transmitidas en un sistema informdtico de
un prestador de servicios que:

i. es utilizado en beneficio de un grupo de usuarios cerrado, y

ii. no emplea las redes publicas de telecomunicacion y no estd conectado a otro sistema informati-
co, publico o privado, ese Estado podrd reservarse el derecho de no aplicar dichas medidas a tales
comunicaciones. Los Estados tratardn de limitar tal reserva de modo que se permita la aplicacion
lo mas amplia posible de las medidas mencionadas en los articulos 20 y 21.

Condiciones y garantias (Art. 15): 1. Los Estados velardn para que la instauracion, puesta en funcio-
namiento y aplicacion de los poderes y procedimientos previstos en la presente seccidén se sometan
a las condiciones y garantias dispuestas en su derecho interno, que debe asegurar una proteccion
adecuada de los derechos del hombre y de las libertades y, en particular, de los derechos derivados
de las obligaciones que haya asumido en aplicacion del Convenio para la proteccion de los dere-
chos humanos y libertades fundamentales del Consejo de Europa (1950) y del Pacto internacional
de derechos civiles y politicos de Naciones Unidas (1966) o de otros instrumentos internacionales
relativos a los derechos del hombre, y que debe integrar el principio de proporcionalidad.

2. Cuando ello sea posible, en atencion a la naturaleza del poder o del procedimiento de que se
trate, dichas condiciones y garantias incluirdn, entre otras, la supervision judicial u otras formas de
supervision independiente, la motivacion justificante de la aplicacion, la limitacién del dmbito de
aplicacion y la duracion del poder o del procedimiento en cuestion.

3. Los Estados examinardn la repercusion de los poderes y procedimientos de esta Seccion sobre
los derechos, responsabilidades e intereses legitimos de terceros, como exigencia dimanante del
interés publico y, en particular, de una correcta administracion de justicia.




Conser-
vacion
inmediata
de datos
informdticos
almacena-
dos

Mandato de
comunica-
cion

Art. 230, NCPP modificado por Ley N° 30096 y; DECRE-
TO LEGISLATIVO QUE REGULA EL USO DE LOS DATOS
DERIVADOS DE LAS TELECOMUNICACIONES PARA LA
IDENTIFICACION, LOCALIZACION Y GEOLOCALIZACION DE
EQUIPOS DE COMUNICACION, EN LA LUCHA CONTRA LA
DELINCUENCIA Y EL CRIMEN ORGANIZADO: (...) Disposi-
ciones Complementarias Finales: Primera.- Implementacion:
Para los efectos de la entrega de los datos de localizacion o
geolocalizacién de teléfonos moviles o dispositivos electro-
nicos de naturaleza similar, los concesionarios de servicios
publicos de telecomunicaciones y las entidades publicas

o privadas relacionadas con estos servicios, implementan
mecanismos de acceso exclusivo a la unidad especializada
de la Policia Nacional del Pert. Segunda.- Conservacion de
los datos derivados de las telecomunicaciones: Los conce-
sionarios de servicios publicos de telecomunicaciones y las
entidades publicas relacionadas con estos servicios deben
conservar los datos derivados de las telecomunicaciones
durante los primeros doce (12) meses en sistemas infor-
maticos que permitan su consulta y entrega en linea y en
tiempo real. Concluido el referido periodo, deberdn conservar
dichos datos por veinticuatro (24) meses adicionales, en

un sistema de almacenamiento electronico.La entrega de
datos almacenados por un periodo no mayor a doce meses,
se realiza en linea y en tiempo real después de recibida la
autorizacion judicial. Para el caso de los datos almacenados
por un periodo mayor a doce meses, se hard entrega dentro
de los siete (7) dias siguientes a la autorizacion judicial, bajo
responsabilidad(...) (Fuente: Decreto Legislativo N° 1182)

Art. 230, NCPP modificado por Ley N° 30096 y; Decreto
Legislativo N° 1882

Art. 230, NCPP modificado por Ley N° 30096 y; Decreto
Legislativo N° 1882

Conservacion inmediata de datos informdticos almacenados (Art. 16): 1. Los Estados firmantes
adoptardn las medidas legislativas o de otro tipo que se estimen necesarias para permitir a sus
autoridades competentes ordenar o imponer de otro modo la conservacion inmediata de datos
electronicos especificados, incluidos los datos de tréfico, almacenados a través de un sistema infor-
matico, especialmente cuando hayan razones para pensar que son particulormente susceptibles
de pérdida o de modificacion.

2. Los Estados adoptardn las medidas legislativas o de otro tipo que se estimen necesarias para
obligar a una persona a conservar y proteger la integridad de los datos --que se encuentran en

su poder o bajo su control y respecto de los cuales exista un mandato previo de conservacion en
aplicacién del parrafo precedente--durante el tiempo necesario, hasta un maximo de 90 dias, para
permitir a las autoridades competentes obtener su comunicacion. Los Estados podrdn prever que
dicho mandato sea renovado posteriormente.

3. Los Estados firmantes adoptardn las medidas legislativas o de otro tipo que se estimen ne-
cesarias para obligar al responsable de los datos o a otra persona encargada de conservarlos a
mantener en secreto la puesta en ejecucion de dichos procedimientos durante el tiempo previsto
por su derecho interno.

4. Los poderes y procedimientos mencionados en el presente articulo deben quedar sometidos a
los articulos 14 y 15.

Conservacién inmediata y divulgacién de datos de trdfico (Art. 17): 1. A fin de asegurar la conser-
vacién de los datos de trafico, en aplicacion del articulo 16, los Estados firmantes adoptardn las
medidas legislativas o de otro tipo que se estimen necesarias para:

a. procurar la conservacion inmediata de los datos de trafico, cuando uno o mas prestadores de
servicio hayan participado en la transmision de dicha comunicacién; y

b. asegurar la comunicacion inmediata a la autoridad competente del Estado, o a una persona
designada por dicha autoridad, de datos de trafico suficientes para permitir la identificacion de los
prestadores de servicio y de la via por la que la comunicacion se ha transmitido.

2. Los poderes y procedimientos mencionados en el presente articulo deben quedar sometidos a
los articulos 14 y 15.

Mandato de comunicacion (Art. 18): 1. Los Estados firmantes adoptardn las medidas legislativas

o de otro tipo que se estimen necesarias a fin de habilitar a sus autoridades competentes para
ordenar:

Q. a una persona presente en su territorio que comunique los datos informdticos especificados, en
posesion o bajo el control de dicha persona, y almacenados en un sistema informdtico o en un
soporte de almacenaje informdtico; y

b. a un prestador de servicios que ofrezca sus prestaciones en el territorio del Estado firmante, que
comunique los datos en su poder o bajo su control relativos a los abonados y que conciernan a
tales servicios;

2. Los poderes y procedimientos mencionados en el presente articulo deben quedar sometidos a
los articulos 14 y 15.

3. A los efectos del presente articulo, la expresion «datos relativos a los abonados» designa cual-
quier informacién, expresada en datos informdticos o de cualquier otro modo, poseida por un pres-
tador de servicio y que se refiere a los abonados de sus servicios, asi como a los datos de trafico o
relativos al contenido, y que permite establecer:

a. el tipo de servicio de comunicacién utilizado, las disposiciones técnicas adoptadas al respecto y
el tiempo del servicio;

b. lo identidad, la direccion postal o geogrdfica y el nimero de teléfono del abonado o cualquier
otro numero de acceso, los datos relativos a la facturacion y el pago, disponibles por razén de un
contrato o de un alquiler de servicio;

c. cualquier otra informacion relativa al lugar donde se ubican los equipos de comunicacion, dispo-
nible por razén de un contrato o de un alquiler de servicio.




Registro y Art. 230, NCPP modificado por Ley N° 30096; Decreto Registro y decomiso de datos informaticos almacenados (Art. 19): 1. Los Estados firmantes adop-
decomiso Legislativo N° 188; y Diligencia de secuestro o exhibicién: 1. tardn los medidos legislativas o de otro tipo que se estimen necesarias a fin de habilitar a sus
de datos Obtenida la autorizacion, el Fiscal la ejecutard inmediata- autoridades competentes para registrar o acceder de un modo similar:
informdticos | mente, contando con el auxilio policial. Si no se perjudica la | a. a un sistema informdtico o a una parte del mismo, asi como a los datos informdticos que estdn
almaceno-  [finalidad de la diligencia, el Fiscal sefialard dia y hora para | almacenados; y
dos la realizacion de la diligencia, con citacion de las partes. Al b. a un soporte de almacenamiento que permita contener datos informaticos en su territorio.
inicio de la diligencia se entregard copia de la autorizacion al | 2. Los Estados firmantes adoptardn las medidas legislativas o de otro tipo que se estimen nece-
interesado, si se encontrare presente. sarias para procurar que, cuando sus autoridades registren o accedan de un modo similar a un
2. Los bienes objeto de incautacion deben ser registrados sistema informdtico especifico o o una parte del mismo, conforme al pérrafo 1(a), y tengan mo-
con exactitud y debidamente individualizados, establecién- |tivos para creer que los datos buscados se hallan almacenados en otro sistema informdtico o en
dose los mecanismos de seguridad para evitar confusiones | una parte del mismo situado en su territorio, y que dichos datos son igualmente accesibles a partir
o alteracion de su estado original; igualmente se debe del sistema inicial o estdn disponibles a través de ese primer sistema, dichas autoridades estén en
identificar al funcionario o persona que asume la responsa- | condiciones de ampliar inmediatamente el registro o el acceso y extenderlo al otro sistema.
bilidad o custodia del material incautado. De la ejecucion de | 3. Los Estados firmantes adoptardn las medidas legislativas o de otro tipo que se estimen necesa-
la medida se debe levantar un actao, que serd firmada por rias a fin de habilitar a sus autoridades competentes para decomisar u obtener de un modo similar
los participantes en el acto. Corresponde al Fiscal determinar |los datos informaticos cuyo acceso haya sido realizado en aplicacion de los pdrrafos 1o 2. Estas
con precision las condiciones y las personas que intervienen | medidas incluyen las prerrogativas siguientes:
en la recoleccion, envio, manejo, andlisis y conservacion de lo | a. decomisar u obtener de un modo similar un sistema informdtico o una parte del mismo o un
incautado, asimismo, los cambios hechos en ellos por cada | soporte de almacenaje informdtico;
custodio. b. realizar y conservar una copia de esos datos informaticos;
3. Sin perjuicio de lo anterior, si se trata de incautacién de c. preservar la integridad de los datos informdticos almacenados pertinentes; y d. hacer inaccesi-
bienes muebles se procederd de manera que se tomen bajo | bles o retirar los datos informdaticos del sistema informatico consultado.
custodia y -si es posible- se inscribird en el registro corres- 4. Los Estados firmantes adoptardn las medidas legislativas o de otro tipo que se estimen necesa-
pondiente. Si se trata de bienes inmuebles o de un derecho | rias a fin de habilitar a sus autoridades competentes para ordenar a cualquier persona, que conoz-
sobre él, adicionalmente a su ocupacion, se operard de ca el funcionamiento de un sistema informatico o las medidas aplicadas para proteger los datos
manera que se anote en el registro respectivo dicha medida, [informdticos que contiene, que proporcione todas las informaciones razonablemente necesarias,
en cuyo caso se instard la orden judicial respectiva. para permitir la aplicacion de las medidas previstas en los pdrrafos Ty 2.
4. Lo dispuesto en los dos numerales anteriores es aplicable | 5. Los poderes y procedimientos mencionados en el presente articulo deben quedar sometidos a
cuando la exhibicion o incautacién es realizada por la Policia |los articulos 14 y 15.
o el Fiscal en los casos previstos en el articulo 216.2
5. La Fiscalio de la Nacion, a fin de garantizar la autenticidod
de lo incautado, dictard el Reglamento correspondiente a fin
de normar el disefio y control de la cadena de custodia, asf
como el procedimiento de seguridad y conservacién de los
bienes incautados. (Fuente: Art. 220 NCPP)
Art. 230, NCPP modificado por Ley N° 30096 y; Decreto Recogida en tiempo real de datos de trafico (Art. 20): 1. Los Estados firmantes adoptardn las
Legislativo N° 1882 medidas legislativas o de otro tipo que se estimen necesarias a fin de habilitar a sus autoridades
competentes para:
a. recoger o grabar mediante la aplicacién de medios técnicos existentes en su territorio;
b. obligar a un prestador de servicios, en el dmbito de sus capacidades técnicas existentes, a
i. recoger o grabar mediante la aplicacién de medios técnicos existentes en su territorio, o
ii. prestar a las autoridades competentes su colaboracién y su asistencia para recopilar o grabar,
en tiempo real, los datos de tréfico asociados a comunicaciones especificas transmitidas en su
territorio a través de un sistema informdtico.
2. Cuando un Estado, en razén de los principios establecidos en su ordenamiento juridico interno,
no pueda adoptar las medidas enunciadas en el parrafo 1(a), podrd, en su lugar, adoptar otras
medidas legislativas o de otro tipo que estime necesarias para asegurar la recogida o la grabacion
en tiempo real de los datos de trafico asociados a comunicaciones especificas transmitidas en su
territorio mediante la aplicacidon de medios técnicos existentes en ese territorio.
3. Los Estados firmantes adoptardn las medidas legislativas o de otro tipo que se estimen nece-
sarias para obligar a un prestador de servicios a mantener en secreto la adopcién de las medidas
Recogida en pre\‘/ist‘os en el presgnte articulo, asi como cug\quier informacion al respecto. 4. Los poderes y pro-
tiempo real _ _ Ced\m\ento§lmencwonodos erj el presente qrtlculo deben quedar SOI’T\eT[IdOS alos ortlculgs 14 y 15.
de dotos Art. 230, NCPP modificado por Ley N* 30096 y; Decreto Interceptacion de datos relativos al contenido (Art: 21): 1. Los Estados firmantes adoptardn las

informdticos

Legislativo N° 1882

medidas legislativas o de otro tipo que se estimen necesarias a fin de habilitar a sus autoridades
competentes respecto a infracciones consideradas graves conforme a su derecho interno para:

a. recoger o grabar mediante la aplicacién de medios técnicos existentes en su territorio; y

b. obligar a un prestador de servicios, en el dmbito de sus capacidades técnicas existentes, a

i. recoger o grabar mediante la aplicacién de medios técnicos existentes en su territorio, o

ii. prestar a las autoridodes competentes su colaboracion y su asistencia para recopilar o grabar, en
tiempo real, los datos relativos al contenido de concretas comunicaciones en su territorio, transmiti-
das a través de un sistema informdtico.

2. Cuando un Estado, en razén de los principios establecidos en su ordenamiento juridico interno,
no pueda adoptar las medidas enunciadas en el parrafo 1(a), podrd, en su lugar, adoptar otras
medidas legislativas o de otro tipo que estime necesarias para asegurar la recogida o la grabacion
en tiempo real de los datos relativos al contenido de concretas comunicaciones transmitidas en su
territorio mediante la aplicacion de medios técnicos existentes en ese territorio.

3. Los Estados firmantes adoptardn las medidas legislativas o de otro tipo que se estimen nece-
sarias para obligar a un prestador de servicios a mantener en secreto la adopcidn de las medidas
previstas en el presente articulo, asi como cualquier informacion al respecto.

4. Los poderes y procedimientos mencionados en el presente articulo deben quedar sometidos a
los articulos 14 y 15.




Jurisdiccion

Articulo 19: Determinacion de la competencia; Articulo

20: Efectos de las cuestiones de competencia; Articulo 21:
Competencia territorial; Articulo 22: Delitos cometidos en
un medio de transporte; Articulo 23: Delito cometido en el
extranjero; y Articulo 24: Delitos graves y de trascendencia
nacional(Fuente: Art. 19 al 24 del NCPP)

Jurisdiccién (Art. 22): 1. 1. Los Estados firmantes adoptardn las medidas legislativas o de otro tipo
que se estimen necesarias para atribuirse la competencia respecto a cualquier infraccion penal
establecida en los articulos 2 a 11 del presente Convenio, cuando la infraccion se haya cometido:

a. en su territorio;

b. a bordo de una nave que ondee pabelldon de ese Estado;

c. a bordo de una aeronave inmatriculada en ese Estado;

d. por uno de sus subditos, si la infraccion es punible penalmente en el lugar donde se ha cometido
o si la infraccion no pertenece a la competencia territorial de ningun Estado.

2. Los Estados podrdn reservarse el derecho de no aplicar, o de aplicar sélo en ciertos casos o
condiciones especificas, las reglas de competencia definidas en los pdrrafos 1b a 1d del presente
articulo o en cualquiera de las partes de esos pdrrafos.

3. Los Estados firmantes adoptardn las medidas que se estimen necesarias para atribuirse la
competencia respecto de cualquier infraccion mencionada en el articulo 24, pdrrafo 1del presente
Convenio, cuando el presunto autor de la misma se halle en su territorio y no pueda ser extraditado
a otro Estado por razén de la nacionalidad, después de una demanda de extradicion.

4. El presente Convenio no excluye ninguna competencia penal ejercida por un Estado conforme a
su derecho interno.

5. Cuando varios Estados reivindiquen una competencia respecto a una infraccién descrita en el
presente Convenio, los Estados implicados se reunirdn, cuando ello sea oportuno, a fin de decidir

cudl de ellos estd en mejores condiciones para ejercer la persecucion.

Como se aprecia en el cuadro, a diferencia del Codigo Penal, las disposiciones
del Cddigo Procesal Penal aplicables a los delitos informdticos evidentemente
no fueron pensadas teniendo al Convenio de Budapest como referente. Por el
contrario, la reforma del anterior Cédigo Procesal Penal que condujo a la redac-
cion y aprobacion en 2004 del Nuevo Cédigo Procesal Penal (NCPP) estuvo
casi exclusivamente enfocada en renovar el sistema de acusacién penal e intro-
ducir instituciones nuevas con el fin de adecuar y limitar los roles de los actores
en todas las etapas del proceso penal. No obstante, por su misma naturaleza,
este corpus de normas también es susceptible de modificaciones a través de
leyes especificas.

Con respecto a las propuestas sobre garantias procesales no encontramos que
sean necesarias grandes modificaciones en la legislacion peruana. Las dis-
posiciones comunes del Convenio de Budapest proponen un marco para la
aplicacion de medidas procesales especiales para los delitos informdaticos, un
apartado sobre las garantias y finalmente el dmbito de la jurisdiccion aplica-
ble. En estos tres aspectos, actualmente se aplican normas del NCPP de orden
general relacionadas a la legalidad de la obtencion y uso de las pruebas, el de-
bido proceso y el dmbito de la competencia territorial respectivamente. En una
evaluacion inicial, las normas procesales peruanas vigentes parecen adaptarse
bien a lo propuesto por el Convenio de Budapest, al menos en lo esencial, por
lo gue no parece necesario una reforma sustancial.

Diferente es el caso respecto a las propuestas sobre obligaciones de vigilancia.
El Convenio de Budapest propone medidas relacionadas a la recoleccién, in-
terceptacion, disposicion y conservacion de datos informdticos, lo que incluye
no solo la informacién del trdfico de datos sino también el contenido de los
mismos y los dispositivos donde estdn almacenados, a veces en tiempo real.
Este tipo de medidas han sido introducidas principalmente por las modifica-
ciones de la Ley N° 30096 al articulo N° 230 del NCPP relacionado a la inter-
vencion de las comunicaciones. Alli se establecen mecanismos de cooperacion
y obligaciones para los concesionarios de servicios de telecomunicacion. No
obstante, hasta la fecha no se ha desarrollado de forma especifica su modo
de aplicacién, lo que parece haberse dejado para los manuales y protocolos
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de investigacidon del Ministerio Publico, que es el encargado de solicitar estas
medidas al Poder Judicial. Sin embargo, existe otra norma habilitante para
adoptar estos mecanismos que fue aprobada en 2015: el Decreto Legislativo
1182, que se superpone al NCPP y crea un régimen especial para la geolocali-
zacion de dispositivos mdviles, ademds de (volver) a imponer obligaciones de
recoleccidn, conservacion y entrega a las companias de telecomunicacién. Este
Decreto ademds otorga facultades a la Policia sin requerir un mandato judicial
para hacer estos pedidos, lo que pone en riesgo la constitucionalidad de dicha
medida y la validez de las pruebas. Debe tenerse en cuenta que esto puede
resultar problemdatico para la implementacion del Convenio de Budapest pues
la coexistencia de ambas normas pueden producir resultados invalidos.

Finalmente, en el Tercer Capitulo, el Convenio de Budapest establece una serie
de obligaciones minimas y disposiciones comunes para hacer viable la coope-
racion entre sus miembros. Estas obligaciones estdn referidas principalmente a
la adaptacion de la legislacion en materia de extradicion, la asistencia mutua
y la creacién de un aparato de respuesta a emergencias. En el primer caso, la
propuesta del Convenio de Budapest es hacer posible la extradicion siempre
gue se cometa un delito informdtico y los paises envueltos lo hayan tipifica-
do en su norma penal. Para ello propone adicionar los delitos informdticos en
tratados previos de extradicidn y, de no existir, emplear el Convenio como base
legal para que estos puedan ser ejecutados. En lo que respecta a la asistencia
mutua, se propone que los resultados producto de las medidas propuestas en
la seccidon de procesos penales puedan ser compartidos entre los miembros en
situaciones especificas, con el fin de ampliar la eficacia de la persecucién penal.
Finalmente, se propone un modelo de cooperacién basado en la designacion
de puntos de contacto para atender solicitudes de emergencia que pueden o
no estar relacionadas al contenido de los pedidos de asistencia mutua.

A la fecha, el Perd no ha suscrito ningun acuerdo o tratado internacional en
donde se incluyan cldusulas equivalentes a las propuestas del Convenio de Bu-
dapest en materia de cooperacién internacional. No obstante, eso no significa
gue no se cuente con mecanismos andlogos, al menos en el caso de la aplica-
cion de la extradicion y la cooperacién judicial internacional. Por ejemplo, los al-
cances de la extradicion en el Perd estdn plasmados en un capitulo especial del
NCPP (articulos 513 al 527). Lo mismo en el caso de la asistencia mutua judicial,
que estd regulada también en dicho Cddigo (articulos del 508 al 512 y 528 al
539). No obstante, como su nombre lo indica, esta asistencia abarca solamente
al sistema judicial peruano y por lo tanto quedan fuera otros actores como la
Policia Nacional. En el caso del modelo de cooperacion basado en el punto de
contacto, al no haber suscrito el Convenio de Budapest, el Perl no ha construi-
do una red especifica para atender esta obligacion, pero actualmente participa
de redes similares que incluso se retroalimentan con la red de los miembros del
Convenio. Una de ellas es el Subgrupo de Delitos de Alta Tecnologia que existe
dentro del G8, en donde el Peru participa activamente desde hace mds de diez
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afios. Otra es el contacto de Interpol en donde si estd incluida la Policia Nacio-
nal y es el actor principal.

Habiendo analizado la situacion en la que se encuentra el pais, todo parece
indicar que en materia de adecuacion, es poco lo que deberia modificarse de
forma sustantiva para implementar el Convenio de Budapest. No obstante,
si existen algunas medidas que merecen especial atencién y sin las cuales el
cumplimiento de los objetivos del Convenio no podrdn ser abordados de forma
exitosa. Estas acciones estdn principalmente orientadas a viabilizar la imple-
mentacién del Convenio y explotar sus beneficios, especialmente los relaciona-
dos a la adecuacion normativa y la cooperacion internacional.

Hemos propuesto, a modo de ejercicio diddctico, cudles serian algunas de es-
tas acciones. En general, el Gobierno debe impulsar desde el nivel mds alto un
proceso de andlisis para comprender las ventanas de oportunidad para apli-
car reformas y debe tener en cuenta que la participacidon de otros actores no
estatales es vital para la viabilidad de cualquier propuesta. Tomando como
experiencia las leyes de delitos informdaticos, deberia ser tenido en cuenta que
a mayor consenso, son mayores las oportunidades de gestionar un ecosistema
de seguridad fuerte y soportado por todos los interesados.

Para una mejor comprension, las acciones propuestas estdn ordenadas en fun-
cidén a una secuencia cronoldgica ideal:

Mediante Decreto Supremo, el Poder Ejecutivo debe crear un grupo de trabajo
multisectorial con el objetivo de evaluar el proceso de implementacion del Con-
venio de Budapest. Este grupo de trabajo debe estar conformado minimamente
por: Un representante de la Secretaria de Gobierno Digital, un representante del
Ministerio de Relaciones Exteriores, un representante del Ministerio de Justicia y
Derechos Humanos, un representante del Ministerio de Transporte y Comunica-
ciones, un representante del Ministerio del Interior, un representante del Ministerio
de Defensa y otras entidades que se estime conveniente, inclusive fuera del sector
publico. El objetivo del grupo de trabajo serd realizar un andlisis de la situacion
de cara a la implementacion del Convenio de Budapest y propondrd reformas en
todos los niveles del Estado para lograr una adecuacion exitosa.

Como primer acto luego de su creacion, el grupo de trabajo multisectorial cur-
sard dos solicitudes formales para obtener asesoria externa en el proceso de
andlisis y proposicion de reformas para la adecuaciéon al Convenio de Buda-
pest. Una estard dirigida a la Oficina del Programa de Cibercriminalidad del
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Consejo de Europa y la otra a la Gerencia de Programa de Seguridad Ciber-
nética de la Organizacién de Estados Americanos. Ambas solicitudes no son
excluyentes y ayudardn a obtener una vision mds amplia de las necesidades

de cada institucion dentro del Estado.

Con el fin de enriquecer el debate y validar sus avances, el grupo de trabajo
multisectorial propondrd la creacion de varias mesas de trabajo abiertas y pu-
blicas enfocadas en temas especificos como: reforma de la ley de delitos infor-
maticos, reforma de la ley procesal sobre delitos informdticos, mecanismos de
cooperaciéon internacional sobre delitos informdaticos, entre otros. Esto con el fin
de que las propuestas de reforma incorporen orgdnicamente la opinion de los
actores interesados del sector privado. Estos grupos pueden o no ser creados
formalmente y pueden construirse a partir de mesas de trabajo ya existentes
en diferente sectores, como es el caso de la Comision para el Desarrollo de la
Sociedad de la Informacién que se desarrolla dentro del Ministerio de Transpor-
te y Comunicaciones.

Una vez concluido el andlisis y entregado el informe con la propuesta de re-
formas, el Poder Ejecutivo elaborard uno o varios proyectos de ley que ideal-
mente deberdn ser agrupados en un “paquete” de medidas identificadas como
necesarias para la ejecucién de los objetivos del Convenio de Budapest. Este
paquete eventualmente serd derivado a la o las comisiones del Congreso de la
Republica encargadas de su evaluacién, las cuales deberdn realizar una nueva
valoracion para perfeccionar aquellos puntos controvertidos e incorporar otros
proyectos de ley que sean pertinentes con el fin de que el paquete de medidas
sea aprobado de forma integra.

Una vez aprobado el paquete de medidas, durante el proceso de evaluacion
en el Congreso o incluso anteriormente, el Poder Ejecutivo creard por Decre-
to Supremo el Comité para la redaccion del Plan Nacional de Ciberseguridad
gue deberd tener una composiciéon de multiples actores interesados publicos y
privados. Este Comité tendrd como obijetivo la redaccion del Plan Nacional de
Ciberseguridad y adicionalmente supervisard la adecuacion de las diferentes
entidades para su ejecucion, lo que eventualmente hard coincidir sus acciones
con la ejecucion del paquete legislativo si este es aprobado en el Congreso, es-
pecialmente en los aspectos de creacién de capacidades e implementacion de
medidas para la cooperacion internacional.

Todas estas acciones constituyen un nudcleo minimo inicial y deben ser eje-
cutadas de tal forma que no entorpezcan otros procesos o terminen siendo
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asimiladas por otras agendas. Escapa del alcance de este informe profundizar
en la forma cdmo deberian aplicarse y cudl deberia ser el rol de las entidades
publicas y privadas en su ejecucién. Sin embargo, es de esperar que el proceso
completo demore varios afos y que su perfeccionamiento y puesta en ejecu-
cion no sea uniforme y esté llena de obstdculos que los actores deberdn supe-
rar mediante el consenso y la adaptacién al contexto peruano de las mejores
prdcticas internacionales.

La situacion actual y las acciones esenciales descritas anteriormente nos dan una
idea general de cudl podria ser el impacto en el pais luego de que el Convenio de
Budapest sea ratificado y empiece el proceso de implementacion. Sin embargo,
como ha ocurrido ya en otros paises, este proceso puede tardar muchos afos y
retrasarse por diferentes factores. No obstante, aun suponiendo que los avances
serdn progresivos, es posible proyectar el impacto que tendrdn en diferentes am-
bitos de la sociedad en los préoximos diez afos. Este informe se ha planteado tres
escenarios relevantes en los cuales dicho impacto deberia ser mds visible y que
se emplean como una primera aproximacion a un estudio mds integral: las poli-
ticas publicas, los actores y roles y los derechos humanos. Algunas proyecciones
pueden parecer superpuestas o contradictorias entre si, debido a que representan
diferentes escenarios, algunos mds probables que otros.

En el dmbito de las politicas publicas, entendidas como el conjunto de normas,
acciones y productos propuestos por diferentes actores pero impulsados princi-
palmente desde el sector publico, encontramos factibles diferentes escenarios.
Por ejemplo, es altamente probable que tras la ratificacion, la incidencia de
propuestas de politica publica relacionadas a la ciberseguridad sufra un salto
cuantitativo. En los Ultimos afios, se han propuesto todo tipo de normas que
inciden en esta drea y con las nuevas herramientas que pone a disposicién el
Convenio de Budapest, es de esperar que estas aumenten. Como consecuen-
cia de ello, dependiendo del uso que se les pretenda dar, podrian aumentar los
pedidos por adoptar sistemas de vigilancia mds intrusivos o, por el contrario, se
fortalecerdn los medios actuales y la cooperacién internacional.

A continuacion anexamos un cuadro en donde hemos colocado las proyecciones
respecto de politicas publicas que podemos esperar en los proximos diez afos:
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7 . Poco Muy pro-
Periodo Medidas Proboble Probable bable

Creacion de un Comité para la implementacion del Con-

venio de Budapest.
Multiples propuestas para expandir las obligaciones de
vigilancia de intermediarios.

Corto Plazo

Proceso de redaccién de un Plan Nacional de Ciberse-

guridad.
Adquisicion de equipos para aumentar la capacidad de
respuesta del Estado a emergencias informdticas.

Capacitacion de funcionarios y servidores publicos en
Mediano materia de ciberseguridad.

Plazo Multiples propuestas para modificar la ley actual de
delitos informdticos.

Multiples propuestas para modificar la ley actual de X
Proteccion de Datos Personales.

Multiples propuestas para incluir nuevos delitos informa-
ticos como acoso en linea, pornografia de venganza, etc.

Creacion de diferentes planes sectoriales para avanzar
en la concientizaciéon de la poblacién sobre la ciberse- X

Largo Plozo | guridad.

Otras politicas publicas sectoriales que incluyan elemen-

tos TICs en sus planes.

En el caso de los actores y sus roles, como hemos indicado a lo largo de este
informe, en cuestion de entidades, el Perl se alinea con las prdcticas de los
paises que ya han implementado el Convenio de Budapest. En principio, quien
suponemos jugard un rol importante dentro del proceso de implementacion
del Convenio de Budapest es la Secretaria de Gobierno Digital. Esta instancia
hasta el momento se ha caracterizado por su transparencia y apertura hacia
los actores no estatales. Sin embargo, pese a que en teoria es la instancia que
deberia guiar este proceso, su posiciéon dentro de la jerarquia estatal podria
comprometer la efectividad de sus disposiciones frente a otros actores, incluso
dentro del Estado.

Respecto del sector privado, proyectamos que las empresas probablemente
apunten a estimular el crecimiento de un mercado interno de la seguridad in-
formdtica con el fin de encontrar soluciones locales a precios competitivos, las
cuales serdn vitales en el crecimiento de pquefias y medianas empresas. Asi
mismo, la oferta educativa relacionada a las TICs seguramente experimentard
también un alza. En cuanto a la sociedad civil organizada podriamos decir que
es probable que las organizaciones de derechos humanos empiecen a tomar
mds atencidn a estos temas.

A continuacién anexamos un cuadro en donde hemos colocado las proyeccio-
nes respecto de actores y roles que podemos esperar en los proximos diez anos:
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Actores Medidas Poco Probable Muy
Probable probable
Modificacion de la estructura encargoda de Gobierno Digital, pudiendo crecer
len nimero de personal o credndose nuevas oficinas especializadas dentro de la X
Presidencia del Consejo de Ministros y otros ministerios.
Creacion de una entidad autéonoma encargada del desarrollo de las TICs den- X
tro y fuera del Estado.
Creacion del Viceministerio de las Tecnologias de Informacién y Comunicacion,
Gobierno localizado dentro del Ministerio de Transportes y Comunicaciones encargado de X
las politicas publicas en materia de TICs dirigidas al sector privado.
Repotenciacion del PeCERT y de otros CERT estatales.
Creacion de fiscalias y juzgados especializadas en delitos informdticos con «
personal capacitado.
Recomposicion de las oficinas TICs en los ministerios, para mejorar la capaci-
dad de respuesta del Estado a emergencias informdticas. X
Participacion mds activa de diferentes sectores en la creacion de politicas publi- N
cas en materia de ciberseguridad.
lAumento de la inversion en seguridad informdtica. X
Crecimiento del mercado de la seguridad informatica a partir de la mayor
Sector Pri- demanda de las pequefias y medianas empresas. X
vado Crecimiento de la oferta académica en materia de ciberseguridad, dirigida «
especialmente a profesionales del sector TIC.
Promocion de CERTs publico-privados, especialmente en el sector bancario. X
Incentivos del sector para la creacion de startups y otros emprendimientos que o
creen soluciones innovadoras en seguridad informdtica.
Implementacion progresiva de elementos de derecho informdtico y ciberseguri-
[dad en el curriculum de aprendizaje de facultades de Derecho, Ingenieria y otras X
ofines.
Crecimiento de lo demanda de abogados e ingenieros con formacion de peri-
tos informdticos o con experiencia en informdtica forense. X
Indiferencia por gran parte de la sociedad civil. X
Sociedod Cvil [romento de la cultura de seguridad digital al interior de organizaciones de dere-
y Academia X
chos humanos y colectivos sociales.
Falta de representatividad de la sociedad civil en las politicas publicas de ci-
berseguridad aplicadas por el Estado al no haber sido incluida en el proceso de X
redaccion del Plan Nacional de Ciberseguridad.
Participacion activa de la sociedad civil en las politicas publicas de cibersegu-
ridad aplicadas por el Estado al haber sido incluida en el proceso de redaccion X

del Plan Nacional de Ciberseguridad.

Finalmente, en lo que corresponde a los derechos humanos, proyectamos que
la forma en que estos serdn valorados depende en gran medida de como se
desarrollen los puntos anteriores y las configuraciones que adopte el ecosiste-
ma. Por ejemplo, si las normas sobre vigilancia aumentan, las organizaciones
de sociedad civil no actuan y la creacion de normas de ciberseguridad pasan
a ser competencias de entidades asociadas a las fuerzas armadas, es evidente
que se producird una erosiéon de los derechos humanos.

En el dmbito de los derechos humanos podemos esperar en los proximos diez afios:
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2 . Poco Muy
Period Medid Probabl
eroge caiaes Probable 1obabie probable

Erosion de los derechos a la privacidad, el secreto de la
telecomunicaciones y otros conexos debido a la creacion de
mayores obligaciones de vigilancia para la implementacion
de los objetivos del Convenio de Budapest.

Respeto de los derechos a la privacidad, el secreto de la tele-
comunicaciones y otros conexos debido a la implementacion X

Mediano
consensuada de los objetivos del Convenio de Budapest.

Plazo - — - . -
Incremento de acciones de incidencia y litigio estratégico

por parte de organizaciones de derechos humanos contra
normas, disposiciones internas y tecnologias creadas o
adquiridas para implementar los objetivos del Convenio de
Budapest, especialmente en lo que se refiere medidas de
vigilancia y procedimientos de informdtica forense.

Ecosistema digital téxico producto de la imposicion de
normas y disposiciones internas sobre ciberseguridad y X
tecnologias que afectan los derechos humanos.

Largo Plazo  [Ecosistema digital saludable producto de la implementacion
consensual de normas y disposiciones internas sobre ciber-
seguridad y tecnologias de uso limitado y respetuosas de los
derechos humanos.

A partir de los hallazgos de nuestro andlisis y de lo descrito hasta este momen-
to, queremos ofrecer las siguientes conclusiones:

A grandes rasgos, el Perd posee normas e instituciones similares a las de los
paises miembros del Convenio de Budapest pues durante muchos aios ha
interactuado directa o indirectamente con este instrumento internacional para
sus propios procesos de reforma. No obstante, pese a ello, en la prdctica la in-
cidencia de los delitos informdticos y las amenazas a la seguridad informdtica
aun es baja en el pais comparada incluso con sus pares dentro de la region.
Esto ha impedido que se mida su robustez, pero es posible que esta se ponga
a prueba en los siguientes anos. La implementacion del Convenio de Budapest
es visto como una forma de iniciar un proceso de revisiéon y modernizacién del
esquema actual.

Respecto de los tres objetivos declarados del Convenio de Budapest: Crear un
marco comun de derecho penal sustantivo, estandarizar los métodos procesa-
les y la informdtica forense e impulsar la cooperacidn internacional; y habiendo
analizado la situacion del pais, debemos concluir que la implementacion del
Convenio no requerird mayores cambios. Probablemente en donde se presen-
ten las mejores oportunidades de formular politicas publicas en materia de ci-
berseguridad serdn en el dmbito de la cooperacion internacional, lo que abrird
la puerta para una insercion mayor del pais en los espacios de discusion que el
Convenio habilita para sus miembros.
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El impacto de la implementacion del Convenio de Budapest es variable y de-
pende en gran medida de la interaccion entre la formulacion de politicas publi-
cas, el nivel de involucramiento de los actores y los roles que logren cumplir, asi
como el nivel de respeto de los derechos humanos involucrados en todas las
etapas. En los cuadros de prondstico que hemos presentado hemos intentan-
do asumir algunos de los escenarios que a veces son positivos, pero también
negativos en relacion al ecosistema digital peruano.

La forma cémo esto evolucione depende del compromiso que organizaciones
de todos los sectores asuman. Es por ello que esperamos que los debates acer-
ca de la implementacion se den en espacios abiertos y transparentes.
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