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1. Introduccion

Con una facilidad nunca antes vista, avanzadas tecnologias para la vigilancia de comunica-
ciones, de espacios y de individuos se encuentran disponibles para los Estados. Los servicios
y dispositivos son ofrecidos por las compaiias privadas que las comercializan alrededor del
mundo a los Estados de nuestra region. Las leyes, incluso alli donde tienen principios claros
para su aplicacion, a menudo se quedan rezagadas frente al avance de la capacidad vigilante
del Estado.

Para constatar el impacto de la tecnologia en las capacidades de vigilancia, no hace falta una
investigacion en profundidad. Basta ver como en todo el mundo, y en particular en América
Latina, los érganos estatales han comenzado a adquirir distintas tecnologias como cdmaras
de alta definicién, cimaras con tecnologia de reconocimiento facial, lectores biométricos de
huellas dactilares, aeronaves no tripuladas y globos aerostaticos con videocamaras, software
de vigilancia remota, IMSI-catchers, entre otras tecnologias. La razén clasicamente esgrimi-
da es la necesidad de resguardar la seguridad publica o hacer mas eficiente la accion de poli-
cias e investigadores criminales. Estas tecnologias son cada vez mas invasivas y lesivas de los
derechos humanos de las personas. En su uso, los estados deben también considerar que no
puede existir verdadera seguridad publica sin respeto de los derechos humanos.

En el contexto latinoamericano, se han levantado multiples voces sobre los peligros que trae
consigo el uso de tecnologias para el ejercicio de los derechos humanos, particularmente
estas en paises de mayor inestabilidad socio-politica. Chile no estd exento de este escenario:
recientes episodios como la implementacion de programas de seguridad publica consisten-
tes en la operacion de drones y globos de vigilancia, dotados de camaras de alta resolucion,
la fallida y polémica “Operacion Huracan” y la vigilancia a que frecuentemente se encuen-
tran sometidos dirigentes de la etnia mapuche, dan cuenta de la urgencia de iniciar un deba-
te serio sobre estos temas.

En dicho contexto, surge la necesidad de abrir una conversacién respecto de los estdndares
normativos que deben regir el uso de dichas tecnologias. Hoy, muchas de ellas se adquieren,
despliegan e implementan en forma opaca, por via meramente administrativa y sin un de-
bate democratico que considere su impacto en el ejercicio de derechos fundamentales, tales
como la proteccion de la privacidad, la libertad de expresion, el derecho a reunion pacifica y
el derecho a no ser discriminado.

El proposito de esta investigacion es relevar los estandares normativos que se han desarrolla-
do a nivel comparado y en el sistema internacional de proteccién de los derechos humanos,
que permitan identificar los elementos que debieran encontrarse presentes en un marco
normativo para el uso de tecnologias de vigilancia en forma respetuosa de los derechos fun-
damentales. No con un animo de recoger y comparar normativas, sino de construir estanda-
res accionables a partir de los cuales iniciar procesos de cambios normativos y practicos en
el uso de herramientas de vigilancia.

La investigacion de las paginas siguientes no pretende ser exhaustiva ni agotar la discusién
sobre las muchas aristas consideradas, donde existe vasta bibliografia nacida tanto de la
academia como de investigadoras independientes, asi como de la sociedad civil organizada.
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Tampoco pretende dar por sentados los parametros y estandares definitivos para una even-
tual regulacion; por el contrario, se espera que este trabajo sea el punto de partida de una
discusion que nos parece urgente y necesaria: como garantizar los derechos humanos ante el
uso de tecnologias de vigilancia en la era digital.

La metodologia del estudio considerd el levantamiento de legislaciones locales, revisién
de jurisprudencia y se apoy6 en la doctrina sobre cada uno de los puntos expuestos. Lo
anterior, acompanado de la referencia a casos de estudio especificos conocidos a partir de
hechos noticiosos, con el objeto de dar cuenta de algunas hipdtesis que subyacen a la in-
vestigacion. El informe pretende proveer hallazgos sobre los estandares que las normativas
comparadas —que han sido objeto de revisidn a la fecha- utilizan para regular la vigilan-
cia, y constatar si es que éstos cumplen o no con los principios que desde Naciones Unidas
y el Sistema Interamericano de Derechos Humanos recomiendan para precaver el respeto
de los derechos humanos en su implementacion.

Para lo anterior, se han escogido cinco areas tematicas de estudio: (1) leyes que contemplan
capacidades de inteligencia; (2) normativa que regula la interceptaciéon de comunicaciones;
(3) normativa que regula la retencion de datos y metadatos por proveedores de servicios
(ISPs); (4) normativa que regula la televigilancia; y, (5) normativa que regula el uso de bio-
metria. Dichos acapites contienen una version sintética sobre una investigacion que englobd
a legislaciones de Argentina, Brasil, Chile, Colombia, Guatemala y México. Un segundo tex-
to explorara algunas normas ejemplares de paises fuera de la region.



2. Vigilancia y privacidad
2.1. Proteccion de la privacidad en el ordenamiento juridico

La privacidad en distintos ordenamientos juridicos es protegida tanto a nivel constitucional
como legal. La proteccion de la privacidad se ha erigido como un valor fundamental para
las democracias modernas, dotado de sendas construcciones doctrinales para su reconoci-
miento como un derecho humano. No obstante, los limites de la privacidad en la era digital
estan en constante tension dado que “las tecnologias de la comunicacion también han aumen-
tado la capacidad de los gobiernos, las empresas y los particulares para realizar actividades de
vigilancia, interceptacion y recopilacion de datos™! Esa tension se extiende a las implicancias
normativas de la privacidad, tanto a nivel constitucional como legal.

No obstante lo anterior, existen varios esfuerzos a nivel global por proteger la privacidad en
la era digital. Los 6rganos oficiales de protecciéon de derechos humanos, a nivel internacional
y regional, han realizado denodados esfuerzos por promover una nocién de privacidad que
se adecte a los estandares necesarios para otorgar una efectiva proteccion a las personas en
el contexto del uso de herramientas digitales. Lo anterior se desprende de que tanto la Con-
vencién Americana sobre Derechos Humanos (en adelante, CADH) en su articulo 11, como
la Declaraciéon Universal de Derechos Humanos (en adelante, DUDH) en su articulo 12,y
el Pacto Internacional de Derechos Civiles y Politicos (en adelante, PIDCP) en su articulo
17, entre otros instrumentos, reconocen un derecho a la no interferencia arbitraria sobre la
vida privada y familiar de la persona, su domicilio y su correspondencia, o al reconocimien-
to y respeto a la dignidad, integridad personal o reputacion. De este modo, tanto la Relatoria
Especial para la Libertad de Expresion de la Comision Interamericana de Derechos Huma-
nos (CIDH) como la Relatoria Especial para la Privacidad de Naciones Unidas han emitido
informes y declaraciones sobre la necesidad de proteger la privacidad en la era digital.

En el contexto chileno, la proteccion de la privacidad esta recogida bajo dos férmulas
normativas. La primera es bajo el amparo del articulo 5° inciso 2° de la Constitucion, que
sefala que:

“El ejercicio de la soberania reconoce como limitacién el respeto a los derechos
esenciales que emanan de la naturaleza humana. Es deber de los 6rganos del Estado
respetar y promover tales derechos, garantizados por esta Constitucion, asi como por
los tratados internacionales ratificados por Chile y que se encuentren vigentes”.

De esta forma, la privacidad puede ser ejercida y protegida en suelo nacional, tanto por
ciudadanas como por no ciudadanas, en nombre de los tratados internacionales que Chile
ha suscrito.

Por otro lado, el articulo 19 establece que:

1 Naciones Unidas. Asamblea General. El derecho a la privacidad en la era digital. UN Doc. A/RES/68/167. 21 de enero de 2014. Parr. 2 .

2 “Articulo 12. Nadie sera objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o su correspondencia, ni de ataques a
su honra o a su reputacion. Toda persona tiene derecho a la proteccion de la ley contra tales injerencias o ataques”.

3 “Articulo 17. Nadie serd objeto de injerencias arbitrarias o ilegales en su vida privada, su familia, su domicilio o su correspondencia, ni de
ataques ilegales a su honra y reputacién (...) Toda persona tiene derecho a la proteccién de la ley contra esas injerencias o esos ataques”.
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“La Constitucion asegura a todas las personas: ...

4°. El respeto y proteccion a la vida privada y a la honra de la persona y su familia, y
asimismo, la proteccion de sus datos personales. El tratamiento y proteccién de estos
datos se efectuara en la forma y condiciones que determine la ley;

5°. La inviolabilidad del hogar y de toda forma de comunicacién privada. El hogar
solo puede allanarse y las comunicaciones y documentos privados interceptarse,
abrirse o registrarse en los casos y formas determinados por la ley”.

La proteccion de la privacidad, tanto a nivel internacional como nacional, constituye un dere-
cho humano. Lo anterior implica que los paises firmantes de tratados internacionales deben
cumplir con una serie de estandares necesarios para velar por la privacidad a su ciudadania,
esto implica, como lo ha sefialado la Corte Interamericana de Derechos Humanos (Corte IDH):

“a) el derecho a contar con una esfera de cada individuo resistente a las injerencias
arbitrarias del Estado o de terceras personas; b) el derecho a gobernarse por reglas
propias segun el proyecto individual de vida de cada uno; c) el derecho al secreto
respecto de lo que se produzca en ese espacio reservado con la consiguiente prohibi-
cioén de divulgacion o circulacion de la informacion capturada, sin consentimiento
del titular, en ese espacio de proteccion reservado a la persona; y d) el derecho a la
propia imagen”*

De esta forma, los Estados tienen no solo la obligacion de abstenerse de realizar actua-
ciones arbitrarias o ilegales, sino ademas de adoptar acciones positivas que impidan la
vulneracién de la privacidad.’ Finalmente, se desprende tanto de los esfuerzos del sistema
universal como del Sistema Interamericano de Derechos Humanos (SIDH) que cualquier
clase de limitacién al derecho a la vida privada debe superar el test de legalidad, propor-
cionalidad y necesidad.®

Teniendo claro el marco general de proteccion a la privacidad, podemos dar paso a la des-
cripcion y configuracion de nuestro objeto de estudio: la vigilancia en un marco normativo
respetuoso con los derechos humanos. En el siguiente acépite se revisara como es que la
privacidad se configura y protege en marcos normativos que permiten y desean la vigilancia
sobre la ciudadania. Para ello sera necesario abordar y explorar normativas nacionales y ex-
tranjeras que regulen (y autoricen) la vigilancia con el objeto de encontrar mecanismos que
permitan equilibrar, por un lado la privacidad de las personas y por el otro, las facultades de
vigilancia de los Estados. De esta manera, sera posible extraer practicas concordantes con
los derechos humanos y detectar técnicas normativas incongruentes con los sistemas de pro-
teccion a los derechos fundamentales.

4 Relatoria Especial para la Libertad de Expresion (2017). “Estandares para una Internet libre, abierta e incluyente”, Comision Interamerica-
na de Derechos Humanos, OEA/Ser.L/V/Il CIDH/RELE/INF17/17. pérr. 191.

5 Corte IDH. Caso Fontevecchia y D’Amico vs. Argentina. Sentencia de 29 de noviembre de 2011. Fondo, Reparaciones y Costas. Serie C N°
238. Parr. 49.

6 Véase Naciones Unidas. Asamblea General. El derecho a la privacidad en la era digital. UN Doc. A/RES/68/167. 21 de enero de 2014.
Parr. 22-27 y RELE, Ob. cit. parr. 193.



3. Situacion normativa de las facultades de vigilancia en América Latina

3.1. Criterios juridicos emanados del Sistema Interamericano aplicables a la implementacion de
tecnologias de vigilancia

El articulo 11.2 de la CADH protege a la vida privada de injerencias arbitrarias, es decir,
existe un ambito personal que debe estar exento e inmune a las invasiones o agresiones abu-
sivas o arbitrarias por parte de terceros o de la autoridad publica.” Estos ambitos incluyen el
domicilio, la vida familiar® y las comunicaciones,’ entre ellas, las que se producen a través de
internet." De la misma forma, la CADH obliga a los Estados parte no solo a la abstenciéon
de injerencias arbitrarias y/o ilegales sino ademds a garantizar mediante acciones positivas el
derecho a la vida privada.'

La implementacién de sistemas de vigilancia no solo permite una erosion de la privacidad
de las personas, sino ademas la vulneracion concreta de otros derechos humanos. Tanto el
Alto Comisionado de Naciones Unidas para los Derechos Humanos como la CIDH han
sefialado que la interceptacion de comunicaciones digitales o la recopilacion de datos perso-
nales pueden afectar tanto a la libertad de expresion, de reunidn y asociacién pacifica, como
al derecho a la vida familiar."? Es por ello que mecanismos como la televigilancia, intercepta-
cién de comunicaciones, retencion de data y metadatos y/o la vigilancia mediante tecnologia
biomeétrica han sido catalogados como amenazas tanto al catdlogo de derechos humanos
como al sistema democratico de derecho.”

El SIDH ha establecido un test tripartito para verificar la adecuacién al marco interamerica-
no de derechos humanos de las injerencias estatales o no estatales en la vida privada me-
diante las vigilancias en contextos digitales. Asi, las medidas de vigilancia deben ser legales,
tanto en su sentido formal y material, ademads de ser necesarias y proporcionales.*

La legalidad supone que las medidas de vigilancia de los Estados deben estipularse de
forma previa a la actuacion estatal. Sumado a ello, debe contener “de manera expresa,
taxativa, precisa y clara en una ley, tanto en el sentido formal como material™ las disposi-
ciones que habiliten la vigilancia. Tal como lo sefalan los organismos de Naciones Unidas,

7 Corte IDH, Caso de las Masacres de Ituango vs. Colombia. Excepcidn preliminar, fondo, reparaciones y costas. Sentencia de 1de julio de
2006. Serie C N° 148, parr. 193 y 194.

8 Corte IDH. Caso Escué Zapata vs. Colombia. Sentencia de 4 de julio de 2007. Fondo, Reparaciones y Costas. Serie C N° 165.

9 Corte IDH, Caso Tristdn Donoso vs. Panama. Excepcidn preliminar, fondo, reparaciones y costas. Sentencia de 27 de enero de 2009.
Serie C N° 193, parr. 55

10 Relatoria Especial para la Libertad de Expresion (2017), “Estandares para una Internet libre, abierta e incluyente”, Comisién Interamerica-
na de Derechos Humanos, OEA/Ser.L/V/Il CIDH/RELE/INF17/17. parr. 189

T Véase Nota N° 5.

12 Naciones Unidas. Ob. cit. parr. 14. En el mismo sentido, RELE, Ob. cit. parr. 212.

13 RELE, Ibidem.

14 Corte IDH. Caso Escher vs. Brasil. Sentencia de 6 de Julio de 2009. Fondo, Reparaciones y Costas. Serie C N° 200.

15 RELE, Ob. cit. parr. 217



conforme al criterio de legalidad, debe existir como requisito una orden judicial de forma
previa a las medidas intrusivas a la privacidad. Lo anterior implica que debe existir un
alcance y duracion de las medidas de vigilancia, sefialando los hechos que justifican las
medidas y sefialar expresamente los organismos competentes para autorizarlas, imple-
mentarlas y supervisarlas.'® Las facultades de vigilancia deben ser claras, precisas y deben
estar detalladas en una ley."”

Si bien es cierto que el principio de necesidad no figura de forma explicita dentro del articu-
lo 11 de la CADH, la CIDH ha senialado que para que exista legitimidad en medidas excep-
cionales que vulneren la privacidad (o intimidad) de las personas deben cumplirse cuatro
requisitos: “1) tiene que ser absolutamente necesaria para lograr el objetivo de seguridad en
el caso especifico; 2) no debe existir alternativa alguna; 3) deberia, en principio, ser autori-
zada por orden judicial; y 4) debe ser realizada inicamente por profesionales de salud”.'® El
mismo principio de necesidad puede complementarse a raiz de la construcciéon doctrinal
que ha hecho la misma RELE en cuanto que dicho principio exige que cualquier restricciéon
sea “adecuada y suficientemente justificada”."

La proporcionalidad de la medida por tanto “estara dada por el balance entre el objetivo
imperioso y necesario, y el impacto de la limitacidon del derecho individual propuesto”*
En este sentido, la RELE sugiere que se debe evaluar el impacto que una medida de vigi-
lancia pueda tener en el ejercicio de los derechos humanos en la red, descartando de plano
que la vigilancia masiva sea entendida como una medida proporcional.?! Para el sistema
interamericano, situaciones como el terrorismo y la seguridad nacional son coyunturas
justificables para establecer medidas de vigilancia, no obstante estas deben ser de forma
“limitada y selectiva y de una manera que represente un equilibrio adecuado entre el or-
den publico, las necesidades de seguridad, por un lado, y los derechos a la libertad de ex-
presion y a la privacidad, por el otro”*

La CIDH ha senalado que las tareas de vigilancia que “invadan la privacidad de las personas
deben ser autorizadas por autoridades judiciales independientes, que deben dar cuenta de
las razones por las cuales la medida es idonea para alcanzar los fines que se persigue en el

16 CIDH. Informe Anual 2013. Informe de la Relatoria Especial para la Libertad de Expresién. Capitulo IV (Libertad de Expresion e Internet).
OEA/Ser.L/V/11149. Doc. 50. 31 de diciembre de 2013. Parr. 74 y 75.

17 En el mismo sentido Declaracion Conjunta sobre Programas de Vigilancia y su Impacto en la Libertad de Expresion del Relator Especial
de las Naciones Unidas para la proteccidon y promocién del derecho a la libertad de expresion y la Relatora Especial para la Libertad de

Expresion de la Comision Interamericana de Derechos Humanos. 2013, parr. 8.

18  Véase CIDH, caso “X”y “Y” c. Argentina, parr. 68 (1996), extraido del libro O’Donnell, Daniel. “Derecho internacional de los Derechos Huma-
nos: normativa, jurisprudencia y doctrina de los Sistemas Universal e Interamericano”, OACNUDH, México D.F,, 2° edicién, 2012. p. 572

19  CIDH. Informe Anual 2013. Informe de la Relatoria Especial para la Libertad de Expresién. Capitulo IV (Libertad de Expresion e Internet).
OEA/Ser.L/V/11149. Doc. 50. 31 de diciembre de 2013. Parr. 61. En este caso la CIDH se referia a una inspeccion vaginal realizada en una
carcel en Argentina a la madre y la hija de un recluso que le visitaban.

20 RELE, Ob. cit. parr. 222.

21 Ibidem.

22 Ibid. parr. 223.



caso concreto (...) de si es lo suficientemente restringida para no afectar el derecho invo-
lucrado mas de lo necesario; y de si resulta proporcional respecto del interés que se quiere
promover”.” Por lo que una medida de vigilancia intrusiva a la privacidad debe ser justifica-
da previamente por una autoridad judicial, de modo que la medida esté fundada legalmente,
sea precisa e indique claramente las reglas que la justifican.*

Finalmente, el SIDH ha sefialado que las practicas de vigilancia deben cumplir estandares de
transparencia. Es decir, los Estados deben “publicar estadisticas respecto al numero de so-
licitudes realizadas, las aprobadas, las rechazadas, el tipo de investigacién en el marco de la
cual se solicitan, la duracion de dichas medidas, desglose de solicitudes por proveedor, entre
otros”* Esto dado que un Estado democratico debe dar cuenta de las medidas intrusivas
que realiza para con sus ciudadanos. De la misma forma, bajo el amparo del derecho al ac-
ceso a la informacidn, las “la vigencia, naturaleza, alcance e implementacién de mecanismos
de interceptacién y monitoreo deben ser publicas y el Estado esta obligado a aplicar el prin-
cipio de maxima divulgacion”*

3.2. Leyes de inteligencia: organismos de inteligencia y facultades

3.2.1.Argentina

Segun el articulo 6° de la Ley 25.520 (actualizada, por la Ley 27.126), el Sistema de Inte-
ligencia Nacional argentino estd compuesto por los siguientes organismos: (a) la Secre-
taria de Inteligencia; (b) la Direccién Nacional de Inteligencia Criminal (dependiente de
Secretaria de Seguridad Interior); y (c) la Direccién Nacional de Inteligencia Estratégica
Militar (dependiente del Ministerio de Defensa). La misma Ley establece que una Agencia
Federal de Inteligencia (en adelante, AFI) sera el organismo superior del Sistema de Inteli-
gencia Nacional, dirigiendo y abarcando los organismos sefialados, la que dependera de la
Presidencia de la Nacidn.

De este modo, las funciones de la AFI estan sefialadas en el articulo 8° de la misma Ley
senalando que:

1. La produccién de inteligencia nacional mediante la obtencién, reunién y analisis
de la informacidn referida a los hechos, riesgos y conflictos que afecten la defensa
nacional y la seguridad interior, a través de los organismos que forman parte del sis-
tema de inteligencia nacional.

2. La produccion de inteligencia criminal referida a los delitos federales complejos
relativos a terrorismo, narcotrafico, trafico de armas, trata de personas, ciberdelitos,
y atentatorios contra el orden econémico y financiero, asi como los delitos contra los

23 CIDH. Informe Anual 2013. Informe de la Relatoria Especial para la Libertad de Expresion. Capitulo 1V (Libertad de Expresion e Internet).
OEA/Ser.L/V/11149. Doc. 50. 31 de diciembre de 2013. Parr. 165.

24 Corte IDH. Caso Escher vs. Brasil. Sentencia de 6 de Julio de 2009. Fondo, Reparaciones y Costas. Serie C N° 200. Parr. 131.
25 RELE, Ob. cit. parr. 225

26 Ibid. parr. 217
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poderes publicos y el orden constitucional, con medios propios de obtencion y reu-
nién de informaciéon”

También cabe sefialar que la Ley impide a todos los organismos de inteligencia:

1. Realizar tareas represivas, poseer facultades compulsivas, cumplir, por si, fun-
ciones policiales. Tampoco podran cumplir funciones de investigacion criminal,
salvo ante requerimiento especifico y fundado realizado por autoridad judicial
competente en el marco de una causa concreta sometida a su jurisdiccion, o que se
encuentre, para ello, autorizado por ley, en cuyo caso le seran aplicables las reglas
procesales correspondientes.

2. Obtener informacion, producir inteligencia o almacenar datos sobre personas, por
el solo hecho de su raza, fe religiosa, acciones privadas, u opinion politica, o de ad-
hesion o pertenencia a organizaciones partidarias, sociales, sindicales, comunitarias,
cooperativas, asistenciales, culturales o laborales, asi como por la actividad licita que
desarrollen en cualquier esfera de accion.

3. Influir de cualquier modo en la situacion institucional, politica, militar, policial,
social y econdmica del pais, en su politica exterior, en la vida interna de los partidos
politicos legalmente constituidos, en la opinion publica, en personas, en medios de
difusion o en asociaciones o agrupaciones legales de cualquier tipo.

4. Revelar o divulgar cualquier tipo de informacion adquirida en ejercicio de sus
funciones relativa a cualquier habitante o a personas juridicas, ya sean publicas o
privadas, salvo que mediare orden o dispensa judicial.

La misma ley regula la interceptacion y captacion de comunicaciones (art. 18-23 Ley 25.520)
sefialando expresamente que las comunicaciones privadas “son inviolables en todo el ambito
de la Republica de Argentina, excepto cuando mediare orden o dispensa judicial en sentido
contrario” (art. 5° Ley 25.520).

Por otro lado, la ley contempla mecanismos de supervigilancia y fiscalizaciéon por parte de
una Comision Bicameral del Congreso (art. 31° Ley 25.520). Se contempla que el Sistema de
Inteligencia “se ajuste estrictamente a las normas constitucionales, legales y reglamentarias
vigentes, verificando la estricta observancia y respeto de las garantias individuales consagra-
das en la Constitucion Nacional, los Tratados de Derechos Humanos suscriptos” (art. 32°
Ley 25.520). De este modo se asegura una mayor transparencia en la utilizacion de los fon-
dos de caracter reservado (art. 38 bis Ley 25.520).

No obstante lo anterior, organismos de la sociedad civil han resaltado que el Decreto N°656/16
que aprobo un “nuevo” estatuto para la AFI, que derogd un régimen de administracion de
fondos que distinguia entre fondos publicos y reservados, hizo que en la practica todo el pre-
supuesto de la AFI terminard como secreto.”” Sumado a lo anterior, se introdujo nuevamente
la “disciplina del secreto” (art. 4 parrafo final, Decreto 656/2016) siendo un “retroceso en una
democracia que por primera vez habia logrado dar publicidad a informacion basica sobre la

27 ADC & Privacy International, “The state of privacy in Argentina”, January 2018. Disponible en:
https://privacyinternational.org/state-privacy/57/state-privacy-argentina
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organizacion y el funcionamiento del sistema de inteligencia’?® Ademas, se denuncia que todo
el personal AFI —con el decreto— pasa a ser “personal de inteligencia’, no distinguiendo los ca-
sos que fueran realmente necesarios dadas sus funciones y labores a desarrollar. Finalmente, se
critica que se derogd la metodologia de trabajo de “inteligencia por problemas”, que permitia
que la produccion de material de inteligencia debia ser aprobada por el Director General inclu-
yendo fundamentacion, tema especifico, duracion y ambito.” De esta manera, las funciones y
limitaciones sefialadas en la Ley se ven mermadas por un decreto (infralegal) carente de prin-
cipios normativos respetuosos con un Estado democratico de Derecho.

3.2.2.Brasil

La Ley 9.883 de 1999 establece el nuevo Sistema Brasilefio de Inteligencia (SISBIN) y crea la
Agencia Brasilefia de Inteligencia (ABIN), teniendo como objetivo integrar las acciones de
planificacion y ejecucion de las actividades de inteligencia en Brasil. Segtn el articulo 3° de
esta Ley, la ABIN es responsable de “planificar, ejecutar, supervisar y controlar las activida-
des de inteligencia del pais”. El SISBIN se encuentra diseminado en 39 6rganos repartidos
en 20 ministerios, 6rganos facultados para actuar con el fin de obtener y compartir informa-
ciones estratégicas en el ambito de su competencia segun los planteamientos presidenciales
sobre politicas de inteligencia.*

A pesar que bajo esta normativa y sus decretos no se consideran expresamente actuaciones
de vigilancia o interceptacion, el articulo 6°, apartado V, del Decreto 4376/2002 permite a
los organismos de este sistema que puedan “intercambiar y brindar la informacién solicitada
para dar conocimiento de las actividades de inteligencia”*' Se expresa que los organismos
del SISBIN “tendran el derecho a acceder, a través de medios electronicos, a las bases de
datos de sus organismos de origen, sujeto a las normas y limites de cada institucion y a las
leyes de seguridad, secreto profesional y proteccién de cuestiones confidenciales™*” Lo ante-
rior, advierte la sociedad civil, no faculta a la ABIN para “exigir informacion” a otros orga-
nismos del Estado ni empresas de telefonia (tales como metadatos, informacion de cuentas,
registro de comunicaciones (contenido), entre otras.).*

El articulo 1° de la Ley 9883/1999 establece que las actuaciones y funciones del SISBIN
debe “cumplir y preservar los derechos y garantias individuales y demas dispositivos de la
Constitucion Federal, los tratados, convenciones, acuerdos y ajustes internacionales en que
la Repuiblica Federativa del Brasil sea parte o signatario, y la legislacién ordinaria”. Misma

28 ICCSI, “Agencia Federal de Inteligencia: ¢vuelta al oscurantismo?, 1de junio 2016. Disponible en:
http://www.iccsi.com.ar/agencia-federal-de-inteligencia-vuelta-al-oscurantismo/

29 Ibid.

30 Véase pagina web oficial del Sistema Brasilefio de Inteligencia (SISBIN). Disponible en: http://wwwabin.gov.br/es/atuacao/sisbin/

31 Antonialli, Dennys y de Souza Abreu, Jacqueline. “Vigilancia estatal de las comunicaciones en Brasil y la proteccion de los derechos
fundamentales”, EFF & Internet Lab, Marzo 2016. p. 24

32 Ibidem.

33 Ibid. p. 40-42
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formula respetuosa de la Constitucion y tratados internacionales se establece en el articulo
3° parrafo unico. De esta forma, no se configuran expresamente controles judiciales para
actuaciones vulneratorias a los derechos humanos, pero la remision de la norma a la Cons-
titucidon permite desprender que sera necesaria, al menos en el caso de la interceptacion de
comunicaciones, una autorizacion judicial, dado lo sefialado en el articulo 5° numeral 12° de
la Constitucién brasilefia.

La normativa en comento sefiala que la ABIN esta sujeta tanto a controles internos como
externos, siendo las fiscalizaciones de responsabilidad tanto del Poder Ejecutivo como del
Legislativo. El control interno se ejerce por la Camara de Relaciones Exteriores y Defensa
Nacional (Creden) del Consejo de Gobierno, que es responsable por definir las directrices
de actuacion de la ABIN. Las partidas presupuestarias son resguardadas por la Secretaria de
Control Interno de la Presidencia de la Republica (CISET/PR). Los controles externos estan
llevados por el Poder Legislativo por intermedio de la Comisién Mixta de Control de las
Actividades de Inteligencia y el Tribunal de Cuentas de la Unién (TCU).

Dichas Comisiones carecen de facultades investigativas especificas y, en general, poseen
facultades muy limitadas, careciendo de acceso a materias clasificadas, facultades de citas
compulsivas al personal de inteligencia o acceso a sedes o dependencias de inteligencia,**
siendo en la practica poco controladas y fiscalizadas por 6rganos externos que puedan con-
trapesar sus autoridades. De esta forma, se ha concluido que tales facultades de control “son
insuficientes conforme a estandares internacionales”?>

3.2.3.Chile

El afio 2004, Chile promulga la Ley 19.974 que crea un Sistema de Inteligencia del Estado y
una nueva Agencia Nacional de Inteligencia (ANI). El objetivo general del sistema es “prote-
ger la soberania nacional y preservar el orden constitucional” (art. 4° Ley 19.974). El sistema
estd integrado por diversos drganos, los cuales son (art. 5° Ley 19.974):

a) La Agencia Nacional de Inteligencia;

b) La Direccién de Inteligencia de Defensa del Estado Mayor de la Defensa Nacional;
c) Las Direcciones de Inteligencia de las Fuerzas Armadas; y,

d) Las Direcciones o Jefaturas de Inteligencia de las Fuerzas de Orden y Seguridad Publica.

La misma ley distingue entre servicios de inteligencia militar y policial, donde los primeros
tienen por funcion detectar, neutralizar y contrarrestar, dentro y fuera del pais, las activi-
dades que puedan afectar la defensa nacional y que corresponden a las Fuerzas Armadas

y ala Direccién de Inteligencia de Defensa del Estado Mayor de la Defensa Nacional; y los

34  Ugarte, José Manuel. “Actividad de inteligencia en América Latina caracteristicas, fortalezas, debilidades, perspectivas de futuro”. Revista
Politica y Estrategia, Academia Nacional de Estudios Politicos y Estratégicos, N° 127, 2016. p. 62

35  Ibid. p. 59

13



segundos, “el procesamiento de la informacion relacionada con las actividades de personas,
grupos y organizaciones que de cualquier manera afecten o puedan afectar las condiciones
del orden publico y de la seguridad publica interior y que corresponden ser ejercidas por
Carabineros de Chile y por la Policia de Investigaciones de Chile”*

Las funciones de la ANT estan detalladas en el articulo 8° de la Ley 19.974, donde destaca
principalmente que la Agencia de Inteligencia podra (entre otras funciones):

a) Recolectar y procesar informacion de todos los ambitos del nivel nacional e in-
ternacional, con el fin de producir inteligencia y de efectuar apreciaciones globales
y sectoriales, de acuerdo con los requerimientos efectuados por el Presidente de la
Republica.

e) Requerir de los servicios de la Administracion del Estado comprendidos en el ar-
ticulo 1° de la ley N° 18.575% los antecedentes e informes que estime necesarios para
el cumplimiento de sus objetivos, como asimismo, de las empresas o instituciones en
que el Estado tenga aportes, participacion o representacion mayoritarios. Los men-
cionados organismos estaran obligados a suministrar los antecedentes e informes

en los mismos términos en que les sean solicitados, a través de la respectiva jefatura
superior u érgano de direccidn, segun corresponda.

Como todas las agencias de inteligencia, la funcién principal es recolectar y procesar infor-
macion para cumplir los objetivos de seguridad previstos en la ley. Por regla general, la in-
formacion que recolecta y procesa la ANT es aquella que estd abiertamente disponible, desde
fuentes abiertas.*

Solamente en casos “estrictamente indispensables para el cumplimiento de los objetivos del
Sistema” y cuando la informacién necesaria “no pueda ser obtenida de fuentes abiertas” (art.
23 Ley 19.974) se podran conducir procedimientos especiales de obtencién de informacion.
El mismo articulo sefiala que tales procedimientos estardn limitados exclusivamente a “acti-
vidades de inteligencia y contrainteligencia que tengan por objetivo resguardar la seguridad
nacional y proteger a Chile y su pueblo de las amenazas del terrorismo, el crimen organi-
zado y el narcotrafico” (art. 23 inc. 2° Ley 19.974). Ademas, si quien busca la realizacion de
estos procedimientos es el Director de la ANI, los procedimientos no son realizados por
funcionarios de la ANI (que carece de capacidad operativa directa), sino ejecutados por la
Fuerza de Orden y Seguridad que se indique en la resolucion judicial que autorice la medida
(art. 27 Ley 19.974).

36 Rayman, Danny. “Chile: Vigilancia y derecho a la privacidad en internet”, Revista chilena de Derecho y Tecnologia, Centro de Estudios en
derecho informatico, Vol. 4, N° 1, 2005. p. 210. Véase ademas art. Art. 22 Ley N°19.974.

37 Basicamente todo el aparato de administracidn estatal: “Ministerios, las Intendencias, las Gobernaciones y los 6rganos y servicios
publicos creados para el cumplimiento de la funcidon administrativa, incluidos la Contraloria General de la Republica, el Banco Central,
las Fuerzas Armadas y las Fuerzas de Orden y Seguridad publica, los Gobiernos Regionales, las Municipalidades y las empresas publicas
creadas por ley” (art. Tinc. 2, 18.575).

38 Concepto de suyo problematico contenido en el articulo 4 de la Ley 19.628 sobre proteccion de la privacidad, como una excepcion a la

obligacién de recoger el consentimiento para el tratamiento de datos personales, pero que no se define en forma clara en dicho cuerpo
legal y ha dado pie a innumerables excesos.
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Los procedimientos especiales a que se refiere la ley son los siguientes (art. 24 Ley 19.974):

a) Laintervencion de las comunicaciones telefonicas, informaticas, radiales y de la co-
rrespondencia en cualquiera de sus formas;

b) La intervencion de sistemas y redes informaticos;
c) Laescuchay grabacion electrénica incluyendo la audiovisual; y,

d) La intervenciéon de cualesquiera otros sistemas tecnolégicos destinados a la transmi-
sion, almacenamiento o procesamiento de comunicaciones o informacion.

A diferencia de la Ley de Inteligencia brasilefia, aca si se otorgan muy amplias facultades de
escuchas e interceptacion de comunicaciones para objetivos laxos sefialados en la ley. No
obstante, la ley igualmente contempla controles de caracter judicial. De este modo, sefiala la
ley, debera existir “autorizacion judicial para emplear los procedimientos sefialados en las
letras a) a d)” (art. 25 Ley 19.974), siendo un Ministro de la Corte de Apelaciones competen-
te quien tendra que pronunciarse al respecto. La resolucion al respecto se dara “sin audien-
cia ni intervencion del afectado ni de terceros, y serd fundada” (art. 28), la que debe incluir
“la especificacion de los medios que se empleardn, la individualizacion de la o las personas
a quienes se aplicara la medida y el plazo por el cual se decreta, que no podra ser superior

a noventa dias, prorrogable por una sola vez hasta por igual periodo” (art. 28 inc. 2° Ley
19.974). Finalmente, cabe destacar que si bien existe la obligacion legal de una autorizacion
judicial frente a las cuatro hipoétesis sefialadas precedentemente, la ley estipula que no sera
necesaria una autorizacion judicial para “el uso de informantes, entendiéndose por tales,

a las personas que no siendo funcionarios de un organismo de inteligencia, le suministran
antecedentes e informacion para efectuar el proceso de inteligencia” (art. 32 Ley 19.974).

De este modo, a pesar de que la ley contempla autorizaciones judiciales frente a la inter-
ceptacion de comunicaciones, estas no estan orientadas bajo los principios de necesidad,
idoneidad y proporcionalidad.”” Junto con ello, si bien existen controles internos (art. 34 Ley
19.974) y externos (que corresponde a la Contraloria General, tribunales de justicia y la Ca-
mara de Diputados segun lo dispuesto en el art. 36) estas solo lo haran en el ambito de sus
competencias, no sefialando facultades expresas para las funciones que realiza y no existien-
do en la practica ninguna clase de denuncias frente a posibles abusos.*

3.2.4.Colombia

En el caso colombiano, la ley sefiala que las funciones de inteligencia y contrainteligencia
son llevadas a cabo por las Fuerzas Militares, la Policia Nacional, la Unidad de Informa-

39 A pesar que se ha sefalado que dentro de la normativa subyacen los principios de necesidad, idoneidad y proporcionalidad. No obstan-
te, aca se establece que si bien podria entenderse como tal, lo anterior no queda claramente explicitado como si lo hacen otras legisla-
ciones estudiadas. Véase Lara, J. Carlos y Hernandez, Valentina. “Vigilancia Estatal de las Comunicaciones y Proteccién de los Derechos
Fundamentales en Chile”, EFF & Derechos Digitales, 2016. p. 28. Disponible en: https://www.eff.org/es/country—reports/ChiIe—ES—finaI

40 Ugarte, José Manuel. Ob. cit. p. 63
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cién y Analisis Financiero (UIAF), y por los demas organismos que faculte la ley (art. 3 Ley
1621/2013). Las funciones de inteligencia y contrainteligencia estan contempladas en el
articulo segundo, que ordena “la recoleccion, procesamiento, andlisis y difusién de informa-
cidn, con el objetivo de proteger los derechos humanos, prevenir y combatir amenazas inter-
nas o externas contra la vigencia del régimen democritico, el régimen constitucional y legal,
la seguridad y la defensa nacional, y cumplir los demas fines enunciados en esta Ley”.

Los fines detras del aparataje estatal para la actuacion de recopilacion de informacion de
inteligencia y contrainteligencia son los siguientes (art. 4 Ley 1621/2013):

a. Asegurar la consecucion de los fines esenciales del Estado, la vigencia del régi-
men democratico, la integridad territorial, la soberania, la seguridad y la defensa
de la Nacidn;

b. Proteger las instituciones democraticas de la Republica, asi como los derechos de las
personas residentes en Colombia y de los ciudadanos colombianos en todo tiempo
y lugar —en particular los derechos a la vida y la integridad personal- frente a ame-
nazas tales como el terrorismo, el crimen organizado, el narcotrafico, el secuestro, el
trafico de armas, municiones, explosivos y otros materiales relacionados, el lavado
de activos, y otras amenazas similares; y

c. Proteger los recursos naturales y los intereses econémicos de la Nacidn.

En cuanto a las medidas intrusivas que permite la ley para la satisfaccion de sus fines y ob-
jetivos, se establece expresamente el “monitoreo del espectro electromagnético e intercepta-
ciones de comunicaciones privadas” (art. 17° Ley 1621/2013). En ella se establece que, por
un lado “el monitoreo no constituye una interceptacion de comunicaciones” (art. 17° inc. 1)
y que “la interceptacion de conversaciones privadas telefonicas o fijas, asi como las comuni-
caciones privadas de datos, deberan someterse a los requisitos establecidos en el articulo 15
de la Constitucion y el Codigo de Procedimiento Penal y solo podran llevarse a cabo en el
marco de procedimiento judiciales”

Lo anterior debe leerse a la luz de lo sefialado en los articulos 4° y 5° de la Ley 1621/2013. En
el articulo 4° se sefiala que las funciones de inteligencia tendrdn como limites el “ejercicio al
respeto de los derechos humanos y al cumplimiento estricto de la Constitucion, la Ley y el
Derecho Internacional Humanitario y el Derecho Internacional de los Derechos Humanos.
En especial, (...) por el principio de reserva legal que garantiza la proteccién de los derechos
a la honra, al buen nombre, a la intimidad personal y familiar, y al debido proceso”. Suma-
do alo anterior, el articulo 5° de la misma Ley sefiala que quienes autoricen actividades de
inteligencia y contrainteligencia deberdn observar, ademas del articulo 4°, los principios de
necesidad, idoneidad y proporcionalidad (en forma explicita).

El articulo 15° de la Constitucién colombiana protege expresamente el derecho a la intimi-
dad y la inviolabilidad de las comunicaciones privadas, por lo que pueden ser solo intercep-
tados mediante orden judicial. Sin embargo, la declaracion legal que establece que el mo-
nitoreo no constituye interceptacion de comunicaciones hace revertir el espiritu protector.
Karisma y Privacy International destacan que el “monitoreo de espectro electromagnético”
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no esta definido en ninguna parte del ordenamiento juridico colombiano, por lo que “podria
incluir el andlisis y monitoreo de e-mails, mensajes de texto y llamadas telefénicas que son
llevados por el espectro electromagnético”*! Por otro lado, a diferencia de otras normativas,
existe una mencién expresa a los principios de necesidad, idoneidad y proporcionalidad que
deben cumplirse tanto por quienes autoricen las actividades de inteligencia (superiores je-
rarquicos y tribunales de justicia) como por quienes ejecuten dichas actuaciones.

3.2.5.Guatemala

Laley de la Direcciéon General de Inteligencia Civil (Decreto N° 71-2005) crea la Direccién
General de Inteligencia Civil (DIGICI) que depende del Ministerio de Gobernacioén (art.
1° D-71-2005). Sus funciones estan sefialadas en el articulo 3° de la ley, el cual enumera un
listado no-taxativo (sefiala: “principales funciones, sin perjuicio de las que le asignen otras
leyes”) de las cuales destacan:

o Planear, recolectar y obtener informacidn, procesarla, sistematizarla y analizarla,
transformandola en inteligencia.

o Obtener, evaluar, interpretar y difundir la inteligencia para proteger del crimen orga-
nizado y delincuencia comun, los intereses politicos, econdémicos, sociales, industria-
les, comerciales, tecnologicos y estratégicos de la Republica de Guatemala, dentro del
area de inteligencia que le corresponde.

o Recabar y centralizar la informacién proveniente de las dependencias del Ministerio
de Gobernacidn, intercambiando las mismas, segtin fuere necesario, con otros drga-
nos de inteligencia del Estado.

 Solicitar la colaboracién de autoridades, funcionarios y ciudadanos para la obtencién
de informacién que coadyuve al cumplimiento de sus fines.

Como item especial, las escuchas telefénicas son reguladas en el articulo 4° de la normativa
sefialada. En ella se establece que “donde existan indicios de actividades del crimen organi-
zado con énfasis en la narcoactividad y la delincuencia comun, en las que hubiera peligro
para la vida, la integridad fisica, la libertad y los bienes de personas determinadas, el Mi-
nisterio Publico puede solicitar como medida de urgencia, la autorizacién de una Sala de la
Corte de Apelaciones para intervenir temporalmente comunicaciones telefénicas y radiofo-
nicas, electrénicas y similares”.

Lo anterior da cuenta en primer lugar de que las hipoétesis legales para dar pie a una inter-
ceptacion de comunicacion se da bajo “la narcoactividad y la delincuencia comun” cuando
exista el peligro a la “vida, integridad fisica, la libertad y los bienes de personas determina-
das” Lo anterior debera ser autorizado judicialmente por la Sala de Corte de Apelaciones.
No existe la necesidad de formar un expediente ni proveer justificacion en la resolucién de
autorizacién. Tampoco se fija un plazo maximo de interceptacion.

41 Privacy International, Karisma y De Justicia, “The state of Privacy in Colombia”, 2018. Disponible en:
https://privacyinternational.org/state-privacy/58/state-privacy-colombia
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Los controles frente a las actividades estatales estan dados por la “sujecion a la Constitucion
Politica de la Republica y la presente ley” (art. 24° Decreto 71-2005). Sumado a lo anterior,
existe un control interno bajo el Viceministro de Gobernacion, el cual puede “verificar la
planificacidn, los controles financieros, revisar el avance de la investigacion en asuntos inter-
nos, como recomendar sanciones disciplinarias o denuncias al Ministerio Publico” (art. 25°
Decreto 71-2005) ademas un control externo que sera llevado por una Comision Especifica
del Congreso de la Republica (art. 26° Decreto 71-2005).

3.2.6.México

El aparato de inteligencia mexicano esta establecido en la Ley de Seguridad Nacional, espe-
cificamente se establece en el articulo 18° al Centro de Investigacion y Seguridad Nacional
(CISN) como el 6rgano que debera “operar tareas de inteligencia como parte del sistema de
seguridad nacional que contribuyan a preservar la integridad, estabilidad y permanencia
del Estado mexicano, a dar sustento a la gobernabilidad y a fortalecer el Estado de Derecho”
(art. 19). De esta forma, la informacion que pueda recolectar el Centro “podra ser recabada,
compilada, procesada y diseminada con fines de Seguridad Nacional por las instancia auto-
rizadas” (art. 30).

Dentro de las atribuciones que puede ejercer, el CISN goza de autonomia técnica para el cumpli-
miento de sus funciones y “podran hacer uso de cualquier método de recoleccion de informa-
cion” (art.31). Entre ellas, se regula expresamente las intervenciones de comunicaciones (art. 33 a
42) sefialando que esta se entiende como “la toma, escucha, monitoreo, grabacién o registro, que
hace una instancia autorizada, de comunicaciones privadas de cualquier tipo y por cualquier me-
dio, aparato o tecnologia” (art. 34 inc. 2). Estas solamente se podran ejecutar bajo las hipétesis de
“amenazas inminentes a la Seguridad Nacional” (art. 5°, 33° y 35°), las cuales son:

a.

Actos tendentes a consumar espionaje, sabotaje, terrorismo, rebelion, traicion a la patria,
genocidio, en contra de los Estados Unidos Mexicanos dentro del territorio nacional;

Actos de interferencia extranjera en los asuntos nacionales que puedan implicar una
afectacion al Estado Mexicano;

Actos que impidan a las autoridades actuar contra la delincuencia organizada;

Actos tendentes a quebrantar la unidad de las partes integrantes de la Federacion, se-
naladas en el articulo 43 de la Constitucion Politica de los Estados Unidos Mexicanos;

Actos tendentes a obstaculizar o bloquear operaciones militares o navales contra la
delincuencia organizada;

Actos en contra de la seguridad de la aviacion;
Actos que atenten en contra del personal diplomatico;

Todo acto tendente a consumar el trafico ilegal de materiales nucleares, de armas
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quimicas, bioldgicas y convencionales de destruccion masiva;
i.  Actos ilicitos en contra de la navegacion maritima;
j.  Todo acto de financiamiento de acciones y organizaciones terroristas;

k. Actos tendentes a obstaculizar o bloquear actividades de inteligencia o contrainteli-
gencia, y

. Actos tendentes a destruir o inhabilitar la infraestructura de caracter estratégico o
indispensable para la provision de bienes o servicios publicos.

Las actuaciones intrusivas de vigilancia deben estar enmarcadas bajo autorizacién judicial,
que en un plazo de 24 horas contadas de la solicitud debe responder mediante una “resolu-
cién fundada y motivada” (art. 39), la que puede aplicarse a “comunicaciones y emisiones
privadas, realizadas por cualquier medio de transmision, conocido o por conocerse, o entre
presentes, incluyendo la grabacion de imagenes privadas” Dicha resoluciéon debera igual-
mente fijar un plazo (no mayor a 180 dias), los datos de identificacidn, el tipo de actividad
que autoriza y cualquier apreciacion que el juez considere necesaria (art. 40). No obstante,
en casos de urgencia (art. 49) podra darse cumplimiento al procedimiento y autorizarse de
inmediato si es que esta “compromete el éxito de una investigacion y existan indicios de que
pueda consumarse una amenaza a la Seguridad Nacional” (art. 49).

Otro control que se sefiala en la ley es el Control Legislativo. Una Comision Bicameral, in-
tegrada por 3 senadores y 3 diputados (art. 56), podra solicitar informes del CISN, conocer
proyectos e informes, citar al Secretario Técnico para que explique los contenidos de informes
generales de las actividades desarrolladas en el semestre anterior. Sumado a ello, la normativa
sefala que las funciones del Centro deberan preservar los principios de “legalidad, responsabi-
lidad, respeto a los derechos fundamentales y garantias individuales y sociales, confidenciales,
lealtad, transparencia, eficiencia, coordinacion y cooperacion” (art. 61).

Organizaciones de la sociedad civil han sefialado que existe una amplia ambigiiedad en tor-
no a las circunstancias que justifican las medidas de vigilancia, por lo que las autorizaciones
judiciales no bastan para generar contrapesos dentro de la institucionalidad y limitar el po-

der del Centro. Sumado a lo anterior, no existen salvaguardas tales como “la supervision de

un dérgano independiente, obligaciones de transparencia estadistica o mecanismos de notifi-
cacion posterior al afectado por una medida de vigilancia”*

Adicional a lo anterior, el articulo 30 de la Ley de Seguridad Interior dictada en 2017 refuer-
za la posibilidad de que las Fuerzas Federales y las Fuerzas Armadas puedan desarrollar ac-
tividades de inteligencia en materia de Seguridad Interior en los ambitos de sus respectivas
competencias. Sefialando al efecto que al realizar tareas de inteligencia, las autoridades fa-
cultadas por dicha Ley “podran hacer uso de cualquier método licito de recoleccion de in-

42  Garcia, Luis Fernando. “Vigilancia estatal de las comunicaciones y proteccion de los Derechos Fundamentales en México”, EFF & R3D,
Agosto 2016. p. 24

19



formacion” Lo anterior ha motivado a organizaciones de derechos humanos a sostener que
“la vaguedad y amplitud en la redaccion de la Ley de Seguridad Interior abre la puerta para
que las Fuerzas Armadas lleven a cabo medidas como la intervenciéon de comunicaciones y
la recolecciéon de informacion privada de cualquier individuo a través de cualquier método,
sin que existan limites claros ni se establezcan de manera explicita controles democraticos o

mecanismos de rendicién de cuentas™®

3.3. Interceptacion de comunicaciones

3.3.1.Argentina

El tnico 6rgano estatal encargado de ejecutar interceptaciones de comunicaciones o capta-
ciones de cualquier tipo es la Direcciéon de Captacion de Comunicaciones del Poder Judicial
(DCCPJ) que, como indica su nombre, esta en la 6rbita de la Corte Suprema de Justicia, se-
gun lo dispuesto en el decreto 256/2015.

La interceptacion de comunicaciones se desarrolla bajo el marco de la Ley de Telecomunica-
ciones (N° 19.978, art. 45 bis), en cuanto establece que las empresas deberan disponer de sus
recursos humanos y tecnoldgicos para la captacion y derivacion de las comunicaciones que
transmiten. Sumado a lo anterior, la Ley de Inteligencia (N° 25.520, art. 22) establece que las
6rdenes para la interceptacion de comunicaciones deberan ser judiciales. A su vez, la Ley de
Tecnologias de la Informacion y las Comunicaciones (N° 27.078, art. 62 letra i.) sefiala que
los Servicios TIC deberan atender a los requerimientos en materia de defensa nacional y
seguridad publica formulados por las autoridades competentes. De esta forma, la intercepta-
cién de comunicaciones viene dada por un solo organismo pero que encuentra su funciona-
miento y justificacién en distintas leyes.

El ex Ministro de la Corte Suprema, Ricardo Lorenzetti, sefialé que el objetivo de la DCCP]
era “que [el organismo] se convierta en una oficina con una gran capacidad tecnolédgica que
sirva para interceptar no solo comunicaciones telefonicas, sino también los mensajes que se
emiten por aplicaciones como Telegram y WhatsApp”** No obstante las pretensiones y su ca-
pacidad de vigilancia a las comunicaciones privadas, sus limitaciones las podemos encontrar
en diferentes fuentes normativas, todas con un espiritu comun: la privacidad es un derecho
a proteger, por lo que las autorizaciones para su intromision deben ser judiciales.

El articulo 13 del Cédigo Procesal Penal argentino sefiala expresamente que “se debe res-
petar el derecho a la intimidad y a la privacidad del imputado y de cualquier otra persona,
en especial la libertad de conciencia, el domicilio, la correspondencia, los papeles privados
y comunicaciones de toda indole. Solo con autorizacion del juez y de conformidad con las
disposiciones de este Codigo podran afectarse estos derechos”.

43 Declaraciéon de Red en Defensa de los Derechos Digitales en: “8 puntos clave de la Ley de Seguridad Interior aprobada por los diputados”,
Animal Politico, 30 de noviembre de 2017, Disponible en: https://www.animalpolitico.com/2017/11/seguridad-interior-ley-puntos-clave/

44 La Nacion, “Mas oficinas para hacer escuchas”, 10 de junio de 2016. Disponible en:
https://www.lanacion.com.ar/1907437-mas-oficinas-para-hacer-escuchas%7C
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En el mismo tenor, la Ley Argentina Digital (Ley 27.078) sefiala que existe una inviolabili-
dad de las comunicaciones que comprende “correos postales, el correo electrénico o cual-
quier otro mecanismo que induzca al usuario a presumir la privacidad del mismo y de los
datos de trafico asociados a ellos, realizadas a través de redes y servicios de telecomunica-
ciones”. Lo anterior da cuenta de la intencién de incorporar nuevas tecnologias de comuni-
cacion y también la proteccion de datos de comunicacién o metadatos. En la misma ley, las
empresas de telecomunicaciones estan obligadas a “garantizar a los usuarios la confidencia-
lidad de los mensajes transmitidos y el secreto de las comunicaciones” (art. 62 letra f.). Fi-
nalmente, la Ley de Telecomunicaciones establece la inviolabilidad de la correspondencia de
telecomunicaciones (art. 19), sefialando que solo una orden escrita de un juez competente
podra disponer su interceptacion (art. 18).

3.3.2.Brasil

La interceptacion de comunicaciones en Brasil esta regulada en la Ley 9296/96 (“Ley
de Interceptacion Telefonica”), aplicable a las “comunicaciones que transcurren via
tecnologias de informacion y medios telematicos” (art. 1 Ley 9296/96). De esta forma,
no solo incluye las comunicaciones telefénicas sino también cualquier otro tipo de
comunicaciéon (como correos electronicos).*® Lo anterior fue corroborado por la Cor-
te Suprema brasilefna al desestimar que una interpretacién amplia de la norma era de
caracter inconstitucional, siendo las razones exclusivamente procesales.” El articulo 3°
de la Ley 9296/96 establece que la interceptacion de comunicaciones debe ser ordenada
por un juez, a requerimiento de la autoridad policial (en el marco de una investigacion
criminal) o representante del Ministerio Publico bajo una investigacién criminal o ins-
truccion procesal penal.

La misma ley sefiala en su articulo 2° que la interceptacién de comunicaciones no serd ad-
mitida si es que (I) no existen indicios razonables de autoria o participacion de una infrac-
cion penal; (II) la prueba pueda efectuarse por otros medios disponibles; y, (III) si la pena
investigada es como maxima una pena de detencion (detengdo) que es para delitos menores.
Sumado a los salvaguardas ya existentes, la ley también contempla un plazo maximo de 15
dias, que podra ser renovada por igual tiempo una vez comprobada la indispensabilidad del
medio de prueba (art. 5). No obstante, Internet Lab y EFF han senialado que la “jurispru-
dencia imperante” hace posible prorrogar el plazo tanto como se requiera a pesar del tenor
literal de la norma.*

Otra de las normas que se refiere a la interceptacion de las comunicaciones es el articulo
7° del Marco Civil de Internet. En ella se sefiala expresamente la inviolabilidad de la vida

45 Disponible [en portugués] en: http://www.planaIto.govar/ccivil_OS/Ieis/L9296.htm

46 Coding Rights & Privacy LatAm, “The state of privacy in Brazil”, Privacy International, 2018. Disponible en:
https://privacyinternational.org/state-privacy/42/state-privacy-brazil

47  Antonialli, Dennys y de Souza Abreu, Jacqueline. Ob. cit. p. 18-19.

48  Ibid. p.19
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privada y su proteccion en el marco del acceso a internet. El mismo articulo se sefiala que la
interceptacion del flujo de las comunicaciones a través de internet deberan realizarse me-
diante orden judicial.

Finalmente, se contempla una resolucioén del Consejo Nacional de Justicia (CNJ), la Resolu-
cién n°59/08, que establece el procedimiento para solicitar la interceptacion y los estandares
para las resoluciones judiciales, considerando reglas tales como notificar a las compaiiias
telefonicas y haciendo responsables a los jueces de proteger la privacidad de la informa-
cién interceptada. Otra resolucion, esta vez del Consejo Nacional del Ministerio Publico
(CNMP), n°36/09, contiene disposiciones respecto a la forma de solicitud y a la realizacién
de las interceptaciones.*

A pesar que a primera vista se ve una legislacion soélida a favor de la privacidad, en la
practica, distintas organizaciones han acusado vicios en su aplicacién en Brasil, sumado
al caso de Escher et. al vs. Brasil donde la Corte IDH declar6 culpable a Brasil por la in-
terceptacion telefonicas indebidas a trabajadores y activistas agricolas por no cumplir el
estandar de legalidad (no hubo fundamentos juridicos adecuados, fue realizada por una
autoridad inapropiada, fuera de una investigacion en curso y sin notificacion a la Fiscalia
General). Existe un alto nimero de escuchas telefonicas e interceptacion de correos elec-
tronicos: el afio 2013 se interceptaron en Brasil 21.925 teléfonos y 1563 correos electréni-
cos.” El afo 2015, la policia federal de Brasil compré un malware para la vigilancia de las
comunicaciones a la empresa Hacking Team;>' ademas, han existido campanas de desin-
formacidn, phishing y malwares, siendo las principales victimas opositores politicos de los
regimenes de turnos y periodista independientes.*

3.3.3.Chile

En Chile, la principal fuente normativa para la interceptacion de comunicaciones esta con-
templada en el Codigo Procesal Penal (CPP). Dentro de los principios que irradian el pro-
ceso penal en Chile esta la “autorizacion judicial previa” (art. 9 CPP) el cual establece que
“toda actuacion del procedimiento que privare al imputado o a un tercero del ejercicio de
los derechos que la Constitucién asegura, o lo restringiere o perturbare, requerira de autori-
zacion judicial previa”

El mismo CPP regula la retencion e incautacion de correspondencia (art. 218) sefialando
que puede el Ministerio Publico solicitarla al juez, incluso antes que la investigacion esté

49  Ibid. p. 20

50 Coding Rights & Privacy LatAm. Ob. Cit. Disponible en: https://privacyinternationaI.org/state—privacy/42/state—privacy—brazil. Los
datos son bastantes altos si es que comparamos que para ese ano en EE.UU, con una poblacién 316 millones de habitantes, se autori-
zaron el 2013 solo 3.576 y en Alemania, con una poblacion de 80.65 millones, se emitieron 19.398 drdenes iniciales de interceptacion el
mismo ano. Véase también Antonialli, Dennys y de Souza Abreu, Jacqueline. Ob. cit. p.23.

51  Pérez de Acha, Gisela. “Hacking Team malware para la vigilancia en América Latina”, Derechos Digitales, marzo 2016. p. 24 Disponible
en: https://www.derechosdigitales.org/wp-content/uploads/malware-para-la-vigilancia.pdf

52 Bonifaz, Rafael & Delgado-Ron, Andrés. “Casos verificado de uso ilegitimo de softwares de vigilancia por parte de Gobiernos de América
Latina (2015-2016)”, Revista PUCE, Numero 106. p. 327
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formalizada, es decir, antes de la comunicacion que el fiscal efectia al imputado, en presen-
cia de un juez que se desarrolla una investigacion en su contra. La correspondencia podra
ser “postal, telegrafica o de otra clase (...)” y se podra disponer de respaldos de la “corres-
pondencia electronica’, por lo que también podria contemplarse la vigilancia electrénica de
e-mails y mensajeria instantanea. En el mismo sentido, el articulo 219 CPP sefala que po-
drian obtenerse “copias de las comunicaciones transmitidas o recibidas por ellas”.

La interceptacion de comunicaciones telefonicas es regulada de una forma mas exhaustiva
que otras formas de comunicacion. Se senala que en la medida que existan:

“fundadas sospechas, basadas en hechos determinados, de que una persona hubiere
cometido o participado en la preparacién o comision, o que ella preparare actual-
mente la comision o participacion en un hecho punible que mereciere pena de cri-
men, y la investigacion lo hiciere imprescindible, el juez de garantia, a peticion del
ministerio publico, podra ordenar la interceptacion y grabacién de sus comunicacio-
nes telefonicas o de otras formas de telecomunicacién” (art. 222 inc.1).

Dicha interceptacion no podra exceder de 60 dias, aunque el juez puede prorrogar el plazo
por “periodos de hasta igual duracién” (art. 222 inc.4); si existen hechos y justificaciones
admisibles, es posible que el periodo de escuchas se alargue significativamente. El mismo
articulo establece la obligacion de las empresas de telecomunicaciones de mantener un lis-
tado actualizado de direcciones IP y registros a disposicion del Ministerio Publico, y frente
a una desactualizacion, negativa o entorpecimiento a la interceptacion o grabacion estaran
sometidos al delito de desacato.

El articulo 14 de la Ley de Terrorismo (Ley 18.314) también faculta al Ministerio Publico a
interceptar comunicaciones telefonicas e informaticas previa autorizacion judicial. El articulo
24 de la ley de Drogas (Ley 20.000) permite, bajo la misma modalidad, “medidas de retencion
e incautacion de correspondencia, obtencion de copias de comunicaciones o transmisiones, in-
terceptacion de comunicaciones telefénicas y uso de otros medios técnicos”. El articulo 33 letra
a) de la Ley 19.913 hace aplicable a la investigacion de los delitos de lavado de dinero y asocia-
cion ilicita para el lavado de dinero, la norma especial del articulo 24 de la Ley de Drogas.

El articulo 369 ter del Cédigo Penal, también permite la utilizacion de la interceptacion y
grabacion de las telecomunicaciones, conforme al articulo 222 del CPP, cuando existen sos-
pechas fundadas de comision o preparacion de delitos referidos a pornografia y explotacion
sexual infantil, previstos en los articulos 366 quinquies, 367, 367 ter, 374 bis y ter del Cddigo
Penal. Lo mismo respecto del articulo 411 octies, referido a trafico ilicito de inmigrantes, en
los casos en que el delito tenga asignada una pena de crimen.

Como se mencion¢ previamente el Sistema de Inteligencia del Estado y su Agencia Nacional
de Inteligencia permite, bajo la misma hipétesis —autorizacion judicial previa-, la intercep-
tacion de comunicaciones. Finalmente, la interceptacion de comunicaciones se puede dar -
bajo autorizacion judicial previa- con el objeto de promover y defender la libre competencia
de los mercados.”

53 Rayman, Danny. Ob. cit. p. 211.
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Existen una serie de criterios que permiten a los jueces de garantia discernir cuando se jus-
tifica o no la interceptacion de comunicaciones. El problema radica en la falta de transpa-
rencia en como se aplican, si es que se los aplica. El resultado de lo anterior es que, a pesar
de la autorizacién judicial, que debe otorgarse siempre bajo fundadas sospechas y cuando

la medida resulte imprescindible para la investigacion, se ha revelado que el numero de
interceptaciones telefonicas estd en las decenas de miles, pero con incertidumbre respecto
del total. Las estimaciones varian entre 21.893 interceptaciones reportadas por el Ministe-
rio Publico para el afio 2016, 0 59.380 entre 2014 y 2016;> o bien, segun el Poder Judicial,
5.992 interceptaciones entre enero de 2015 y mayo de 2016, 0 19.940 entre enero de 2014 y
marzo de 2018.” Lo anterior da cuenta de un uso extensivo de la normativa para la solicitud
de autorizaciones, pese a la exigencia de pena de crimen, y una cifra desconocida del total
de interceptaciones que se realizan sin contar con las autorizaciones judiciales. En consulta
con Derechos Digitales, actores del sistema pusieron bajo cuestionamiento la fiabilidad de
las cifras oficiales disponibles.

Una instruccion general emanada del Ministerio Publico, mediante el Oficio del Fiscal Na-
cional N° 060-2014, referido a los criterios de actuacion aplicables a la etapa de investigacion
en el proceso penal (Instructivo 60-2014), aborda en su acapite 4.2 las reglas especificas que
durante la investigacion deben ser seguidas por los persecutores penales en materia de in-
terceptacion de comunicaciones. El Instructivo 60-2014 resume las diferentes fuentes legales
de aplicacion de la medida de interceptacion y, sorprendentemente, consagra que la medi-
da puede afectar “a quien tiene el caracter de imputado, como también a quienes sirven de
intermediarios de las comunicaciones o a quienes facilitan sus medios de comunicacién al
imputado o sus intermediarios”

Como criterio general de actuacion se dispone que, ademas de cumplirse con las exi-
gencias legales, el fiscal solicitante esté en condiciones de controlar debidamente la eje-
cucion de la medida. Para una acertada decision respecto de la solicitud de la medida se
instruye que el fiscal a cargo de la investigacion: (i) solicite informe escrito de la policia
que justifique la medida respecto de cada uno de los numeros que se solicita; (ii) pon-
derar los antecedentes de la investigacion para determinar la pertinencia de la medida;
(iii) precisar el alcance de la medida solicitada en la solicitud al juez de garantia, inclu-
yendo el tipo de comunicacién que se quiere comprender en la medida; y, (iv) revisar
que la resolucidn judicial concuerde con lo solicitado. Adicionalmente se establece la
responsabilidad de los fiscales regionales por la seguridad y respaldo de la informacién
que se recoja.

54  Chaparro, Andrea. “Fiscalia pidié 91 mil ‘escuchas’ telefonicas en los ultimos cinco anos, a un promedio de 50 diarias”. El Mercurio, 7 de
enero de 2018, p.C8.

55 A Lodpez, V. Riveray J. Matus. “La PDI realiza el 86% de las interceptaciones telefénicas en el pais”. La Tercera, 19 de febrero de 2018, p. 16.

56 Rivera, Victor. “Tribunales autorizaron 5.992 escuchas telefénicas en todo Chile”, La Tercera, 5 de junio de 2016. Disponible en:
http://www2.latercera.com/noticia/tribunales-autorizaron-5-992-escuchas-telefonicas-en-todo-chile/

57  Cerca, Tamara. “Tribunales decretan mas de 20 medidas intrusivas al dia: Interceptaciones telefénicas ocupan casi la mitad de la cifra”.

EMOL, 25 de julio de 2018. Disponible en: https://www.emol.com/noticias/Nacional /2018/07/25/914480/
Tribunales-decretan-mas-de-20-medidas-intrusivas-al-dia-Interceptaciones-telefonicas-ocupan-casi-la-mitad-de-la-cifra.html
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Durante el curso de la interceptacion telefonica, se instruye a los fiscales a cargo: (i) mante-
ner estricto control de los registros de interceptacion, incluyendo un informe escrito de la
policia de los resultados de la misma transcurrido la mitad del plazo de su vigencia (inclu-
yendo entrega de todos los registros obtenidos); (ii) solicitar informacion a la policia sobre
la diligencia; (iii) controlar que si en el curso de la diligencia se comienza a registrar comu-
nicaciones con nimeros no cubiertos por la orden, la misma se amplie oportunamente, si
procede; v, (iv) informar a juez de garantia acerca del registro de comunicaciones cubiertas
por privilegio de cliente-abogado; (v) la solicitud de prérroga de una medida solo puede ser
solicitada cuando la medida haya arrojado alguna utilidad; y, (vi) las fiscalias deben resguar-
dar la reserva del registro de las comunicaciones.

Al término de la interceptacion, de acuerdo al Instructivo 60-2014, los fiscales deberan: (i)
llevar un registro de todas las personas que hayan tenido acceso a las comunicaciones; (ii)
requerir a la policia un informe completo que incluya un andlisis investigativo; (iii) solicitar
al juez de garantia la notificacion a los sujetos a cuyos nimeros afecté la medida (salvo ries-
go para la integridad fisica o la vida); y, (iv) solicitar audiencia al juez de garantia para entre-
ga de los registros o destruccién de los mismos.

Como se aprecia, el Instructivo 60-2014 realiza interpretaciones de la normativa legal que
no necesariamente se encuentran alineadas con el adecuado balance de la proteccion de la
privacidad. En otros casos, aunque el intento de autoregulacion avanza en la direccién co-
rrecta de control del ejercicio de las medidas intrusivas, no provee garantia suficiente de que
aquellos controles se adopten en la practica, ni un sistema claro para asegurar su exigibili-
dad por otros actores del sistema.

3.3.4. Colombia

Tanto en la Constitucion (art. 15) como en el Codigo de Procedimiento Penal (art. 14) se
resguarda la privacidad en las comunicaciones privadas, siendo solo posibles de interceptar
mediante orden judicial. En el mismo tenor, el articulo 250 de la Constitucion sefiala que
debe la Fiscalia General de la Nacion “solicitar al juez que ejerza las funciones de control de
garantias”. Sin embargo, la Constitucién permite en el numeral 2 del articulo 240 “adelantar
registros, allanamientos, incautaciones e interpretaciones de comunicaciones” donde el juez
debera ejercer el control de garantias en un examen posterior “a mas tardar dentro de las
treinta y seis (36) horas”. Por tanto, en Colombia el control judicial de las intervenciones en
las comunicaciones se admite a posteriori.

Por otro lado, el Cédigo de Procedimiento Penal regula la retenciéon de correspondencia
y su examen, no dando cuenta de la necesidad de una autorizacion judicial en el mismo
momento. En el caso de la retencion de correspondencia, lo podra ordenar el Fiscal Ge-
neral, incluyendo la “correspondencia privada, postal, telegrafica o de mensajeria espe-
cializada o similar que reciba o remita el indiciado o imputado, cuando tenga motivos
razonables fundados” (art. 233 CPP). De la misma forma, la policia judicial “examinara
correspondencia retenida” (art. 234 CPP) informando en un maximo de 12 horas al fiscal
que expidid la orden.
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En caso de la interceptacion de las comunicaciones telefonicas y similares (art. 235 CPP)
se sigue la misma directriz constitucional de la autorizacion judicial a posteriori. El fiscal
puede ordenar la interceptacion y grabacidon de comunicaciones “telefénicas, radiotelefo-
nicas y similares que utilicen el espectro electromagnético” cuyas entidades encargadas de
la operacion técnicas tienen la obligacion de realizarla inmediatamente después de la noti-
ficacion de la orden. Esta tiene una vigencia maxima de tres meses prorrogable “hasta por
otro tanto” si es que subsisten motivos fundados que la originaron. De la misma forma

se aplica para las “navegaciones por internet y otros medios tecnologicos que produzcan
efectos equivalentes” (art. 236 CPP).

La audiencia de control de legalidad posterior (art. 237 CPP), debera ser en un maximo
de 24 horas siguientes al cumplimiento de la retencion de correspondencia, intercepta-
cién de comunicaciones o recuperacion de informacion dejada al navegar por internet o
medios similares.

Dentro de los controles, se ha criticado la ambigiiedad del Cédigo a la expresion “las
autoridades competentes”, quienes son las encargadas de la operacion técnica de la inter-
ceptacion y procesamiento de las comunicaciones.”® No obstante, la Corte Constitucional
ha avalado dicha nomenclatura debido que en su criterio, dado un examen sistémico a la
normativa, esta recaeria en la policia judicial (tanto el Cuerpo Técnico de Investigaciones
como la Policia Nacional).”

Finalmente, tenemos la Ley de inteligencia colombiana, que reglamenta la interceptacion de
las comunicaciones. Su analisis sigue al CPP y la Constitucion, cuestion ya analizada en el
acapite sobre Ley de Inteligencia colombiana.

3.3.5.Guatemala

La normativa que regula la interceptacion de las comunicaciones en Guatemala tiene como
principio el texto constitucional que “garantiza el secreto de la correspondencia y de las
comunicaciones telefénicas, radiofdnicas, cablegraficas y otros productos de la tecnologia
moderna” (art. 24 Constitucion guatemalteca). De este modo, “solo podran revisarse o in-
cautarse, en virtud de una resolucion firme dictada por juez competente”

Guatemala contempla en su Cédigo Procesal Penal una de las fuentes normativas que per-
mite la interceptacion de las comunicaciones. Ella supone, en primer lugar, que se podra in-
terceptar y secuestrar correspondencia “postal, telegrafica o teletipografica” ante una orden
judicial cuya decision debera ser fundada y firme” (art. 203 CPP). El juez sera el encargado
de abrir la correspondencia y revisar si es pertinente o no para la investigacion (art. 204
CPP). La misma légica se aplicara en el caso del control y grabacion de las comunicaciones
“telefénicas o similares” (art. 205 CPP): el juez sera el encargado de revisar el contenido de
la interceptacion y determinara la pertinencia para la investigacion; en caso que no lo sea

58 Rodriguez, Katitza y Rivera, Juan Camilo. “Vigilancia de las comunicaciones por la autoridad y proteccion de los derechos fundamentales en
Colombia”, EFF, 2015. p. 16. Disponible en: https://wwweff.org/ﬁIes/2015/05/21/vigiIancia_de_comunicaciones_colombia_eff.pdf

59 Ibidem.
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ordenarad la destruccion de toda grabacion o material que no tenga relacion, previa noticia al
Ministerio Publico, al imputado y su defensor.

Otra fuente normativa para la interceptacion de las comunicaciones se encuentra estipulada
en la Ley contra la delincuencia organizada (Decreto 21-2006). La normativa establece un
capitulo especial para la “interceptaciones telefonicas y otros medios de comunicacién’, sien-
do esta posible en la medida que sea necesaria para “evitar interrumpir o investigar la comi-
sion de delitos en los articulos 2,% 3, 4,92 5,9 6,5 7,9 8,%¢ 9,67 10 y 11% de la presente ley”. Se
hace presente que la norma en cuestion tiene una amplia idea de lo entendido por “comu-
nicaciones’, comprendiendo “comunicaciones orales, escritas, telefonicas, radiotelefonicas,
informaticas y similares que utilicen el espectro electromagnético, asi como cualesquiera de
otra naturaleza que en el futuro existan” (art. 48, D. 21-2006). Para ello sera necesaria una
autorizacion judicial previa solicitud exclusiva del Ministerio Publico (art. 49, D. 21-2006)

y deberan cumplirse una serie de requisitos para que tenga éxito la solicitud del Ministerio
Publico (art. 50, D.21-2006), siendo estos:

a. Descripcion del hecho que se investiga, indicando el o los delitos en que se encua-
dran los mismos.

b. Numeros de teléfonos, frecuencias, direcciones electrénicas, segiin corresponda,
o cualesquiera otros datos que sean utiles para determinar el medio electrénico o
informatico que se pretende interceptar para la escucha, grabacién o reproduccién
de la comunicacién respectiva.

c. Descripcion de las diligencias y medios de investigacion que hasta el momento se
hayan realizado.

d. Justificacion del uso de esta medida, fundamentando su necesidad e idoneidad.
e. Sise tuvieren, nombres y otros datos que permitan identificar a la persona o perso-

nas que seran afectadas con la medida.

Cabe destacar que la normativa contempla expresamente estandares de “necesidad

60 Delito de “Grupo delictivo organizado u organizacion criminal”.

61 Delito de “Conspiracion”.

62 Delito de “Asociacidn ilicita”

63  Delito de “Asociacion ilegal de gente armada”.

64 Delito de “Entrenamiento para actividades ilicitas”.

65 Delito de “Uso ilegal de uniformes o insignias™.

66 Delito de “Comercializacion de vehiculos y similares robados en el extranjero o en el territorio nacional”
67 Delito de “Obstruccion a la justicia”.

68 Delito de “Exacciones intimidatorias”.

69 Delito de “Obstruccion extorsiva de transito”.
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e idoneidad de la medida” (art. 51, D. 21-2006). De esta forma, la autorizacion de la
interceptacion de las comunicaciones debera contemplar los siguientes requisitos
para que esta sea conforme a derecho (art. 53, D. 21-2006):

“a. Justificacion del uso de esta medida indicando los motivos por los que autoriza o
deniega la solicitud de interceptacion.

b. Definicion del hecho que se investiga o se pretende evitar o interrumpir, indican-
do el o los delitos en que se encuadran los mismos.

c. Numeros de teléfonos, frecuencias, direcciones electrénicas, segtin corresponda, o
cualesquiera otros datos que sean utiles para determinar el medio electrénico o in-
formatico que se autoriza interceptar.

d. Plazo por el que autoriza la interceptacion. La autorizacion tendra una duracion
maxima de treinta dias, la cual podra prorrogarse de conformidad con la presente Ley.

e. Nombres y otros datos que permitan identificar a la persona o personas que seran afec-
tadas con la medida, en caso éstos hayan sido proporcionados por el érgano requirente.

f. La fecha y hora para la audiencia de revision del informe al que se refiere el articu-
lo 59 de la presente Ley”.

A diferencia de la normativa colombiana, la competencia para las interceptaciones quedaran
exclusivamente a la Policia Nacional Civil, “quienes seran periddicamente evaluados con
métodos cientificos para garantizar su idoneidad en el ejercicio de dichas actividades” (art.
55 D. 21-2006). Sumado al resguardo y control de la Policia, es interesante observar que la
misma ley contempla un control judicial a las interceptaciones donde deberan “verificar que
los procedimientos se estén desarrollando de conformidad a la presente Ley”, la que debera
ser realizada personalmente al menos una vez dentro de periodo autorizado (art. 57 D. 21-
2006). También se observa que deberan existir informes del fiscal para el juez cada quince
dias sobre el desarrollo de la actividad de la interceptacion, grabacién y reproduccion de las
comunicaciones (art. 59 D.21-2006).

A pesar que la Ley General de Telecomunicaciones no se regula nada al respecto, se puede se-
falar que las normativas expuestas hasta aqui (incluida la de Direccién General de Inteligencia
Civil) “la empresas de telecomunicaciones estan obligadas a colaborar con la interceptacion de
comunicaciones”’® La no mencion sobre estos temas presenta un desalineamiento respecto de las
normativas hasta ahora vistas, no considerando deberes de confidencialidad o proteccion contra
terceros a los datos y metadatos tratados a propdsito de la interceptacién de comunicaciones.

Dicho lo anterior, se observa una normativa que recoge principios internacionales de de-
rechos humanos en cuanto a la idoneidad y necesidad de la interceptacion de las medidas.
Ademas se sefala una interesante formula, no vista hasta aqui, que es el juez quién revisa

70  Fundacion Acceso, “;Privacidad digital para defensores y defensoras de derechos humanos?”, San José, Costa Rica, 2015. p. 148
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el material obtenido de las interceptaciones de comunicaciones y el secuestro de la corres-
pondencia. Sumado a lo anterior, la autorizacion judicial se realiza a priori con controles a
posteriori sobre su idoneidad y necesidad, ademas de una supervigilancia de las actuaciones
policiales y del Ministerio Publico. No obstante, en entrevista con la activista guatemalteca,
Sara Fratti, esta sefiala que el aparataje estatal provenientes de la dictadura y gobiernos de
facto hacen que exista “un aparato estatal ya montado” de interceptacion de comunicacio-
nes por parte de la policia y militares tanto a “jueces, periodistas y activistas” del pais.”* La
misma opinion se desprende de informes centroamericanos sefialando que “las escuchas
telefonicas en Guatemala son una practica reiterada desde hace mas de 35 afios. La practica
ilegal de las escuchas telefénicas son controladas desde la oficina de control de inteligencia
militar”’? De este modo, la realidad guatemalteca desborda la normativa respetuosa con los
derechos humanos.

3.3.6.México

La proteccion a la inviolabilidad de las comunicaciones se encuentra recogida en el texto consti-
tucional (art. 16 inc. 12y 13) estableciendo una sancién penal para quien atente contra la libertad
y privacidad de las mismas. Solo un juez federal —a peticion de una autoridad federal competente
o del Ministerio Publico- podra autorizar una intervencion de comunicaciones privadas.

El Cédigo nacional de procedimientos penales establece que la intervencién de comunica-
ciones privadas “abarcan todo el sistema de comunicacion o programas que sean resultado
de la evolucion tecnoldgica, que permitan el intercambio de datos, informaciones, audio,
video, mensajes, asi como archivos electrénicos que graben, conserven el contenido de las
conversaciones o registren datos que identifiquen la comunicacion, las cuales pueden pre-
sentar en tiempo real” (art. 291 CNPP). Lo anterior da cuenta de una descripcion sumamen-
te detallada, en comparacion con las normativas revisadas hasta aqui, contemplando meca-
nismos como e-mails, Whatsapp, Telegram y otros dispositivos de tecnologias. Se descarta,
eso si, que se pueda utilizar para materias no penales (art. 294 CNPP).

Como la misma Constitucion sefala, las solicitudes del Ministerio Publico deben realizarse
mediante una autorizacion judicial para interceptar comunicaciones. Los requisitos de la
solicitud del Ministerio Publico deberan ser fundados y motivados indicando “el tipo de co-
municacion a ser intervenida; su duracion; proceso que se llevara a cabo y las lineas; nimero
o0 aparatos que seran intervenidos, y en su caso la denominacion de la empresa concesionada
del servicio de telecomunicaciones a través del cual se realiza la comunicacién objeto de la
intervencion” (art. 292 inc.1 CNPP). El plazo sera de 6 meses, no prorrogable salvo que se
acrediten nuevos elementos que lo justifiquen.

De esta forma, el contenido de la resolucion judicial que autoriza dicha intervencion judicial
debera determinar “las caracteristicas de la intervencion, sus modalidades, limites y en su

71 Entrevista personal a Sara Fratti IPANDETEC), realizada 5 de junio de 2018.

72  Fundacién Acceso, Ob. cit. p. 148
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caso, ordenara a instituciones publicas o privadas modos especificos de colaboracion” (art.
293 CNPP). Finalmente, a diferencia de la norma guatemalteca, los organismos competentes
para la intervencién de comunicaciones “deberan colaborar eficientemente con la autoridad
competente para el desahogo de dicho actos de investigacion” (art. 301 CNPP).

La Ley General para Prevenir y Sancionar los Delitos en Materia de Secuestro (art. 14a 17) y
la Ley contra la Delincuencia Organizada (art. 15 al 28) regulan en términos casi idénticos al
CNPP la intervencién de comunicaciones privadas para la investigacion de algunos delitos
en especifico. Del mismo modo, la Ley de Policia Federal regula la intervencion de las co-
municaciones: “los articulos 16 y 21 de la Constitucion Politica de los Estados Unidos Mexi-
canos, Ley Federal Contra la Delincuencia Organizada, Ley de Seguridad Nacional, Cédigo
Federal de Procedimientos Penales” (art. 48 Ley de la Policia Federal). Finalmente, debe en-
tenderse como parte del andamiaje normativo mexicano para interceptar comunicaciones lo
ya sefialado en la Ley de Seguridad Nacional.

Al igual que los demds paises analizados, la normativa constitucional no va de la mano de
las practicas de las autoridades estatales mexicanas para la interceptacion de comunica-
ciones. Se ha revelado la utilizacion del malware “Pegasus”, del grupo israeli NSO Group,
para la intervencién de comunicaciones de defensores de derechos humanos, periodistas,
activistas y disidentes politicos.”” Sumado a ello, las denuncias de espionaje a periodistas ,
activistas y opositores politicos han sido en contra de autoridades politicas que no tienen las
facultades legales para realizar interceptacion de comunicaciones: “las tinicas autoridades
facultadas son la Procuraduria General de la Republica, las Procuradurias Estatales, la Po-
licia Federal y el CISEN””* No obstante, se ha acreditado que el software de Hacking Team
ha sido adquirido por Secretarias de Gobierno en estados como Jalisco, Querétaro, Puebla,
Campeche y Yucatdn, ademds de la empresa de Estado de Petréleos Mexicanos.” De esta
forma, nuevamente la realidad desborda la normativa constitucional y legal impidiendo un
resguardo adecuado de la privacidad en las comunicaciones en México.

3.4. Retencion de datos y metadatos por ISPs

3.4.1.Argentina

Para el andlisis sobre la normativa en la retencion de datos en Argentina se puede partir con
el caso Halabi v. PEN (2009). Ahi se establecio que los datos de comunicacion (metadatos),

para que puedan ser adquiridos por el Ministerio Publico y el Poder Judicial, deben seguir la
mismas restricciones que existen en la interceptacion del contenido de las comunicaciones.”

73 Perlroth, Nicole. (19 de junio, 2017) “Using Texts as Lures, Government Spyware Targets Mexican Journalists and Their Families. The New
York Times”. Disponible en: https:/www.nytimes.com/2017/06/19/world/americas/mexico-spyware-anticrime.html. Un completo in-
forme sobre la utilizacién del malware Pegasus puede verse en R3D, Article 19y Social TIC (2017), “Gobierno Espia. Vigilancia sistematica
a periodistas y defensores de derechos humanos en México”. Disponible en: https://r3d.mx/gobiernoespia/.

74  Pérez de Archa, Gisela. Ob. cit. p. 55

75  lbidem.

76  ADC & Privacy International. Ob. Cit. Disponible en: httpsi//privacyintemational.org/state—privacy/57/state—privacy—argentina
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De este modo, la interpretacion que realiz6 en su momento la Corte Suprema argentina con-
tiene la misma ldgica presentada en la sentencia Escher v. Brasil sobre la retencion de datos
de comunicacion, lo que es recogido en el articulo 236 del Cédigo de Procedimiento Penal.

A pesar de lo anterior, las empresas prestadoras de telecomunicaciones no tienen la obliga-
cidén legal a la conservacion de datos de trafico, no obstante “se les permite hacerlo y podrian
haberlo hecho en el pasado”’” Aun asi, podemos encontrar en el Reglamento de Calidad de
los Servicios de Telecomunicaciones en su articulo 8° que “los prestadores de telecomunica-
ciones deberdn conservar, en archivos electrénicos y por un plazo minimo de tres afos, los
datos recogidos, por sus sistemas que sirvieran de base para el calculo de los indicadores de
calidad establecidos por esta normativa”. Las autoridades, contintia la norma, podran reque-
rir la entrega total o parcial de los mismos y proceder a su almacenamiento durante el lapso
que considere conveniente. Lo anterior, ha sido catalogada como “discrecional” y posible-
mente “contrario a estandares internacional’,’® sobretodo entendiendo que si los metadatos
pueden revelar aspectos altamente sensibles, su tratamiento debe regirse por los principios

de finalidad y temporalidad de los datos personales.

Finalmente, cabe sefialar la Ley 25.891 que establece un Registro de usuarios de teléfonos “con
el objetivo de detectar actividades ilicitas realizadas a través de estos dispositivos”.”” La nor-
mativa crea una base de datos para registrar teléfonos maéviles perdidos o robados, a los que el
Estado puede acceder de forma inmediata y a toda hora ante requerimiento del Poder judicial
o Ministerio Publico.* La normativa no establece una definicion sobre qué datos pueden ser
solicitados, pero obliga a las prestadoras de servicios comunicaciones méviles de informar y
compartir “toda la informacién sobre clientes y usuarios” (art. 8, Ley 25.891), algo totalmente
vulneratorio dado que no “se establece un plazo maximo de retencion de datos personales ni
prohibe a los prestadores la transferencia de los mismos o un uso distinto”®'

3.4.2.Brasil

En Brasil, tanto los proveedores de servicios de telefonia fija como los de servicios
moviles estdn obligados a mantener y retener todos los datos relacionados con la pro-
vision de servicios. Por un lado, la Resolu¢ao n°426/05 (Normativa del Servicios de
Telefonia Fija Conmutada) sefiala que tales datos deben ser almacenados por al menos
cinco anos sin que se precise qué datos estan incluidos, por quién pueden ser utiliza-
dos ni con qué propositos.®

77 lbid.

78  Ferrari, Veronica y Schnidrig, Daniela. “Vigilancia estatal de las comunicaciones y protecciéon de los derechos fundamentales en Argenti-
na”, EFF y CELE, Agosto 2016. p. 16

79  Ibid.p.15
80 Ibidem.
81  Ibidem.

82  Antonialli, Dennys y de Souza Abreu, Jacqueline. Ob. cit. p. 9
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Por otro lado, la normativa de Servicios Mdviles Personales establece la retencion de

“documentos de facturacion (documentos de naturaleza fiscal), que contengan datos

sobre llamadas entrantes y salientes, fecha, hora, duracién y precio, asi como la infor-
macion de cuenta de los subscriptores” (art. 10, Resolu¢ao n°477/07) por un periodo

minimo de 5 anos.

Finalmente, también la Normativa de Servicio de Comunicacion Multimedia (Resolucao
n°614/13) establece que los proveedores de internet retengan los registros de conexion y
datos de cuenta de los suscriptores por al menos un afo (art. 53), lo que considera “la fe-
cha y hora del uso de una conexidn a internet, una direccién IP especifica en la terminal
de paquetes de datos entrantes y salientes”*’ De esta forma, los datos y metadatos de tele-
fonia se conservaran por un periodo de 5 afios, mientras que los de internet por el plazo
de uno.

Tales normativas deben ser vistas a la luz de las facultades que otorga la Ley de organiza-
ciones criminales (Ley 12.850/13).% En concordancia con lo ya sefialado, el articulo 17°
establece que las “concesionarias de telefonia fija 0 mévil mantendrd, por un plazo de 5
afios, a disposicion de las autoridades mencionadas en el articulo 15°, registros de identifi-
cacién de numero de terminales entrantes y salientes de llamadas internacionales, de larga
distancia o locales”. La obligacidn, se ha mencionado, no contiene “ninguna disposicion
que restrinja el uso de los datos retenidos para la investigacion”® ni tampoco especifica-
ciones sobre qué datos registrar, a qué entidades se le aplica, las limitaciones a accesos ni
condiciones de uso y seguridad.®

Mas preocupante aun es lo estipulado en el articulo 15° en cuanto “el jefe de la policia civil
y la Fiscalia General tendran acceso, sin necesidad de que medie una orden judicial, sola-
mente a la informacion de cuenta de la persona acusada que indique aptitudes personales,
sus padres y la direccion retenida por las Cortes Electorales, empresas telefonica, insti-
tuciones financieras, proveedoras de internet y administradores de tarjetas de créditos™®’
Lo anterior permite el acceso a datos personales sensibles sin ninguna clase restriccion
judicial, como tampoco ninguna clase de justificacion en torno a su propdsito. De esta
manera, “los jefes de policia civil, han solicitado registros telefénicos a las companias de
telefonia sin 6rdenes judiciales”.* La normativa anterior se encuentra en una accion direc-
ta de inconstitucionalidad pendiente.®

83 Ibid. p.10

84 Disponible en portugués en el siguiente link: http://www.planalto.gov.br/ccivil_03/ _ato2011-2014/2013/lei/112850.htm
85  Antonialli, Dennys y de Souza Abreu, Jacqueline. Ob. cit. p. 12

86 Ibidem.

87 Se aplica misma normativa en el articulo 17-B de la Ley de crimenes de Lavado de Dinero (Ley n°9613/99).

88 Antonialli, Denny y de Souza Abreu, Jacqueline. Ob. cit. p. 14

89 El seguimiento se puede realizar en el siguiente link: http://wwwstijus.br/portal/processo/
verProcessoAndamento.asp?numero=5063&classe=ADI&codigoClasse=0&origem=JUR&recurso=0&tipoJulgamento=M
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El marco civil de Internet (Marco civil da Internet) establece en su articulo 13° que las
proveedoras de internet “tiene[n] el deber de almacenar los registros de conexion, en con-
fidencialidad y en un ambiente seguro y controlado, por el periodo de un afo, conforme a
la normativa vigente”. Tales registros de conexion son “el conjunto de datos concernientes
a la fecha y hora de comienzo y fin de una conexidn a internet, su duracién y la direccién
IP usada por la terminal para enviar y recibir paquetes de dato” (art. 5). A los proveedores
de aplicaciones de internet también se les aplica una obligacion de retencion de data y me-
tadatos, bajo los principios de confidencialidad y seguridad por un rango maximo de seis
meses (art. 15).

No obstante lo visto en la Ley de la Policia Federal, para obtener registros de conexion o registros
de acceso a aplicaciones de internet es necesario que sea bajo el contexto de un proceso judicial
civil o penal, donde el juez lo autorice bajo los criterios de (art. 22):

I.  indicios fundados de la ocurrencia del ilicito;

II.  justificacién motivada de la utilidad de los registros solicitados para fines de
investigacion o instruccion probatoria; y

III.  periodo al que se refieren los registros.

Para las organizaciones de la sociedad civil deberia existir una “declaracion de derechos en
las comunicaciones telefénicas” que limite la vigilancia en conformidad a los principios in-
ternacionales de derechos humanos.”

3.3.3.Chile

La normativa chilena sobre retencion de datos esta en el articulo 222 del Codigo Procesal
Penal y en el Reglamento sobre interceptaciones y grabacion de comunicaciones telefénicas
y de otras formas de telecomunicacion (Decreto 142-2005). En estas se establece que los
proveedores de servicios de telecomunicaciones “deberan ... mantener, en caracter reserva-
do, a disposicién del Ministerio Publico, un listado actualizado de sus rangos autorizados
de direcciones IP y un registro, por un periodo minimo de un ano, de los numeros IP de las
conexiones que realicen sus abonados” (art. 222, Cédigo Procesal Penal). No existe mencién
de un tiempo maximo de retencidn, ni se hace explicito el requisito de una orden judicial
para su entrega.

El afo 2017 se intent? llevar adelante un decreto infralegal para modificar dichas normasy
que las compaiias de telecomunicaciones pudieran ampliar el registro a “todo tipo de comu-
nicaciones’, por un periodo de dos afos. Los datos que se buscaba que retuvieran las empre-
sas, inclufan:

o Datos de titular.

90 Antonialli, Denny y de Souza Abreu, Jacqueline. Ob. cit. p. 17.
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o Llamadas que realiza.

o Con quiénes se comunica.

o Los sitios que visita en internet.

 Trafico de dato y voz de las comunicaciones.

« Datos de las comunicaciones a través de sistemas de mensajeria.
o Ubicacién georreferenciada de todos los clientes.

Lo anterior no solamente pretendia modificar la ley mediante un decreto sin discusion en
sede legislativa, sino ademas acumular datos de forma tal que, como se ha sefialado, puede
vulnerar profundamente la privacidad de las personas, dado que pueden entregar informa-
cidén precisa de las personas, como analisis de patrones de comportamientos, habitos e in-
cluso predecir comportamientos futuros.” La Contraloria General de la Republica dejo6 sin
efecto dicho decreto, dado que excedia las normas del Cédigo Procesal Penal que se invoca-
ban como fundamento o resultaban aplicables.®

3.4.4.Colombia

En Colombia la retencion de datos y metadatos puede encontrarse en dos normativas: el De-
creto N° 1704 de 2012, que trata de la retencion de datos para efectos de investigacion crimi-
nal y la Ley N° 1621 de 2013, que lo hace para efectos de actividades de inteligencia.

El Decreto establece la obligacion de los proveedores de redes y servicios de telecomunicaciones
de atender oportunamente los requerimientos de interceptacién de comunicaciones que efectie
el Fiscal General de la Nacion (art. 2°). Los datos que deberan los proveedores suministrar a la
Fiscalia General “o demas autoridades competentes’, seran los “datos del suscriptor, tales como
identidad, direccion de facturacion y tipo de conexién’, dicha informacion deberan mantenerla
actualizada y conservarla por un término de cinco afios (art. 4°). Sumado a ello, deberan los pro-
veedores entregar informacion especifica sobre “sectores, coordenadas geograficas y potencia,
entre otras, que contribuya a determinar la ubicacion geografica de los equipos terminales o dis-
positivos que intervienen en la comunicacion” (art. 5°). Finalmente, las actividades deben “garan-
tizar la reserva de los datos y la confidencialidad de la informacion” (art. 6°).

Lo anterior da cuenta de una poca claridad cuando se refiere a los “proveedores de redes y
servicios de comunicaciones”, dado que pareciera que los datos que se solicitan son “solo
con la telefonia madvil o fija”** La misma inquietud surge en cuanto el alcance de lo que a los
proveedores se le ordena retener: ;se limita inicamente a la informacién de los usuarios o

91  Viollier, Pablo. “Gobierno de Chile busca aumentar su capacidad de vigilancia, aunque sea inconstitucional”. Derechos Digitales, 2017.
Disponible en:
https://www.derechosdigitales.org/11381/gobierno-de-chile-busca-aumentar-su-capacidad-de-vigilancia-aunque-sea-inconstitucional /

92 Véase Cooperativa, “Contraloria dejé sin efecto al “decreto espia” de Aleuy, 28 de noviembre de 2017. Disponible en:
https:// Wwwcooperativa‘cl/ hoticias/’ tecnologia/ internet/: seguridad/ contraIoria—dejo—sin—piso—aI—decreto—espia—de—aleuy/ 2017-11-28/154119.html

93 Castafieda, Juan Diego. “¢Es legitima la retencion de datos en Colombia”, Fundacién Karisma, Bogota, Colombia, 2016. p. 13
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también la relacionada al uso que estos hacen con los servicios contratados?** Lo anterior se
explicaria porque el Decreto 1704/2012 no “menciona de manera taxativa la informacién de
los usuarios que debe ser conservada por las empresas (...) sino se refiere de manera general
a informacion que permite la identificacion de los usuarios”*

Por su parte, la Ley de inteligencia (Ley 1621/2013) establece que los organismos de inteli-
gencia podran pedir cooperacion de las entidades publicas y privadas para el cumplimiento
de los fines de la ley. De esta forma, los operadores de servicios de telecomunicacién estaran
obligados a entregar “el historial de comunicaciones de los abonados telefénicos vinculados,
los datos técnicos de identificacion de los suscriptores sobre los que recae la operacion, asi
como la localizacion de las celdas en que se encuentran las terminales y cualquier otra infor-
macion que contribuya a su localizacion” (art. 44 Ley 1621/2013). El mismo articulo sefala
que los organismos de inteligencia deberan garantizar la seguridad de la informacién y no
podran solicitar informacién a un periodo que no exceda los cinco afios.

Nuevamente no queda claro a qué se refiere la normativa por “historial de comunicacién”
Sumado a lo anterior cabe sefialar que en ninguna de las dos normativas se establece una
autorizacion judicial para el acceso a datos de geolocalizacién, como tampoco frente a con-
troles judiciales posteriores ni en el contexto de investigacion criminal ni en el de activida-
des de inteligencia.”

Al igual que en otros paises, existe un sistema de registro de teléfonos moviles.” Cuando
una persona compra un teléfono, debe entregar informacion personal para que el operador
registre, junto con sus datos, un IMEI (niumero tnico asignado a cada dispositivo), el na-
mero con el que se identifica la suscripcion con el operador (IMSI) y el nimero de la linea
(MSISDN). Ademas de estos numeros de registro, existen dos bases de datos (negativa y po-
sitiva). El problema es que el nimero IMEI esta asociada a una persona, siendo equivalente
a su propia identidad. Junto con ello, segtn la regulacién, cualquier autoridad puede acceder
a las bases de datos de IMEI. Se ha entendido este sistema como inconstitucional, dado que
no comprende el contexto de vigilancia de las comunicaciones, la dimension de la privaci-
dad que develan los metadatos y la comprension holistica a la inviolabilidad de las comuni-
caciones que tiene la legislacion colombiana.?®

3.4.5.Guatemala

A diferencia de los otros paises estudiados, Guatemala no regula en su Ley General de Tele-

94 Rodriguez, Katitza y Rivera, Juan Camilo. Ob. cit. p. 21

95 Ibidem.

96 Ibid. p.18

97  Art. 106 Ley 1453, Decreto 1633 y Resolucién CRC 3128, toda la normativa dictada el afio 2011

98 Veéase el analisis completo en Castaneda, Juan Diego. “Un rastreador en tu bolsillo. Andlisis del sistema de registro de celulares en Co-
lombia” Fundacion Karisma, 2017. Disponible en: https://karisma.org.co/descargar/un-rastreador-en-tu-bolsillo/
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comunicaciones la retencion de datos y metadatos. No obstante, podemos encontrar una es-
pecie de banco de datos en la Ley de Equipos Terminales Mdviles (Decreto nimero 8-2013).

En ella se establece que debe crearse un “registro de los usuarios actuales y futuros de servi-
cios de telecomunicaciones moéviles” (art. 1 N° 1, D. 8-2013). Sumado a otros registros que
se establecen en la ley, los operadores de servicios de telecomunicacién moévil estan obli-
gados a “crear y administrar permanentemente un registro de cada uno de sus usuarios del
servicios, movil, tanto en la modalidad de la linea contratada en el plan pospago o tarifario,
como de las lineas prepago u otras formas contractuales que en el futuro pudieren crearse”
(art 3°, D. 8-2013). La misma obligacion de registrarse la tienen todos los usuarios de servi-
cios de telefonia y comunicaciones moéviles (Art. 4, D. 8-2013). Dicho registro serd mediante
una copia de su “documento legal de identificacion personal’, la que quedara en posesion del
vendedor que debe anotar el nimero de teléfono asociado al documento de identidad (art.
14, D. 8-2013). Lo anterior debera ser conservado por el vendedor “por un periodo de tres
(3) anos” (art. 14, D. 8-2013).

La misma Ley sefiala que el Ministerio de Gobernacién “podra solicitar a los operadores de
telefonia movil informes acerca de nimeros telefonicos que, de conformidad con sus inves-
tigaciones puedan estar generando trafico de telecomunicaciones desde centros de privacién
de libertad de cualquier clase. El operador de telefonia movil debera indicar en su informe
si de conformidad con sus registros el trafico telefénico de los nimeros que se le indiquen
pueda estar siendo generado desde una celda que esté proxima a un centro de privaciéon de
libertad de cualquier clase” (art. 17, D-2013). Sumado a lo anterior, el Cédigo Procesal Penal
indica que las oficinas de telecomunicaciones “seran agencias de servicios” y estaran obliga-
das a responder a los consultantes gratuitamente (art. 74 CPP), en caso que asi lo requieran
las autoridades, infiriéndose que las empresas de telecomunicaciones estan obligadas a cola-
borar con las autoridades competentes.

Finalmente, existe una Base de Datos Negativa (BDN) que registrara todos los méviles que

han sido denunciados como robados, hurtados y reportados como extraviados (art. 2 letra

b) D. 8-2013) y que la “Superintendencia de telecomunicaciones debera compartir (...) con
los entidades oficiales competentes a nivel regional o internacional”

3.4.6.México

La Ley Federal de Telecomunicaciones y Radiodifusion sefiala en su articulo 189 que los
concesionarios y proveedores de servicios de aplicaciones y contenidos “estan obligados a
atender todo mandamiento por escrito, fundado y motivado de la autoridad competente
en los términos que establezcan las leyes”. Dichas obligaciones se encuentran enumeradas
en el articulo 190, que obliga a los concesionarios de telecomunicaciones a “colaborar con
las instancias de seguridad, procuracién y administracion de justicia, en la localizacion
geografica, en tiempo real, de los equipos de comunicacién movil en los términos que es-
tablezcan las leyes”.

A diferencia de todas las normativas sobre retencion de data y metada, la ley mexicana lista
los datos que las concesionarias deben conservar y registrar “desde cualquier tipo de linea
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que utilice numeracién propia o arrendada” (art. 190 parr. II), las cuales son:
a. Nombre, denominacién o razén social y domicilio del suscriptor;

b. Tipo de comunicacion (transmision de voz, buzoén vocal, conferencia, datos), servi-
cios suplementarios (incluidos el reenvio o transferencia de llamada) o servicios de
mensajeria o multimedia empleados (incluidos los servicios de mensajes cortos, ser-
vicios multimedia y avanzados);

c. Datos necesarios para rastrear e identificar el origen y destino de las comunicaciones
de telefonia mévil: numero de destino, modalidad de lineas con contrato o plan tari-
fario, como en la modalidad de lineas de prepago;

d. Datos necesarios para determinar la fecha, hora y duracién de la comunicacion, asi
como el servicio de mensajeria o multimedia;

e. Ademads de los datos anteriores, se debera conservar la fecha y hora de la primera
activacion del servicio y la etiqueta de localizacién (identificador de celda) desde la
que se haya activado el servicio;

f. En su caso, identificacion y caracteristicas técnicas de los dispositivos, incluyendo,
entre otros, los c6digos internacionales de identidad de fabricacién del equipo y del
suscriptor;

g. La ubicacion digital del posicionamiento geografico de las lineas telefénicas; y,

h. La obligacion de conservacion de datos, comenzard a contarse a partir de la fecha en
que se haya producido la comunicacién.

El plazo que los concesionarios deberan conservar los datos para una consulta en tiempo
real a las autoridades competentes sera de 12 meses. Concluido ese plazo, deberan los conce-
sionarios conservar dichos datos por doce meses adicionales en sistema de almacenamiento
electronico. Dichos datos no podran usarse para fines distintos a los previstos en el capitulo
de la Ley (art. 190 parr. III). Misma disposicion se encuentra también en el articulo 303 del
Codigo Nacional Procesal Penal de México.

Como se observa, en México no se requiere autorizacion judicial para obtener metadatos y
ubicacion georreferenciada de los usuarios, no obstante que el 303 del Codigo Nacional Proce-
sal Penal de México asi lo sefiala en una primera instancia. Sin embargo, en casos excepciona-
les, “cuando esté en peligro la integridad fisica o la vida de una persona o se encuentre en ries-
go el objeto del delito, asi como en hechos relacionados con la privacion ilegal de la libertad,
secuestro, extorsion o delincuencia organizada, el Procurador, o el servidor publico en quien
se delegue la facultad, bajo su mas estricta responsabilidad, ordenara directamente la locali-
zacion geografica en tiempo real o la entrega de los datos conservados a los concesionarios de
telecomunicaciones, los autorizados o proveedores de servicios de aplicaciones y contenidos,
quienes deberan atenderla de inmediato y con la suficiencia necesaria” (art. 303 inc. 6°). El Mi-
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nisterio Publico debera informar la obtencion de metadatos y ubicacion geografica al juez de
control que debera ratificar en un plazo de 48 horas después de la medida.

Finalmente, cabe senalar que la Ley General de Transparencia y Acceso a la Informacion
Publica (art. 70 XLVIII) “obliga a las autoridades a publicar el listado de solicitudes que han
hecho a concesionarios y proveedores de servicios y aplicaciones de internet respecto a in-
tervencion de comunicaciones y registros de datos y geolocalizacion”* México es el tinico
pais de los analizados con rendiciones de cuenta y transparencia en materia de intercepta-
cién de comunicacion y retencion de data y metadatos.

3.5. Televigilancia

3.5.1.Argentina

A nivel nacional podemos encontrar la resolucién del Ministerio de Seguridad de la Pre-
sidencia de la Nacion, resolucion 238/2012 (“Protocolo General de Funcionamiento de
Videocamaras en Espacios Publicos”) y la disposiciéon 20/2015 de la Direcciéon Nacional de
proteccion de datos personales.

La primera normativa establece que la “supervision, monitoreo y uso de videocamaras de
seguridad se limita exclusivamente a las autoridades publicas competentes (...) debiendo ga-
rantizar un funcionamiento sustentado en principios de legalidad y respeto de la privacidad
de las personas” (N° 2, Protocolo General de Funcionamiento de Videocamaras en Espacios
Publicos). Dichas autoridades seran la “Policia Federal Argentina, Gendarmeria Nacional,
Prefectura Naval Argentina y/o Policia de Seguridad Aeroportuaria” (N° 1, Protocolo Gene-
ral de Funcionamiento de Videocamaras en Espacios Publicos). La finalidad sera la preven-
cién del delito y brindar la posibilidad de que se utilicen como prueba documental en pro-
cesos judiciales;'” dado lo anterior, es que deben respetarse las exigencias previstas en la ley
de proteccion de datos (Ley 25.326), sefiala el N° 14 Protocolo General de Funcionamiento
de Videocamaras en Espacios Publicos: “en materia de procedimiento, tratamiento de datos,
deber de reserva y confidencialidad, proteccién y resguardo de informacion, cumplimiento
exclusivo de la finalidad especifica de su creacién, funcionamiento e inscripcion de banco de
datos exigidos por la Ley”. Cabe rescatar que ademas se prohibe todo seguimiento, analisis

o registros con informacién motivada con fines discriminatorios (n°® 8 Protocolo General de
Funcionamiento de Videocamaras en Espacios Publicos).

Por otro lado, la Disposicion 20/2015, “Condiciones de Licitud para la Recoleccién de Datos
Personales a través de VANTSs o drones” de la Direccién Nacional de Proteccién de Datos
(ahora Agencia de Acceso a la Informacion Publica), establece que los drones son un “riesgo

99 Castafieda, Juan Diego. Ob. cit. p. 19
100 Cejas, Eileen Berenice y Gonzalez, Carlos César. “Estado de la normativa sobre videovigilancia en Argentina y su relacion con la protec-

cion de datos personales”, 15° Simposio Argentino de Informatica y Derecho, 2015. 177. Disponible en: http://sedici.unlp.edu.ar/
handle/10915/55549
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serio a la privacidad de terceros™' De esta forma, para que existan condiciones de licitud

para el uso del uso de drones, estos deberan cumplir los principios estipulados en la norma-
tiva sobre proteccion de datos personales, particularmente los principios de consentimiento,
respeto de la finalidad, calidad del dato, seguridad y confidencialidad, ejercicio de los de-
rechos del titular del dato, inscripcion y manual de tratamiento de datos. Esto dado que la
imagen recopilada por drones (y sistemas de vigilancia area) son considerados datos perso-
nales sensibles.

Una de las excepciones al consentimiento previo frente a la recopilacion de imagenes por
parte de los drones se produce “cuando la recoleccion de los datos la realice el Estado nacio-
nal en el ejercicio de sus funciones” (art. 1 letra c., Disposicién 20/2015, Anexo I). Lo ante-
rior ha sido entendida como una amenaza porque puede “dar via libre a la actuacion estatal
para vigilar y almacenar informacién sobre las personas”'> No obstante, dentro de las reco-
mendaciones de la Disposiciéon 20/2015 precisamente se pretende resguardar la privacidad
de las personas (recomendacién d.), incluso en lugares publicos, ademas de evitar el uso de
estos dispositivos en establecimientos de salud, culto, sindicales, politicos o aquellas donde
se puede presumir la preferencia sexual de las personas (recomendacion f.) para evitar dar a
conocer preferencias sensibles (origen racial, étnico, convicciones religiosas o de culto, etcé-
tera) y protegidas por la normativa argentina en proteccion de datos.

3.5.2.Brasil

En Brasil podemos encontrar diversa regulacion sobre la videovigilancia. La principal,
y mas importante, corresponde a la Ley 1/2005 que regula “la video vigilancia por las
fuerzas de seguridad en lugares publicos de utilizacién comun”. No obstante, tangen-
cialmente se aprecia en Brasil que se regula la televigilancia en torno a los servicios de
seguridad privada, la vigilancia electrénica en carreteras y relacion de sistemas de vi-
deovigilancia en taxis.'”

Para efectos de este acapite se revisara la ley mas importante en torno a la videovigilancia,
no obstante poder realizar esbozos sobre la normativa ya sefialada. Esta ley sistematiza el
uso de la videovigilancia para la seguridad publica, regulando la captacion y grabacion de
imagenes y su posterior tratamiento (art. 1, Ley 1/2005). La utilizacién de las videocamaras
esta sometida a los objetivos de la ley, los cuales son (art. 2, Ley 1/2005):

a. proteccion de edificios e instalaciones publicas y de sus accesos;
b. la proteccién de las instalaciones con interés para la defensa y la seguridad;

101 Direccién Nacional de Proteccion de Datos personales, Disposicién 20/20715, “Condiciones de Licitud para la recoleccion de datos perso-
nales a través de VANTs o drones”. Anexo I, letra a). Disponible en: http://www.jus.gob.ar/media/2898655/disp_2015_20.pdf

102 ADC, “Alto en el cielo: exploracion sobre tecnologias de vigilancia aérea en Argentina”, Buenos Aires, 2017. p. 15

103 Véase [en portugués] las diversas regulaciones en extenso en el siguiente link: https://wwwAcnpd.pt/bin/legis/
leis_nacional.htm#Videovigilancia
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c.

f.

proteccion de la seguridad de las personas y bienes publicos o privados, y prevencion
de la practica de hechos calificados por la ley como delitos, en lugares donde exista
un riesgo razonable de su ocurrencia;

prevencion y represion de infracciones de carreteras;
prevencion de actos terroristas;

proteccion forestal y deteccion de incendios forestales.

Los responsables del tratamiento de las imagenes y sonidos son las fuerzas de seguridad de
cada jurisdiccion donde es captada la imagen; por otro lado, quienes autorizan la instalacion
de camaras fijas es el Gobierno “que tutela la fuerza o servicio de seguridad correspondiente”
(art. 3 N° 1, Ley 1-2005). Sumado a lo anterior, la medida esta precedida con el parecer de la
Comision Nacional de Proteccion de Datos (Comissdo Nacional de Protegdo de Dados, CNPD)
la que podra formular recomendaciones y dictar medidas se seguridad garantizando el respeto
de los derechos y libertades de los titulares de los datos (art. 3 N° 2y 7, Ley 1-2005).

Lo anterior demuestra que la utilizacion de camaras para la vigilancia debe tener un respeto de
los datos personales. La misma ley establece principios rectores para la utilizacién de las cima-
ras de video y el respeto de los derechos de las personas, entre ellas destacan (art. 7, Ley 1-2005):

El uso de camaras de video se rige por el principio de proporcionalidad.

Se autoriza el uso de camaras de video cuando dicho medio se muestre concretamente
que sea el mas adecuado para el mantenimiento de la seguridad y el orden publico y
para la prevencion de la comision de delitos, teniendo en cuenta las circunstancias
concretas del lugar a vigilar.

En la ponderacidn, caso por caso, de la finalidad concreta a la que se refiere el sistema,
se tienen en cuenta la posibilidad y el grado de afectacion de derechos personales me-
diante la utilizacién de videocamaras.

Esta expresamente prohibida la instalacién de camaras fijas en areas que, aunque es-
tén situadas en lugares publicos, sean, por su naturaleza, destinadas a ser utilizadas
en resguardo.

Esta prohibida la utilizaciéon de camaras de video cuando la captura de imagenes y
de sonidos abarca el interior de una casa o edificio habitado o su dependencia, salvo
consentimiento de los propietarios y de quien lo habita legitimamente o autoriza-
cién judicial.

Se prohibe la captura de imagenes y sonidos en los locales previstos en el apartado 1
del articulo 2 [de la ley 1-2005], cuando dicha captura afecte, de forma directa e in-
mediata, la intimidad de las personas, o resulte en la grabacién de conversaciones de
naturaleza privada.

Lo anterior da cuenta que existe un resguardo importante a la privacidad de las personas
mediante la aplicacion del principios de proporcionalidad (ponderagdo) al momento de
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instalar camaras de vigilancia. Sumado a ello, se observa un principio de confidencialidad
(guardar sigilo) al momento de tener acceso a las camaras (art. 9 N° 2 ley 1-2005), que po-
dran los mismos interesados acceder a las grabaciones y solicitar su eliminacion (art. 10
N° 1 ley 1-2005), cuando esta no atente contra la defensa del Estado, seguridad publica,
amenaza al ejercicio de derechos o cuando perjudique una investigacion criminal (art. 10
N° 1 ley 1-2005).

No obstante la aparente razonabilidad de la normativa, en Brasil existe un amplio uso de

la televigilancia para resguardar la seguridad urbana. Se ha denunciado el uso de aparatos
militares, como drones y globos de vigilancia, para el resguardo de los eventos de la Copa
Mundial (2014) y las Olimpiadas (2016), ademas de un excesivo uso de camaras de vigilan-
cia en Rio de Janeiro.'” De este modo, pareciera ser que las politicas de seguridad desbordan
la normativa del pais.

Mas recientemente en una medida cautelar adoptada por un tribunal civil de Sao Paulo, se
acogi6 a demanda colectiva conforme a la normativa de derecho del consumo presentada
por el Instituto de Defesa do Consumidor (IDEC) en contra de la implementacién de un
sistema de camaras con reconocimiento facial para monitorear las emociones de los pasa-
jeros de la linea 4 del metro de esa ciudad.'” En la decision cautelar se sostuvo la ilegalidad
del sistema por la falta de informacién a los consumidores acerca de su implementacion y
la falta de consentimiento de los mismos, destacando el riesgo de discriminacion que dicha
recoleccion de datos biométricos implicaba.

3.5.3.Chile

En Chile no existe una regulacion sistematica de la televigilancia. No obstante en el ordena-
miento juridico chileno se puede encontrar una regulacion sobre las cdmaras de videovigilan-
cia del aflo 1994 que establece un sistema de vigilancia policial por camaras de television.'®

En el caso del uso de vigilancia de los espacios publicos, su implementacion se ha desarro-
llado basicamente como resultado de la celebracion de convenios entre Carabineros de Chile
y las Municipalidades, Gobiernos Provinciales o Regionales, para la instalacion y empleo

de estos sistemas de videovigilancia con fines preventivos, normalmente en el marco de los
programas de seguridad comunal establecidos a partir del afio 2004.'"

104 Varon, Joana & Felizi, Natasha. “Sali a cazar equipos de vigilancia en los juegos Olimpicos”, Coding Rights, 2016. Disponible en:
https://chupadados.codingrights.org/es/sai-para-cacar-equipamentos-de-vigilancia-no-rio-olimpico/

A

105 Altman, Gustavo. “Em liminar, Justica impede o uso de cdmeras de reconhecimento facial no metro”, Jota, 14 de septiembre de 2018,
Disponible en: https://www.jota.info/justica/mp-cancele-cameras-metro-14092018

106 Cordero, Luis. “Video-vigilancia e intervencion administrativa: las cuestiones de legitimidad”, Revista de Derecho Publico, N° 70,
2008. P. 366

107 Palacios, Patricio. “Analisis critico del régimen juridico de videovigilancia de las fuerzas de orden y seguridad publica”, Tesis para optar al
grado de Magister con mencién en Derecho Publico, Facultad de derecho, Universidad de Chile, 2007, p.77.
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Para estos efectos, los Gobiernos Provinciales o Regionales invocan como titulo para la
celebracion de dichos convenios los articulos 2, letra b) y 4, letra a), de la Ley N° 19.175,
Organica Constitucional sobre Gobierno y Administracion Regional, de 2005, que dispo-
nen que dentro de las atribuciones que les corresponde a los intendentes y gobernadores, se
encuentran las de ejercer las tareas de gobierno interior, especialmente aquellas destinadas
a mantener el orden publico y la seguridad de sus habitantes y bienes. Por su parte, las Mu-
nicipalidades citan el articulo 4°, letra j), de la Ley Organica Constitucional N° 19.704, pu-
blicada en el Diario Oficial, el 03 de mayo de 2002, que sefiala que para el cumplimiento de
sus funciones las Municipalidades tendran, entre otras atribuciones esenciales, el apoyo y el
fomento de medidas de prevencion en materia de seguridad ciudadana y para colaborar en
su implementacidn, sin perjuicio de las funciones que les competen a la fuerza publica para
dar eficacia al derecho, garantizar el orden publico y la seguridad publica interior.'*®

La Ley del Transito (Ley N° 19.676) autoriza la utilizacion de equipos automaticos para la
deteccién de infracciones o informacién como medios de prueba; estas solo pueden ser
operadas por Carabineros y/o inspectores municipales, reguladas por un reglamento es-
pecial realizado por el Ministerio de Transporte, no obstante dicha regulacion “adoptara
medidas tendientes a asegurar el respeto y proteccidn a la vida privada, tal como la pro-
hibicion de que las imagenes permitan individualizar a los ocupantes del vehiculo” (art. 4
inciso V, Ley N° 19.676).

El D.L. 3607 regula el funcionamiento de los vigilantes privados obligando a instituciones
como las bancarias, financieras, empresas de valores y/o empresas estratégicas y de servicios
de utilidad publica a tener “sistemas de filmacion de alta resolucién que permita la graba-
cién e imagenes nitidas”. Lo anterior es complementado por el articulo 10 del Decreto 222
de 2013, el cual dispone como medida minima para resguardar la seguridad de la operacion
de cajeros automaticos que ellos cuenten con un sistema de grabacion de imagenes de alta
definicién, que mediante una camara externa capte y almacene aquella actividad que se pro-
duzca en torno al cajero durante su operacion, y que mediante una camara interna, incorpo-
rada al cajero mismo, permita apreciar nitidamente el rostro y demas caracteristicas fisicas
de las personas que interactien con el cajero automatico. Las grabaciones deben conectarse
en linea con una central de monitoreo, que permita el acceso inmediato a dichas imagenes
en el evento de que se active el sistema de alarma. Las imagenes captadas por el sistema de
grabacion deben ser almacenadas por un plazo minimo de 45 dias.

Finalmente, podemos encontrar en la Ley 19.327 sobre “derechos y deberes en los especta-
culos de futbol” que exige que los organizadores de tales espectaculos dispongan de camaras
de seguridad para “identificar a los asistentes al espectaculo de futbol profesional, junto con
vigilar el perimetro del lugar donde se celebre el mismo. Estas cdmaras deberan ser moni-
toreadas permanentemente por los organizadores durante el desarrollo del espectaculo, de-
biendo resguardarse sus imagenes por un periodo minimo de noventa dias, sin perjuicio de
lo senalado en el articulo 3° bis” (art. 5° letra g), Ley 19.327).

108 bid, p.77-78.
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Desde la perspectiva del procedimiento penal, y la posibilidad de utilizar imagenes como
medio probatorio, el Instructivo General 60-2014, sefiala en su apartado 4.4. que cuando los
fiscales deban recurrir a este tipo de evidencia deben ponderar si la ejecucion de la diligen-
cia lesiona derechos fundamentales. Sin embargo afirma que las filmaciones o fotografias
que se efecttien en la via publica o lugares de libre acceso publico no requeririan de auto-
rizacién judicial. Ya hemos sefialado en 3.3.3. nuestros reparos a las interpretaciones que
realiza el instructivo, asi como su escasa eficacia como mecanismo de control. Por lo demas
en sentencia pronunciada por la Corte de Apelaciones de Santiago, y confirmada luego por
la Corte Suprema, se reconocio la existencia de una expectativa de privacidad protegida por
la garantia constitucional ain en espacios publicos al senialar: “En efecto, razonable es que al
acceder a un lugar publico cada persona aspire, entre otros aspectos, que sus conversaciones
no sean de acceso publico, como también que en su desplazamiento no sea objeto de regis-
tro personal, o de seguimientos, es decir, que pueda deambular libremente manteniendo su
anonimato frente a quienes le rodean, a menos que incurra en conductas ilegales o se vea
involucrado en situaciones de emergencia, pues en tales casos, normal es que tales expectati-
vas de privacidad se desvanezcan”'”

Tal como ha sefialado parte de la doctrina, es necesario que exista una regulacion que siste-
matice la videovigilancia en Chile, dado que la captacion y grabacion de imagenes por me-
dio de camaras corresponde a un asunto de derechos fundamentales, que vulneran no solo
la privacidad de las personas, sino ademas la libertad de expresion, el derecho a reunién y
de libre circulacion, por lo que debiera contemplar principios de legalidad, proporcionalidad
y necesidad."® Sumado a ello, la forma en que ha funcionado hasta ahora la vigilancia me-
diante camaras carece de un marco normativo claro y uniforme respetuoso de los derechos
humanos. Las multiples propuestas que pretenden resolver problemas de seguridad social
mediante la puesta en marcha de drones o globos de vigilancia, erosionando la privacidad
en espacios publicos,'"! deben ser sometidas a un escrutinio y un balance que hoy carecen de
un marco legal para su aplicacion, pese al mandato constitucional expreso de que la afecta-
cién de derechos fundamentales solo puede realizarse por ley.

3.5.4.Colombia

En Colombia tampoco se puede encontrar una regulacion integrada y sistematica de la te-
levigilancia. Solo podemos encontrar la Ley 1843 del 2017 que regula los sistemas de detec-
cién de infracciones de transito y una norma respecto al uso de camaras de vigilancia por la
policia en cuanto estas se integran al sistema de vigilancia. La norma reza (art. 237, Codigo
Nacional de Policia y Convivencia) asi:

109 Sentencia de la Corte de Apelaciones de Santiago, de 21 de agosto de 2017, Rol N° 34.360-2017. Disponible en:
http://www.pjud.cl/documents/396543/0/DRONES+LAS+CONDES pdf/bd244e2b-9591-4256-99f8-d4dd3fd617f1, considerando 27°.

1O Leguina Schenone, Inaki. “Videovigilancia en espacios publicos, respecto del uso de globos de vigilancia y drones. Necesidad de sistemati-
zacion y regulacion legal”, 5° Simposio Internacional LAVITS, Santiago de Chile, 29 y 30 de noviembre, 1 de diciembre de 2017. p. 239.

T Véase Fundacion Datos Protegidos, “Drones en Chile: un analisis de los discursos, industria y los derechos humanos”, Santiago de Chile,
2017. pp. 19-22.

43



“La informacion, imagenes y datos de cualquier indole captados y/o almacenados
por los sistemas de video o los medios tecnoldgicos que estén ubicados en el espacio
publico, o en lugares abiertos al publico, serdn considerados como publicos y de libre
acceso, salvo que se trate de informacion amparada por reserva legal.

“Los sistemas de video y medios tecnologicos, o los que hagan sus veces, de pro-
piedad privada o publica, a excepcion de los destinados para la Defensa y Segu-

ridad Nacional, que se encuentren instalados en espacio publico, dreas comunes,
lugares abiertos al publico o que siendo privados trasciendan a lo publico, se en-
lazara de manera permanente o temporal a la red que para tal efecto disponga la
Policia Nacional, de acuerdo con la reglamentacidn que para tal efecto expida el
Gobierno nacional”

De este modo, toda la captacion y grabacion de video que se dé en espacios publicos se pon-
dra a disposicion de la Policia Nacional sin necesidad de orden judicial. No obstante lo an-
terior, en el caso de “dreas comunes, lugares abiertos al publico o que siendo privados tras-
ciendan a lo publico, se requerird para el enlace a que hace referencia el presente articulo, la
autorizacion previa por parte de quien tenga la legitimidad para otorgarla”

A pesar de lo laxo y ambigua de la norma recién descrita, la Superintendencia de Industria
y Comercio ha realizado un esfuerzo por entregar directrices dentro de la regulacion exis-
tente en Colombia. Para ello ha establecido una guia de proteccion de datos personales en

el contexto de sistemas de vigilancia, por lo que la normativa intenta adecuar la realidad de
la televigilancia en Colombia a las leyes vigentes en la proteccion de datos personales. De
esta manera, entiende la guia que la recopilacion de imagenes de personas es una forma de
tratamiento de datos personales por lo que deben observarse “los principios establecidos en
dicha norma, esto es, legalidad, finalidad, libertad, calidad o veracidad, seguridad, confiden-
cialidad, acceso y circulacion restringida, y transparencia, asi como las demas disposiciones

contenidas en el Régimen General de Proteccion de datos personales”.''?

De este modo, no existe una ley que regule de forma comprensiva y sistematica la videovi-
gilancia en Colombia. No obstante, la misma Corte Constitucional colombiana ha sefialado
que la videovigilancia pueden afectar los derecho a la la libertad de expresién, de manifes-
tacion y reunion, asi como el derecho a la intimidad y a la proteccion de la persona ‘en su
capacidad de decidir como presentarse al mundo™.'”* De esta forma, la instalacion de cama-
ras debe revisar si se supera un examen de proporcionalidad dada la restriccion de derechos
fundamentales que supone tales medidas.'*

M2  Superintendencia Industria y Comercio, “Proteccidon de datos personales en sistemas de videovigilancia”, Ministerio de Industria y Turis-
mo, 2016, p. 4. Disponible en: http://www.sicgov.co/sites/defauIt/fiIes/files/Nuestra_Entidad/Guia_VigiIancia_sept'l6_20'|6.pdf

T3 Corte Constitucional. Sentencia T-407 de 2012. Magistrado Ponente Gabriel Eduardo Mendoza Martelo. Disponible en: http://www.
corteconstitucional.gov.co/RELATORIA/2012/T-407-12.htm

T4 Fundacion Karisma, “Camaras Indiscretas: analisis fallido del sistema de video-vigilancia inteligente para Transmilenio”, Bogotd, Colom-
bia, 2018. p. 30
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3.5.5.Guatemala

En Guatemala no existe una normativa especial ni sistematica en torno a la videovigilan-
cia, como tampoco se contempla una proteccion especial a los datos personales, lo que
impide realizar intentos desde la proteccion de datos personales para su regulacion. De
esta manera, la nica proteccion al respecto es la Constitucion, lo que a todas luces no
basta. Se ha detectado que el Estado guatemalteco monitorea a ciudadanos durante pro-
testas y ha ampliado su monitoreo de televigilancia, incluso se ha denunciado que con la
colaboracion de Estados Unidos se estda monitoreando fronteras mediante drones buscan-
do y capturando narcotraficantes.''®

3.5.6.México

El ano 2015, en el Censo Nacional de Gobierno, Seguridad publica y sistema penitencia-
rio, se reportaron que en México existian 25.631 camaras de vigilancia para el ejercicio de
la funcién publica —-mas del doble de lo informado el afio 2012."¢ En el ambito municipal
mexicano no se tienen datos al respecto, considerando que alli es donde la industria de la
vigilancia se ve con mayor capacidad de crecimiento en los préximos anos.'”

De este modo, la regulacién que encontramos en México en torno al tema se encuentra dis-
persa en legislacion estatal, sin una norma federal. Los estados de México, Aguascalientes,
Colima y la Ciudad de México (ex Distrito Federal) tienen reglas sobre videovigilancia. Para
efectos de observar técnicas legislativas, se revisaran algunas regulaciones entorno al tema
para dar cuenta de novedades utiles de cara al objetivo de la investigacion.

Laley que regula el uso de Tecnologia para la Seguridad Publica de la Ciudad de México se-
fala expresamente en su articulo 15 que el uso y tratamiento de la informacién que se reca-
ben en los sistemas de televigilancia sera para “prevencion, investigacion y persecucion del
delito, de infracciones administrativas y para servir como evidencia en juicios de cualquier
tipo donde se admitan”. Sumado a ello, se sefiala un principio de licitud estipulando que no
podran ser medios de prueba cuando (art. 16):

<« . .7 . . . .
« “Provenga de la intervencién de comunicaciones privadas no autorizadas conforme a

la ley;
« “Cuando se clasifique, analice, custodie, difunda o distribuya sin apegarse ala a ley; y
o “Cuando se obtenga del interior de un domicilio o violente el derecho a la vida privada

de las personas”.

La mas interesante normativa la podemos encontrar en el Estado de México, donde se esta-
blece un Centro de Control que llevara el control, registro y procesamiento del sistema de

15 Avila, Renata. “Mapa centroamericano de actores sobre la libertad de internet en Centroamérica”, Fundacién Ford, 2018. p. 30

116  Arteaga Botello, Nelson. “Regulacion de la videovigilancia en México. Gestion de la ciudadania y acceso a la ciudad”, Espiral, Estudios
sobre Estado y sociedad, Vol. XXIll, N°66, 2016. p. 199

N7 Ibid. p. 200
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videovigilancia (art. 47, Reglamento de la ley que regula el uso de tecnologias de la informa-
cién y comunicacion para la seguridad publica del estado de México). El organismo emitira
dictamenes de viabilidad, autorizara la instalacion de camaras, inspeccionara y supervigilara
los servicios de seguridad privada que cuenten con sistemas de videovigilancia (art.48).
Sumado a ello, la utilizaciéon de videocamaras en este Estado estara sujeta a los principios

de proporcionalidad y riesgo razonable, la proporcionalidad sera considerada en su doble
aspecto de idoneidad y de intervencion minima (art. 56), ademas, dicho centro de control
conservara una copia hasta el plazo de 366 dias naturales (art. 57).

Finalmente, en varias legislaciones estaduales, se hace mencién a los principios de trata-
miento de datos personales para la implementacion de mecanismos de tele-vigilancia.''®

3.6. Biometria

3.6.1.Argentina

La ley de proteccion de datos personales no contempla los datos biométricos como datos
sensibles. No obstante, existe un Sistema Federal de Identificacion Biométrica para la Se-
guridad (SIBIOS) introducido via decreto (N° 1766-2011), el cual tiene como objetivo la
seguridad y prevencion del delito. Es mas, dentro de los considerandos del Decreto se sefiala
expresamente que “contribuir a la comprobacién idénea y oportuna en materia de identifi-
cacion de personas y rastros, en procura de optimizar la investigacion cientifica de delitos y
el apoyo a la funcion preventiva de seguridad”™'"

La autoridad de aplicacion de dicho Sistema esta a cargo del “Ministerio de Seguridad Na-
cional” (art. 3°, D.1766/11) siendo el administrador la Policia Federal Argentina (Mediante la
Superintendencia de Policia Cientifica). El sistema cuenta con una Unidad de Coordinacién y
Seguimiento compuesto por la Direccién Nacional de Policia Cientifica, el Registro Nacional
de las Personas, la Direccion Nacional de Migraciones y las areas de policia cientifica de la Po-
licia Federal argentina, la Gendarmeria Nacional, la Prefectura Naval argentina y la Policia de
Seguridad Aeroportuaria (art. 5°, Decreto 1766/11). Como ha advertido la Asociacion por los
Derechos civiles, la Unidad de Coordinaciéon “no ha sido conformada’, por lo que en la practi-
ca, “quien lleva a cabo tal coordinacion es la Direccion Nacional de Policia Cientifica”'®
Segun la regulacidn, el Registro Nacional de las personas brindara la informacion necesaria
para que “el sistema automatizado de identificacion de huellas digitales (AFIS) y de rostros
en uso de la Policia Federal Argentina pueda satisfacer los requerimientos de identificacién
que formulen los usuarios de SIBIOS” (Art. 2° D. 1766/11).

118 Ibarra Sachez, Ernesto. “Seguridad, proteccion de datos personales y regulacion juridica de la videovigilancia en México”. En: Lopez
Romero, Lucero (coord.), Jus informa tic’s (cap. 1), UNAM, México, 2011. p. 266. Disponible en: https://archivosAjuridicas.unam4mx/www/
bjv/libros/6/2958/17.pdf

119 Decreto N°1766/11. Disponible en: http://servicios.infoleg.gob.ar/infoleglnternet/anexos/185000-189999/189382/norma.htm

120 ADC, “La Identidad que no podemos cambiar: cdmo la biometria afecta nuestros derechos”, Abril 2017, p. 18. Disponible en:
https://adcdigital.org.ar/2017/04/26/1a-identidad-no-podemos-cambiar-biometria-sibios,/
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El sistema, cuestionado por su capacidad de vulnerar derechos fundamentales, no fue dis-
cutido en instancia legislativa.'*! Asimismo, la normativa no exige ningun estandar de se-
guridad, confidencialidad, finalidad, ni hace expresa la necesidad de cumplir con los demas
principios consagrados en la Ley de proteccion de datos personales argentina, ni se da a los
datos biométricos el caracter de datos personales sensibles. Lo que desprotege atin mas tales
datos ante posibles divulgaciones no autorizadas, transferencias posteriores u otras, a pesar
que ha senalado el organismo a cargo que se cumplen con los lineamiento de la Ley 25.326
de Proteccion de datos personales.'*

3.6.2.Brasil

En agosto de 2018 se promulgd la Ley General de Proteccion de Datos Personales (Lei Geral de
Protegio de Dados Pessoais, LGPDP). Ademas de exigir por regla general el consentimiento del
titular de los datos para el tratamiento de los mismos, clasifica a los datos considerados sensi-
bles. Entre ellos se menciona a los datos corporales, que incluyen a los referidos a la salud, la
informacion genética y los datos biométricos, asi como también los datos sexuales.

En mayo de 2017 se aprob¢ la creacion de la Identificacion Civil Nacional (ICN, Identifi-
cagdo Civil Nacional). Si bien, es el sistema nacional de identificacion no busca un sistema de
vigilancia y control para efectos de la seguridad ciudadana, la ICN utilizara la base de datos
biométricos que contiene la Justicia Electoral. Ello ha sido criticado por organizaciones de
la sociedad civil, dado que el sistema fue puesto en marcha antes de la aprobacién de una ley
de proteccion de datos personales, sin la exigencia de cumplir con ningtn estandar de segu-
ridad ni proteccion.'*

Sumado a ello, cabe destacar la ley 12.654 que establece una base de datos para personas conde-
nadas por “crimenes atroces”. A pesar que la constitucionalidad de la norma se esta resolviendo
en el Tribunal Supremo de Brasil, existen 8.225 perfiles genéticos, de los cuales 5.925 son de ves-
tigios de escenas de crimenes y 2.299 por condenados e identificados criminalmente.'**

3.6.3.Chile

Sin perjuicio de cierta normativa especifica, no existe una proteccion explicita a los datos
biométricos en la Ley de proteccion de datos personales, a pesar de que la doctrina ha en-

121 Ibid. p.17
122 Ibid. p. 22

123 Rena, Paulo y Joana Varon (2015). «Brasil anuncia proyecto para identificacion Unica con la biometria. ;Cémo estd el tema en América
Latina?». Oficina Antivigilancia. Disponible en: https://antivigilancia.org/es/2015/07/1430/

124 Barbosa, Renan. “Banco de DNA de criminosos cresce 20%, mas medida e questionada no STF”, 14 de febrero 2018. Disponible en:

https://www.gazetadopovoAcom.br/justica/
banco-de-dna-de-criminosos-cresce-20-mas-medida-e-questionada-no-stf-50i7pe2219631v45n4c6xsshr
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tendido que estos pueden ser configurados como datos de caracter sensible por la ley.'* A
pesar de lo anterior, se pueden encontrar diversas politicas publicas que utilizan y buscan la
recopilacion de datos biométricos para diversos fines;'? la regulaciéon mas preocupante, y
que llama la atencidn, es el articulo 11° de la ley 20.931. En ella se estipula que:

“El Ministerio Publico, Carabineros de Chile, la Policia de Investigaciones de Chile,
Gendarmeria de Chile y el Poder Judicial deberan intercambiar, de conformidad con
el articulo 20 de la ley N° 19.628, los datos personales de imputados y condenados,
con el objeto de servir de elemento de apoyo a la labor investigativa en las diversas
etapas del proceso penal y de colaboracién para una eficaz y eficiente toma de deci-
siones de los tribunales de justicia y de sustento a las politicas de reinsercion”

Lo anterior podria considerar datos de caracter biométrico, dado que el Registro Civil chile-
no cuenta con un sistema de identificaciéon multibiométrico en pasaportes y documentos de
identidad, conteniendo en ellos datos biométricos faciales y dactilares.'” Tales datos podrian
ser usados por las policias en “labores investigativas”. Dicho Banco de Datos Unificados
(BDU) debe ser reglamentado por un decreto supremo, que a la fecha no ha visto la luz,'® y
que sera administrado por el Ministerio Publico para que los drganos ya sefialados puedan
utilizarlos en virtud de sus funciones (art. 11 inc. 2°, 20.931).

128

Laley N° 19.970 cre¢ el Sistema Nacional de Registros de ADN, que incorpora el registro
de datos de ADN de personas involucradas en la investigacion y persecucion de delitos, es
decir, condenados, imputados, victimas, desaparecidos y sus familiares, y otros registros de
evidencias y antecedentes. El Sistema Nacional de Registros de ADN esta compuesto por
ADN no codificante, que entrega certeza para la identificacion de la identidad de un indivi-
duo, pero no entrega informacion acerca de otros factores sensibles como raza o informa-
cién de salud (carece de informacion de expresion de genes).

Existen otras iniciativas de implementar reconocimiento facial para disuadir la evasion del
pago del transporte publico'” o combatir la violencia en los estadios, obviando que esta en
juego la privacidad de las personas y, por tanto, siguiendo el principio de legalidad, deberian
ser reguladas por ley y no mediante decretos o actos administrativos.

125 Garrido, Romina y Becker, Sebastian. “La Biometria en Chile y sus riesgos”, Revista Chilena de Derecho y Tecnologia, Vol. 6 (1), 2017. pp 73-76.
126 Véase ADC, “Cuantificando identidades en América Latina”, Buenos Aires, mayo 2017. pp. 12- 15

127 Uno de los chips que contiene la cédula de identidad es el e-travel que contiene datos biométricos dactilares y faciales (OACI), particu-
larmente los datos de la cédula de identidad son: minucias del dedo principal en formato ANSI, minucias del dedo secundario en for-
mato ANSI, fotografia del titular en color en formato JPEG-2000 y patrén biométrico de reconocimiento facial en formato ANSI, segin
los pardmetros de la Organizacidn de Aviacién Civil Internacional (OACI).

128 Véase Saleh, Felipe. “Banco Unificado de Datos: historia del fracaso de un proyecto estrella contra la delincuencia”, El Mostrador, 14 de
junio 2018. Disponible en:
http://www.elmostrador.cl/noticias/pais/2018/06/14/banco-unificado-de-datos-historia-del-fracaso-de-un-proyecto-estrella-con-
tra-la-delincuencia/

129 “Transantiago: evaluan instalar cdmaras de reconocimiento facial para frenar evasion”. 24 de mayo del 2017.
http://www.latercera.com/noticia/transantiago-evaluan-instalar-camaras-reconocimiento-facial-frenar-evasion/
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3.6.4.Colombia

En Colombia los datos biométricos se encuentran clasificados expresamente como datos
sensibles por la Ley de proteccion de datos personales (art. 5 Ley estatutaria 1581, 2012).
Como tales, tienen un tratamiento especial y se exige una autorizacion explicita para su
tratamiento, ademas de la imposibilidad de transferirlos sin autorizaciéon. De la misma for-
ma, la Superintendencia Financiera de Colombia (que actua como autoridad de proteccién
de datos personales) establece que no pueden llevarse a cabo decisiones automatizadas que
contengan datos biométricos.'*

Dentro de las normativas que pueden ser utilizadas para la vigilancia mediante datos biomé-
tricos, podemos encontrar que la policia puede solicitar informacion al Archivo Nacional de
Identificacion (de la Registraduria Nacional del Estado Civil), el cual contiene datos biomé-
tricos de huellas dactilares y fotografias de rostro (Decreto 019 de 2012, Ley 1753 de 2015y
Resolucion 3341 de 2013).13!

Finalmente, se ha tratado de implementar sin éxito un sistema de cimaras con reconoci-
miento facial para el sistema de transporte masivo en Bogotd, para asegurar la seguridad de
los ciudadanos.** Sumado a ello se esta trabajando en Colombia para instalar un sistema de
vigilancia biométrica para los estadios y asi “verificar los antecedentes judiciales de quienes
ingresen a los partidos de fatbol”.'*

Llama la atencidn, a pesar de las advertencias de la Superintendencia y la Fundacion Karis-
ma, que tales programas no sean discutidos mediante proyectos legislativos, teniendo en los
principios de necesidad, proporcionalidad y adecuacion.'**

3.6.5.Guatemala

En Guatemala no existe una ley de proteccion de datos personales, por lo que no existe un
reconocimiento a los datos biométricos como datos personales sensibles. La Ley de Equipos
Terminales Moviles, ya examinada, permite el registro con datos biométricos de todos aque-
llos compradores de SIM de celulares.”” Sumado a ello, se ha denunciado el uso de camaras
con identificacion biométrica para la individualizacion de asistentes a manifestaciones.'*

130 Red Iberoamericana de proteccion de datos, “Estandares de proteccidon de datos personales”, Colombia, 2017. p. 25. Disponible en:
http://www.sic.gov.co/sites/default /files/files/Proteccion_Datos/Estandares-Proteccion-Datos-Personales-espanol.pdf

131 Véase : https://wsr.registraduria.gov.co/-Consultas-ANI-.html .
132 Fundacién Karisma. Ob. Cit. pp. 21-26

133 Ibid. p. 28

134 Fundacién Karisma, Ob. cit. p. 13

135 Avila, Renata. Ob. Cit. P. 29

136 Ibid. p. 31
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3.6.6.México

El marco normativo mexicano establece estandares de proteccion a los datos personales. Si
bien no existe una proteccién expresa a los datos biométricos, el INAI ha sefialado que tanto
la Ley federal de proteccion de datos personales en posesion de particulares —aplicable al
sector privado y publicada el 5 de julio de 2010-, como la Ley general de proteccion de datos
personales en posesion de sujetos obligados —aplicable al sector publico y publicada el 26 de
enero de 2016- tienen una proteccion especial, por tratarse de datos sensibles.'”’

Dentro del ordenamiento juridico federal no podemos encontrar normativa que se refieran
a la utilizacion de datos biométricos para la vigilancia. No obstante, a nivel estadual pode-
mos encontrar la normativa de Jalisco que regula el “centro de monitoreo, video vigilancia,
biometria y cabina”'*® En ella se establece que debe recabarse los datos dactilares y facial

a todas las personas que hayan ingresado a la carcel (art. 36, Reglamento para el centro de
monitoreo, video vigilancia, biometria y cabina), la que permitira ayudar a “autoridades
competente” a detectar a todas aquellas personas que generen avisos por alguna causa penal
(art. 38); del mismo modo, “cuando realicen detenciones, el Personal Operativo del Centro
deberd consultar las bases de datos de informacién criminal incluyendo el equipo biomé-
trico, para verificar si el detenido cuenta con antecedentes y, en su caso lo haran del conoci-
miento de la autoridad a la que se ponga a disposicién el detenido” (art. 39).

137 INAI, “Guia para el tratamiento de datos biométricos”, Ciudad de México, Marzo 2018. p. 19

138 Disponible en: http:/www.sayula.gob.mx/reglamentosPDF/REGLAMENTO%20DEL%20CENTRO%20DE%20MONITOREQ.pdf
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4. Conclusiones

Los paises estudiados tienen legislaciones que regulan de alguna forma la vigilancia, aun
cuando en ninguno de ellos existe una regulacion que aborde y sistematice de forma deta-
llada el uso de tecnologias en actividades de vigilancia. Las experiencias comparadas estu-
diadas dan cuenta de que existen diversas leyes y regulaciones administrativas que permiten
en forma concreta el desarrollo de capacidades estatales de vigilancia en relacion al uso de
tecnologia, en esferas tales como la actividad de inteligencia, televigilancia, interceptacion
de comunicaciones, retencion de datos y metadatos, entre otras. De este modo, la idea de

un cuerpo normativo de estandares generales que sistematicen la adquisicion, el uso de las
tecnologias y de los métodos de vigilancia con pleno respeto de los derechos humanos, se
presenta como novedosa y requiere de un esfuerzo de discusion adicional para su desarrollo.

La dispersiéon normativa sobre uso de tecnologias de vigilancia por parte de agentes estata-
les no obsta a la aplicacion transversal de principios comunes. Los principios de legalidad

y proporcionalidad debieran ser los parametros inspiradores de las politicas de vigilancia,
tanto para cuerpos de inteligencia como para cuerpos de policia, independientemente de las
tecnologias utilizadas. No obstante, son pocas las normativas estudiadas que hacen expresa
referencia a estos principios, dejando a sus ciudadanas en una situacion de indefension fren-
te al aparataje estatal de vigilancia cuando existe exceso e ilegalidad en su aplicacion.

La constante referencia a tales principios no es antojadiza. Mas bien, se trata de principios
rectores para los Estados en politicas de vigilancia para hacerlas consistentes con el respeto
de los derechos humanos. Asi ha sido repetidamente sefialado en el Sistema Interamericano
de Derechos Humanos. De este modo, todos los 6rganos estatales deberian seguirlos, inclu-
yendo las policias y 6rganos de inteligencia. Los principios de legalidad y proporcionalidad
permiten a los drganos de persecucion penal y de inteligencia instruirlos en como actuar
frente a posibles violaciones de derechos humanos; del mismo modo, permite a los jueces
tener pautas normativas de cuando es admisible (y cudndo no) intrusiones a los derechos
humanos por agentes estatales que velan por la seguridad publica.

La revision de las distintas legislaciones buscé verificar que existiera una regulacion respetuosa
con los derechos humanos de las personas, mediante la existencia de facultades legales expre-
sas, como intervenciones judiciales previas y posteriores a la actuacion de vigilancia, para los
casos de actuaciones intrusivas que resulten lesivas de derechos fundamentales. Aunque tales
exigencias parecen basicas, no se encontraron como una regla transversal en la region.

De esta manera, las legislaciones aparecen, en general, con reglas amplias y ambiguas res-
pecto a las intromisiones que pueden ejecutar los agentes estatales y, a menudo, con silencio
respecto de ciertas formas de vigilancia. Existe una gran divergencia entre legislaciones que
consagran una regulacion detallada de ciertas capacidades de vigilancia y otras que no lo
consideran de manera especifica, debiendo recaer en reglas y principios generales del dere-
cho para su legalidad.

Como ha sido descrito, varios paises de la region carecen de proteccion judicial previa fren-
te al acceso a ciertos datos, incluidos los datos biométricos (datos personales sensibles), los
datos y metadatos retenidos por ISP (entre ellos geolocalizacion), y la informacion obtenida
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mediante uso de televigilancia. Del mismo modo, una revision judicial posterior (de oficio o
a instancias de la contraparte en un eventual procedimiento judicial) es poco habitual.

Lo anterior responde, en parte, a la falta de preparacion de los legisladores frente a las nue-
vas dimensiones que ha adquirido el uso de la tecnologia y su impacto en la privacidad en
la era digital, como también a la voluntad de los Estados de valerse de la tecnologia para ad-
quirir mayor poder y control frente a sus ciudadanos.

Muchas de las tecnologias aqui descritas cuentan con capacidad para contribuir a enfrentar
problemas de seguridad publica que conforman parte de la tarea esencial de los Estados, por
lo cual muchos de ellos han iniciado una espiral de implementacion masiva de las mismas.
En cada uno de esos casos, los Estados carecen de una evaluacion del impacto que pueden
tener en el ejercicio de otros derechos humanos como la privacidad, la libertad de expresion,
el derecho a reunion y el derecho a no ser discriminado. A pesar del potencial para afectar
esos derechos, no se verificaron reglas especiales para la adquisicion de estas tecnologias.

Cualquier beneficio que el uso de tecnologias de vigilancia para fines de seguridad publica
debe considerar en el disefio e implementacion de programas que las incorporan, mecanis-
mos de balance y proporcionalidad de afectacion de tales derechos, y contemplar mecanis-
mos de transparencia y control efectivo que permitan a la ciudadania ejercer sus derechos
frente a los abusos que se cometan. Ello hace necesario revisar las normas que aplican a su
adquisicién, implementacion, uso y control.
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