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Introduccion

Desde finales del siglo XIX, la idea de votar con la ayuda de mdaquinas
se ha posicionado alrededor del mundo. Con la irrupcién de las
computadoras personales y, posteriormente, el acceso a internet, la
aplicacion de este tipo de mecanismos se ha expandido. Tanto los
sistemas de sufragio, como de conteo, escrutinio y cédmputo,
dependen del apoyo de sistemas informdticos. Hoy por hoy, no existe
un sistema de elecciones que sea completamente analdgico y no
dependa, en distintos niveles, de computadoras, internet, servidores,
entre otros.

Sin embargo, el concepto de voto electronico (E-Voting) se limita a la
accion de ejercer el derecho al sufragio a través de infraestructura
digital, normalmente provista por empresas privadas o por los
estados. A través de los anos, distintos tipos de hardware se han
utilizado. Algunos de los primeros sistemas eran mecdnicos y
utilizaban sistemas de tarjetas fisicas perforadas. El conteo de estas
era automatizado. Mds recientemente, se han utilizado sistemas de
escdner 6ptico: la persona marca su voto en papel, luego este es
escaneado y pasa por un sistema de conteo automatico.

Hoy por hoy, el voto electrénico se puede dividir en dos grandes
categorias: el voto a distancia por internet, y las mdquinas de
votacion presencial electronica de grabacién directa (DRE, por sus
siglas en inglés).

Mientras que en la primera, la ciudadania puede votar de manera
remota desde sus domicilios o donde se encuentren, las mdaquinas
DRE se instalan en los recintos electorales. En su mayoria, las DRE
han sido adaptadas para dejar una boleta de papel como
comprobante, una especie de sistema hibrido. Esto sirve como
garantia para que los votantes se aseguren de que su voto ha sido
procesado de manera correcta. Al mismo tiempo, permite auditar los
resultados al compararlos con el total de votos registrado en el conteo
automatizado.




En este documento, se revisa el estado del voto electronico en el
mundo, con especial énfasis en América Latina. ;En qué escenarios el
voto electronico pudiera ser factible? ;Significa un acceso mds
equitativo al sistema democrdtico en ciertos segmentos de la
poblacion? ;Qué riesgos conlleva la implementacion de este tipo de
tecnologias en relacion con aspectos de seguridad informdtica? Estas
son algunas de las preguntas que el presente articulo intenta
responder. Las respuestas, como suele suceder en los debates en los
cuales se cruzan aspectos de tecnologia y sociedad, no son en blanco
y negro.

Mientras que este tipo de sistemas electorales pueden en teoria
significar una mejoria en la participacion de segmentos de la
poblacién histdricamente excluidos —como personas con
discapacidades, personas con bajos niveles de escolaridad o
alfabetizacion, e incluso votantes en el extranjero— también surgen
dudas de expertos de la comunidad informdatica acerca de la
integridad del proceso democrdtico cuando los votos se almacenan en
un sistema computarizado, como también de su auditabilidad, su
seguridad y su cardcter secreto.

En América Latina, el panorama del voto electronico se encuentra
dividido. Paises como Brasil o Venezuela llevan implementdndolo por
décadas, tanto en elecciones nacionales como locales. En otras
naciones —como Argentina o México— se utiliza en elecciones locales,
mas no en las generales. Por otro lado, Panamd, Ecuador y Perd han
implementado programas piloto. En Bolivia, Chile, Uruguay y
Colombia, el papel es la Unica via para emitir el voto. En muchos de
ellos, sin embargo, la discusion por la “modernizacion” de los actos
eleccionarios a través de la implementacion de sistemas informdticos
hace necesario y urgente este andlisis.

Este documento estd pensado como un insumo comunicacional, no
como un aporte académico. Sin embargo, al presentar un andlisis a
profundidad acerca de varios aspectos sociales y técnicos, requiere de
una estructura argumental.




Dicha estructura ha sido construida en el transcurso de la realizacion
de este producto, bajo ciertos lineamientos ideados por el equipo de
Derechos Digitales.

La metodologia utilizada para la redaccion de este informe es de
caracter mixto. En otras palabras, se ha recopilado la informacion
disponible desde diversas fuentes que incluyen: la revisién de bases
de datos, entrevistas con personas expertas, revision de bibliografia
académica y articulos de prensa, revision de publicaciones
gubernamentales, revision de material promocional y testimonios
recogidos de primera mano.




1. Sobre el voto electronico
1.1  Principios que debe cumplir el voto en general

Las elecciones democrdticas intentan cumplir con varios principios
fundamentales comunes. Aunque los paises puedan tener diferentes
coédigos que establezcan ciertas normas secundarias, los procesos
electorales considerados transparentes suelen tener estas (Ace
Project, n.d.). Asi, el voto debe ser universal, periddico, libre,
igualitario, directo y secreto.

— Universal. Todas las personas desde una edad
determinada tienen derecho al voto, sin importar su
condicion social o econdmica, su condicion fisica o posible
discapacidad, sus principios morales y religiosos, su
identidad sexo-genérica u orientacion sexual, su origen
étnico o su nivel de escolaridad.

— Periddico. El voto democrdtico debe estar enmarcado
en la legislacion de cada pais, que debe contar con plazos
y fechas para la realizacién de elecciones. De tal modo, se
garantiza la alternancia y una participacion plena de la
ciudadania.

— Libre. El proceso electoral debe ser genuino y no puede
ser llevado a cabo mediante coercion ni presion alguna,
directa ni indirecta.

— lgualitario. Una persona, un voto. Para todos los
habitantes de un pais, los votos deben ser contabilizados
de manera uniforme.

— Directo. Los ciudadanos tienen el derecho a votar sin
intermediarios, en recintos designados por la autoridad
electoral.

— Secreto. Los habitantes de una jurisdiccion tienen el
derecho a votar sin que nadie sepa sobre su decision
personal. Los estados tienen la obligacion de garantizar el
anonimato de cada uno de los votos contabilizados.




A escala global, los procesos electorales se guian bajo varios
estdndares internacionales y resoluciones de la Organizacion de
Naciones Unidas (ONU). Entre estos, estdn la Declaracion y el
Programa de Acciéon de Viena (Organizacion de Naciones Unidas,
1993), la Resolucién de Principios sobre Elecciones Genuinas y
periodicas (Organizacién de Naciones Unidas, 1991) y la Declaracion
de Personas Pertenecientes a Minorias Nacionales, Etnicas, Religiosas
y Linguisticas (Organizacién de Naciones Unidas, 1992).

Especificamente en América, la Organizacion de Estados Americanos
(OEA) tiene varias resoluciones de cardcter vinculante en este aspecto:
La Declaracion Americana de Derechos y Obligaciones del Hombre
(Organizacién de Estados Americanos, 1948), la Convencion
Interamericana sobre Concesion de los Derechos Civiles a la Mujer
(Organizacién de Estados Americanos, 1954), la Convencion
Americana sobre Derechos Humanos (Organizacion de Estados
Americanos, 1969), la Convencidn Interamericana contra la Corrupcion
(Organizaciéon de Estados Americanos, 1996). Adicional a estas,
aunque no cuenta con estatus de tratado, estd la Carta Democrdtica
Interamericana (Organizacién de Estados Americanos, 2001).




1.2 ;Qué es el voto electronico?

En general, el voto electrénico o E-Voting es aquel que usa medios
informdticos, ya sea para emitir el voto de los ciudadanos o para
asistir en el proceso de sufragio y conteo.

Puede haber varios tipos de E-Voting, pero los mds
comunes suelen ser el voto por internet y las mdquinas de
registro electrénico (DRE, por sus siglas en inglés) (Lobo,
2004).

El primero se refiere al voto a distancia, por ejemplo, desde casa. Es
decir, el ciudadano ingresa a una aplicacién a través de su
computadora o teléfono con conexidon a internet y lo emite
directamente. Asi, las personas no tienen la necesidad de acudir a un
recinto fisico para ejercer su derecho a participar en el proceso
democrdtico.

Por otro lado, las DRE son mdquinas que registran el voto a través de
una pantalla, que en la mayoria de los casos es tdactil. El aparato
guarda los datos de las papeletas virtuales y también del conteo
general. Después, las unidades de memoria son transferidas a los
centros de conteo. Hay sistemas que implementan —ademds de la
urna electrénica— un respaldo en papel (Voter-verified paper audit
trail). Este puede resultar Util al momento de auditar los resultados de
la eleccion. En el caso de registrase anomalias en algun recinto
electoral, se puede hacer un muestreo de los votos registrados en las
boletas de papel. Si los votos en papel coinciden estadisticamente con
el total de votos registrados por las urnas electronicas, significa que
las anomalias registradas no inciden en el resultado general de la
votacion en esa mesa.

En el caso del voto por internet, se utilizan sistemas de autenticacion
de dos factores para asegurar que la persona que estd por emitir su
voto seq, en efecto, la persona que dice ser. Hasta hace unos anos,
esto se hacia mediante una tarjeta de identificacion Unica que
contenia un chip. Asi, se entregaba un lector de chip que iba
conectado a la computadora. Una vez que el lector recibia la
informacioén, se procedia a emitir voto. Hoy en dia, los chips son
reemplazados por teléfonos celulares, que toman el rol de fichas
autenticadoras o tokens para identificacion.
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Por otra parte, los sistemas DRE pueden incluir métodos tradicionales
de identificacion. Es decir, la persona se acerca al recinto, muestra
sus documentos de ciudadania y pasa a emitir su voto en la urna.
Estos documentos pueden ser digitalizados para almacenarse
también en un sistema electrénico.

En los Ultimos anos, se estdn empezando a utilizar sistemas de
autenticacion biomeétricos. Esto quiere decir que, a través de un
escdner, el sistema puede leer los rasgos faciales o la huella dactilar
de cada votante para validar su identidad. Este tipo de mecanismo
de autenticacion ha sido ampliamente criticado por los errores que
puede conllevar la identificacion biométrica, asi como por la
sensibilidad de los datos procesados y la ausencia de garantias
suficientes de seguridad sobre esa informacion recolectada.

La idea del voto electronico no es reciente. A finales del siglo XIX,
Frank S. Wood presentd por primera vez una mdaquina de estas
caracteristicas. En este caso, el aparato tenia botones mecdnicos. Sin
embargo, el primer sistema de voto electronico que fue utilizado en
una eleccién real fue Video Voter en Chicago (Estados Unidos). Fue
desarrollado por la Frank Thornber Company en 1974 y utilizaba una
pantalla con videos de cada candidato. Mediante un transistor
sensible a la luz infrarroja (fototransistor), la mdaquina guardaba el
voto y utilizaba un contador mecdnico.

Décadas mads tarde llegarian los primeros prototipos de mdaquinas
para voto electréonico que son similares a las utilizadas hoy en dia. En
1996, en Brasil, se fabricaron mdaquinas que primero fueron testeadas
en Santa Catarina. Esta es una de las iniciativas pioneras a escala
global. A partir del ano 2000, estas mdquinas se empezaron a usar
para elecciones. Funcionan con dos terminales interconectadas: una
para el votante y otra para el trabajador del centro de computo.

Casi al mismo tiempo, en Estados Unidos comenzaban a llevarse a
cabo los primeros experimentos. Las primeras mdquinas en ser
usadas fueron fabricadas por Diebold Election Systems, empresa que
en 2009 fue vendida a sus competidores: Premier Election Solutions.
Con este sistema, al votante se le entrega una tarjeta o un pin que
debe ingresar para validar su identidad y acceder a la terminal.




La utilizacion de este sistema en varias localidades de EE.UU. no
estuvo exenta de polémica. Walden O’Dell, en aquel entonces CEO
de Diebold, reconocio haber recaudado fondos para la campana
presidencial de George W. Bush. Este era el mismo gobierno que
instald las mdquinas de la empresa para E-Voting en varias
localidades del pais. Después de varios anos de estudios, en
repetidas ocasiones se hallaron serias vulnerabilidades de
seguridad en el sistema.
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1.3 Ventajas y desventajas, segun distintos actores

En esta seccion, se analizan algunas de las ventajas y desventajas de
la aplicacion del voto electronico. Como punto de partida, se utilizan
folletos y pdginas web de empresas proveedoras de sistemas de
E-Voting.

También se realizé un monitoreo de pdginas gubernamentales y
documentos oficiales acerca de la percepcion estatal del voto
electrénico en distintos paises. Por otro lado, se consultaron fuentes
documentales de la comunidad de seguridad informadtica acerca de
los posibles fallos de seguridad en estos sistemas.

1.3.1 Segun empresas proveedoras

12

La informacidn disponible en las pdginas web de empresas
proveedoras de sistemas para votaciones electronicas presenta
algunas palabras clave en comun: eficiencia, una interfaz intuitiva,
seguridad y transparencia.

El caso Venezuela y Smartmatic

Segun un folleto destinado a posibles clientes de Smartmatic, su
software “mejora la experiencia electoral con soluciones de votacion
intuitivas y muy seguras”™.

Smartmatic es una empresa fundada en Estados Unidos en el ano
2000. A criterio del portal venezolano de investigacion periodistica
Armando.info (Poliszuk, 2021), “sus raices estdn claramente
ancladas a Venezuela”. Su primera participacion en una eleccion fue
en Venezuela en 2004, cuando Hugo Chdvez era presidente. En esa
eleccion, la empresa facturd cerca de USD 120 millones.

Pero la relacion entre la compania y Venezuela se rompid mds de
una década después. Después de la eleccion para la Asamblea
Constituyente propuesta por Nicolds Maduro en 2017, el venezolano
Antonio Mugica (CEO de la empresa) denuncié que el Consejo
Nacional Electoral de ese pais habia inflado las cifras de
participacion electoral.
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Este hecho resultd en una arremetida en contra del sistema de
elecciones en Venezuela (Organizacion de Estados Americanos, 2009).
Para ese entonces, Smartmatic ya tenia contratos en mds de una
decena de paises incluyendo México, Colombia, Bolivia, Ecuador,
Chile, Brasil y Haiti.

“El futuro de la democracia es digital. No solo porque la tecnologia
puede mejorar procesos cruciales de las elecciones, sino porque tiene
el potencial de ir mds alld y dinamizar la relacién entre ciudadanos y
gobiernos”, asegura Antonio Mugica, CEO de Smartmatic
(Smartmatic, n.d.).

Después de su cese de operaciones en Venezuela y su expansion a
otros paises, Smartmatic no ha logrado quitarse con éxito la mancha
politica que significd dar soporte a las elecciones organizadas por el
chavismo durante mads de una década.

Recientemente, la empresa ingresé una demanda en Estados Unidos
contra Newsmax supuestas difamaciones en torno a las acusaciones
de fraude electoral que el expresidente Donald Trump hizo tras perder
la eleccion con Joe Biden en 2020 (Wolfe, 2022). Anteriormente,
Smartmatic también habia demandado a las cadenas Fox News y
One America News Network por la misma razon. La administracion
Trump acusdé a Smartmatic de estar detrds del supuesto fraude,
aunqgque nunca se presentaron evidencias concretas para esta
acusacion. En esa eleccidén, Smartmatic ofreciod servicios Unicamente
al condado de Los Angeles, en el estado de California (AFP, 2027).

Estados Unidos: Un mercado con tres proveedores principales

Hart Intercivic es una empresa basada en Austin, Texas (Estados
Unidos). Segun destaca su pdgina web, sus productos ofrecen “una
eficiencia inigualable en el lugar de votacién” (Hart InterCivic, n.d.).
Aunque el texto no profundiza en aspectos técnicos, asegura que su
software es “seguro por diseno”. En cuanto a la confianza en el
proceso electoral, sostiene que la transparencia es una “piedra
angular” de su trabajo. Por otro lado, dice que su “pantalla tdctil
intuitiva ofrece interfaces de lenguaje sencillo fdciles de usar”.
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Hart Intercivic se ha enfocado en clientes de Estados Unidos para
ofrecer soluciones tecnoldgicas para procesos electorales. Su CEO
desde 2020 es Julie Mathis, quien comenzd a trabajar en la empresa
en 2014.

En junio de 2021, Microsoft anuncio una alianza con esta compania
con el objetivo de “hacer a las elecciones mds seguras” (Microsoft,
2021). Con motivo de aquella celebracion, Julie Mathis dijo: “Debemos
reimaginar constantemente como la tecnologia puede hacer que la
votacion sea mds segura y también mds transparente. Esta
asociacion con Microsoft es un gran paso

en esa direccion”.

La compania, en ocasiones anteriores, ha tenido que dirigirse a la
prensa para dar su version sobre quejas acerca del funcionamiento de
sus computadoras eSlate. En 2018, electores de Texas comenzaron a
notar fallas en el funcionamiento de la interfaz de las mdaquinas de
votacién (Hatmaker, 2018). Algunos de ellos informaron que en la
pantalla aparecian sus votos invertidos; es decir, el monitor reflejaba
el partido contrario al que ellos habian elegido. Reportes de prensa
aseguran que la oficina de la Secretaria de Estado de Texas recibio
entre 15 y 20 llamadas por este incidente. Sin embargo, se asegura,
todas estas personas lograron corregir su voto antes de emitirlo.

Sam Taylor, vocero de la oficina del Gobernador de Texas en ese
entonces, atribuyd el error a los usuarios (Weissert, 2018). Asegurd que
muchos estaban interactuando con las mdaquinas mientras estas
continuaban procesando las opciones. Mientras tanto, Steven Sockwell
—por aquellos dias Vicepresidente de Marketing— apuntd hacia la falta
de actualizacion de la tecnologia. Senald que “la misma historia ha
sucedido en multiples elecciones (...) No hubo cambios (en los votos)
entonces y no los hay ahora™.

El sistema utilizado por eSlate fue certificado en 2009. Desde
entonces, Hart Intercivic ha cerrado tratos con varios estados para
actualizar sistemas de votacion obsoletos. En los Ultimos anos, se ha
centrado en ofrecer mdquinas que utilizan un respaldo de papel. En
2019, Texas certificod el nuevo sistema de voto hibrido de la compania
(Business Wire, 2019).
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Hart Intercivic es una de las tres companias que dominan el mercado
de voto electrénico en Estados Unidos. Dominion Voting y Election
Systems & Software comparten el ecosistema de E-Voting en ese pais.

El criterio comunicacional predominante de Dominion Voting para
promocionar sus sistemas es la seguridad. “Opera un soélido programa
de seguridad de productos que aprovecha la experiencia en seguridad
interna y externa para procesos de desarrollo rigurosos que se alinean
con, o superan, las mejores prdcticas de seguridad de la industria”,
dice su pdgina web (Dominion Voting, n.d.-b).

La compania hace énfasis en su apertura para que la comunidad de
profesionales y entusiastas de la seguridad digital hagan aportes y
reporten vulnerabilidades (Dominion Voting, n.d.-c). En una seccién del
sitio web se especifican los pardmetros con los cuales investigadores
independientes pueden enviar sus alertas (Dominion Voting, n.d.-a).

Sin embargo, un apartado de la misma seccion establece que se
podrd realizar un embargo de dicha informacién siempre y cuando
exista un proceso electoral en curso que pudiera verse afectado por la
deteccidon de alguna vulnerabilidad. Esto, “hasta después del periodo
de elecciones activas si la divulgacion afectaria negativamente la
conduccion de la eleccion”.

En enero de 2022, mientras legisladores republicanos del estado de
Pensilvania preparaban una accion para auditar algunos sistemas de
la empresa en ese estado, Dominion Voting llevd a cabo gestiones
legales para intentar impedirlo (Brady, 2022). Asi, pidié que las
inspecciones sean realizadas por una agencia acreditada de sistemas
de votacion. De no haber una agencia disponible, la empresa pidid
que la auditoria la lleve a cabo la subdivision de ciberseguridad del
Departamento de Seguridad Nacional de Estados Unidos.

Elections Systems & Software, basada en el estado de Nebraska, es
considerada el mayor proveedor de sistemas para votacion electronica
en Estados Unidos. Construye su narrativa comercial en torno a la
accesibilidad del voto. “Seguimos de cerca las pautas establecidas por
la Ley de Estadounidenses con Discapacidades (ADA, por sus siglas
en inglés) para garantizar que la votacion en nuestras mdaquinas
brinde una experiencia de votacion simple, privada e inclusiva”, dice
su pdgina web (Elections Systems & Software, n.d.-c).
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Entre sus argumentos también esgrime el aspecto ambiental de las
elecciones tradicionales. “Prepararse para una eleccién significa
generar desechos de papel y tinta que son daninos para el medio
ambiente”. Asi, la empresa se intenta posicionar como una alternativa
para reducir el desperdicio (Elections Systems & Software, n.d.-a).

En cuanto a la seguridad de sus sistemas, la compania asegura que
toma “precauciones adicionales para asegurarnos de que nuestro
software, hardware y datos estén bien aislados de posibles danos”
(Elections Systems & Software, n.d.-b). Dice ademds que no solo sigue
“las mejores prdcticas de la industria”, sino que ademds colabora en
desarrollar y distribuirlas junto a las autoridades federales

de Estados Unidos.

En 2018, una investigacion del New York Times genero
cuestionamientos por parte de la comunidad informatica (Zetter,
2018a). El diario neoyorquino revelé que Election Systems & Software
instald un software para permitir el acceso remoto a un modelo de
urna electrénica que estuvo en circulacion durante seis anos. En una
carta dirigida al senador demdcrata Ron Wyden, el conglomerado
reconocié haber instalado un programa llamado pcAnywhere en los
mencionados modelos (Zetter, 2018b). En aquella carta, Election
Systems & Software dijo que desecho el uso de este tipo de software
en sus sistemas.

El acceso remoto se refiere a un tipo de software que permite, a través
de la configuraciéon de una red local, acceder a computadoras sin
presencia fisica. Es decir, la persona que accede a una mdaquina puede
hacerlo sin estar presente. Esto plantea un problema de seguridad.
¢Qué ocurre si un actor malicioso toma el control de una o un conjunto
de mdquinas de voto electrénico de manera remota? En medio de la
pandemia, un informe de ESET aseguraba que los ataques
cibernéticos por medio de acceso remoto se incrementaron en un
768% en 2020 con respecto al aio anterior (Kovac, 2021).
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MSA domina el mercado argentino

Magic Software Argentina (MSA) es la empresa lider de soluciones
tecnolodgicas para procesos electorales en ese pais. Su sistema Vot Ar
se vende como “el mds confiable y transparente sistema integral de
voto mediante el uso de tecnologia” (Magic Software Argentina, n.d.).
Y asegura que, mediante su tecnologia, se garantiza un voto secreto,
seguro, transparente e igualitario. “Nos aseguramos de desarrollar un
sistema universal y directo, logrando que cada ciudadano pueda
votar de manera accesible y sin intermediarios™

La compania ofrece productos y servicios relacionados al uso de un
sistema mixto de votaciones. Esto quiere decir que el ciudadano vota
a través de una pantalla, pero la mdqguina también imprime una
boleta en papel. En el caso de Magic Software, esta boleta ademads
viene con un chip para doble verificacion del usuario.

Durante el Ekoparty 2016, la mayor conferencia hacker de Argentina,
un grupo de expertos cuestiond la seguridad del sistema ofrecido por
Magic Software. “Demostramos con un ejemplo muy simple que a
través de una aplicacién para celulares se permite asegurar la compra
de votos de manera indetectable. Lo Unico que debia hacer es acercar
un segundo la boleta para que lo registre el teléfono”, dijo el
desarrollador Javier Smaldone durante el encuentro, en declaraciones
recogidas por Clarin (Marmol, 2016).

El diario Pdginal2 asegura que Magic Software maneja un monopolio
en el espectro de voto electronico en Argentina (Hirtz, 2021). Beatriz
Busaniche, presidenta de la Fundacion Via Libre, asegura que ya no
es el caso, pues la patente de su sistema fue liberada.

Aunque los llamados a proveer sistemas para votaciones son
concursos publicos, MSA suele ser la Unica compania en presentarse.
Es asi que, casi por defecto, la empresa se queda con todas las
licitaciones de voto electréonico a escala nacional. Esto plantea
discusiones en torno a los precios que se manejan y se cuestiona si los
gobiernos locales tienen la capacidad para adquirir los productos.




1.3.2 Segun Estados
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Las instancias federales de Estados Unidos estdn abiertamente a
favor del voto electronico. En 2013, la Comision de Asistencia Electoral
(EAC, por sus siglas en inglés) emitié un informe en el cual desestima
las preocupaciones de la comunidad de expertos, académicos y
activistas. El documento se centra en rebatir a un grupo de expertos
preocupados por posibles vulnerabilidades en los sistemas de
votacion de Estados Unidos por aquellos anos (Kelleher, 2013).

La respuesta de la EAC fue, entre otras, que el uso del término
“podria” se repite constantemente en el informe presentado por los
expertos. Por tal razodn, dice la EAC, las preocupaciones no responden
a un vinculo légico, sino a un “prejuicio”.

El Reino Unido opta por el papel

No todos los paises comparten el mismo entusiasmo de Estados
Unidos en este aspecto. Desde inicios de los 2000, Reino Unido ha
llevado a cabo distintos experimentos locales con el voto electronico.
Pero hasta ahora no se implementa a cabalidad debido a las dudas
que todavia genera su aplicacion.

“La implementacion (de este tipo de sistemas) involucraria una serie
de actividades complementarias. Algunas de estas ya estdn en
marcha, pero otras necesitardn que se inicien. Una estrategia de
implementacion deberd ser cuidadosamente coordinada con estas
actividades para asegurar que el maximo potencial del voto
electrénico sea aprovechado”, senala un documento de la Comision
Electoral del reino (The Implementation of Electronic Voting in the UK.\
Research Summary., 2002).

Representantes del Parlamento han discutido acerca de la
implementacion de E-Voting. Y, en un informe favorable para su uso,
un grupo de legisladores esgrimio como argumento principal la
participacion a la baja de los ingleses en las elecciones (Steele, n.d.).
Sin embargo, hasta el momento, el Reino Unido no ha implementado
un sistema nacional para voto electronico.
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Buenos Aires, a favor: Legislativo zanjé la discusién para
elecciones generales

En un contexto latinoamericano, Argentina pone énfasis en el derecho a
la no discriminacion al hablar de voto electronico en comunicados
publicos (Inadi, 2021). En las elecciones locales de 2021, el director del
Instituto Nacional contra la Discriminacion, la Xenofobia y el Racismo
verificod la instalacion de mesas de votacion electronica junto a
autoridades electorales para que personas con discapacidades y
adultos mayores pudieran ejercer su derecho.

Segun el delegado provincial de Salta, Gustavo Farguharson, “la idea es
que personas con discapacidad, adultos mayores y publico en general
pueda acercarse a practicar el sistema de voto electrénico y asi
acompanar a derribar algunas de las tantas barreras que se les
presentan a algunos electores a la hora de ejercer su voto”.

“Moderno, dgil, sencillo y transparente”. Esos son los adjetivos que se
otorgaban al sistema de boleta electronica en un video institucional del
Gobierno de la Ciudad de Buenos Aires para las elecciones locales de
2015 (Gobierno de la Ciudad Auténoma de Buenos Aires, 2015).

Esta entidad tiene disponible una guia en su pdgina web para aprender
a utilizar el voto electronico (Gobierno de la Ciudad Auténoma de
Buenos Aires, 2015). “El sistema de Boleta Unica Electrénica es un
innovador sistema de sufragio que te permite seleccionar los candidatos
a través de una pantalla tdactil e imprimir tu propia boleta, a la vez que
registra la informacion en el chip RFID de la misma”, explica el sitio.
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Brasil: Experimento estatal con varios retos

La experiencia brasilena con el voto electronico es bastante Unica, con
algunas politicas destacables pero mucho por trabajar al momento de
mejorar la confianza de la ciudadania en el ejercicio democrdtico.

Brasil fue el primer pais en instaurar urnas electronicas para una
eleccion en el ano 2000 (Lin & Espinoza, 2007). Por otro lado, es el
unico pais del mundo en el cual el Estado disena y fabrica el software
principal a usarse en las computadoras que registran el voto. Es el
Estado ademds quien ordena los lineamientos para la fabricacion de
las mdquinas y llama a licitaciones para los servicios aledanos que
requiere una eleccién con E-Voting.

La entidad encargada de supervisar todo el proceso es el Tribunal
Superior Electoral (TSE), una rama del sistema judicial. También se
encarga de tener un equipo técnico encargado de la seguridad del
voto y la integridad de las urnas.

Para Carlos Velloso, magistrado y quien en varias ocasiones ha sido
presidente del TSE, el objetivo de la realizacion de elecciones con urna
electrénica responde a una necesidad de evitar el fraude electoral al
eliminar la intervencién humana del proceso (Tribunal Superior
Eleitoral, n.d.).

El informe de la misidon de observacion electoral en Brasil de la
Organizaciéon de Estados Americanos (OEA) para las elecciones
municipales de 2020 destaca: “Una vez mds, el TSE demostrd su
capacidad logistica e infraestructura tecnoldgica (...) Esto permitié que
mads de 147 millones de votantes ejercieran su derecho al voto el
domingo de elecciones” (Organizacion de Estados Americanos, 2020).

Diego Aranha, investigador en seguridad informdtica y profesor de
ciencias computacionales en la Universidad de Arhaus (Dinamarca),
ve el proceso con escepticismo. A él y otros expertos les preocupa,
principalmente, que Brasil es uno de los pocos paises en el mundo
que han instaurado mdquinas DRE para voto electronico sin agregar
un paso extra de auditabilidad: una boleta en papel.
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“El Unico componente de papel que hay en el sistema es que cuando
termina la sesion de votacion, la mdaquina imprimird los resultados
parciales para que se fijen en algun lugar cerca de la mesa de
votacion al final del dia. No hay registro en papel de ningun tipo para
que la votacién sea auditada o inspeccionada”, asegura Aranha.

El ente electoral destaca que el software para sus mdaquinas de
votaciéon estd basado en Linux. Los técnicos del TSE han desarrollado
una distribucion de Linux especialmente para este fin. En contraste,
Aranha senala que a las autoridades “les gusta afirmar que es de
coédigo abierto, pero no es del todo cierto. Las mdquinas ejecutan
Linux, que obviamente es de codigo abierto. Pero tienen parches sobre
el kernel de Linux, que no son de cédigo abierto”. El kernel, también
conocido como nucleo, es uno de los componentes principales de un
sistema operativo. Es el encargado de enlazar a los distintos
programas con el hardware de la computadora. Asi, Aranha enfatiza
que “el software de votacion en si no es de codigo abierto,
simplemente porque no estd disponible publicamente”.

El escrutinio de investigadores independientes en las mdquinas DRE
de Brasil estd permitido, pero bajo estrictas condiciones. El TSE tiene
un programa de tests de seguridad publica, en la cual expertos
independientes son invitados para realizar estudios con mdquinas de
muestra. Aranha ha participado en varias ocasiones. “Tuvimos que
pasar por un detector de metales, para evitar colarnos en una unidad
USB y copiar todo y filtrarlo. Estaban absolutamente paranoicos al
respecto”. Asegura que estas computadoras tienen instalado el
software del TSE y es posible acceder a una terminal. Sin embargo, no
se pueden utilizar herramientas para escanear puertos abiertos o
posibles vulnerabilidades.
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Los partidos politicos y universidades pueden también asignar a sus
propios técnicos para auditar las mdaquinas. Se les permite el ingreso a
las instalaciones del TSE unos meses antes de las elecciones. “Eso es
todo lo que la sociedad obtiene como una ventana a este proceso de
desarrollo de software”, sostiene Aranha.

Para el académico, un entorno de investigacion ideal seria uno
parecido al que se lleva a cabo cada afo en la Def Con (Estados
Unidos). Alli, en un espacio llamado Voting Village, los participantes
de la conferencia de ciberseguridad mds importante del mundo
muestran sus destrezas e intentan hallar vulnerabilidades en el
sistema de las mdquinas DRE disponibles en el mercado
estadounidense. “Simplemente compras mdquinas y dejas que la
gente se divierta™




1.3.3 Segun Académicos

23

Régis Dandoy, profesor de ciencia politica en la Universidad San
Francisco de Quito e investigador asociado en la Universidad Libre de
Bruselas, enumerd en una entrevista para la redaccidon de este
documento algunas de las ventajas en la aplicacién del voto
electronico en el mundo. El académico asegura que del voto por
internet, quienes Mmdads se benefician son las personas que viven lejos
de los recintos electorales. “Por ejemplo, en Canadd o en Australia,
que son paises inmensos, hay gente que vive a kildmetros del recinto.
Eso podria aplicar también a América Latina. Hay grandes paises
como Brasil o Argentina, o paises como Ecuador donde el acceso a los
recintos es dificil en lugares rurales de la Sierra o la Amazonia”.

También estdn segmentos de la poblacidn que tienen problemas para
movilizarse por alguna enfermedad o discapacidad fisica. También
quienes votan desde el extranjero, en algun consulado de su pais de
origen. En muchos casos, las elecciones en el extranjero requieren de
una enorme logistica y, en ocasiones, no llegan a toda la ciudadania,
pues no todas las ciudades tienen un consulado.

Cuando se aplica el voto por internet, este no suele ser obligatorio. Es
decir, las personas tienen la opcidon de ir a votar presencialmente o de
manera remota, por lo cual se pueden hacer comparaciones entre
ambos grupos de votantes. Pero con los sistemas DRE, esto cambia.
“Los electores en casi ningun pais tienen la eleccion entre el voto
papel y el voto electronico, entonces se aplica a todos los votantes”,
asegura Dandoy.

Beatriz Busaniche es académica y Presidenta de la Fundacién Via
Libre, una ONG dedicada a la defensa de derechos en el espacio
digital. En entrevista para este informe, Busaniche asegurd que desde
esta organizacion se oponen “a rajatabla” al voto electronico. Esto,
desde la experiencia argentina, en la cual una sola compania ofrece
productos y servicios para las elecciones en varias municipalidades de
ese pais. El principal argumento de Via Libre es que, con la
implementacion de este sistema, se vuelve cada vez mds dificil que
personas comunes y corrientes puedan auditar las elecciones.
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Busaniche dice que “nuestro sistema se basa en una caracteristica
central, que es el control distribuido de la eleccion. Tenemos una doble
via de control en cada mesa electoral: las autoridades de mesa y los
propios partidos politicos que designan fiscales. Una mesa electoral
no se abre si no estdn las autoridades designadas por este sorteo. En
un sistema de este tipo, en el cual la ciudadania tiene un rol tan
protagodnico, integrar un sistema de votacion electronica bloquea la
posibilidad de que estos ciudadanos de a pie auditen la eleccion”.

Para Busaniche, no solo América Latina no estd preparada para
implementar un sistema de voto electronico. Desde su perspectiva, el
problema persiste a escala global. “No hay ninguna posibilidad en el
estado del arte actual que se pueda implementar un sistema de
votacidén electrénica que garantice, en paralelo y de manera
apropiada, los tres elementos que tiene que garantizar un sistema
electoral: el secreto del voto, la integridad de cada voto y de la
eleccion en si misma, y la confianza publica y la auditabilidad de la
eleccion”. En definitiva, segun Busaniche, se trata de sistemas
definitivamente inadecuados para cumplir con las exigencias del voto
en una democracia.




1.3.4 Segun Informaticos
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A lo largo de los anos, los paises del mundo han ido perfeccionando
sus sistemas de votacion para que las autoridades democrdaticamente
electas reflejen, en la medida de lo posible, la voluntad de las
mayorias. Asi, el voto en papel es hoy en dia un sistema con una
cantidad de eslabones que hacen que un fraude electoral, en teoria,
sea dificil de lograr a una escala que tenga impacto en los resultados
generales. Aun asi, constantemente se ven casos de intentos de
manipulacion en los sistemas electorales del mundo. Principalmente
en Ameérica Latina, existen preocupaciones histéricas sobre la compra
de votos y el voto coercionado (Transparency International, 2019).

Pero, iqué ocurre cuando la emisiéon y el conteo de votos se hacen a
través de un sistema informatico? Dentro de la comunidad de
seguridad informadtica hay una frase cliché, pero que resume la
postura de esa comunidad frente al voto electronico: Todo sistema es
hackeable. Las pruebas de seguridad realizadas sobre sistemas de
votacion electronica asi lo han demostrado repetidamente.

La Def Con es una conferencia de ciberseguridad que se lleva a cabo
todos los afnos en Las Vegas, Nevada (Estados Unidos). Es una de las
convenciones de ‘hackers’ mds antiguas en el mundo y se considera
como uno de los espacios fundamentales para el desarrollo de esta
industria a escala global. Es, probablemente, el Unico escenario donde
las personas pueden ver a organizaciones tan opuestas como la
Electronic Frontier Foundation y representantes del Cibercomando de
Estados Unidos en una misma sala.

Desde hace varios anos, la Def Con tiene un espacio exclusivamente
dedicado al examen de mdquinas de voto electrénico: Se llama Voting
Village. Phil Stupack, de Cambridge Global Advisors, dijo en 2019 a
CNN que esta seccion “es el Unico equipo de evaluacion independiente
de maquinas de voto electronico, hasta donde sabemos, en el mundo.
Las personas vienen aqui para averiguar como funcionan estas
mdquinas y cudles son sus vulnerabilidades, para que podamos
celebrar elecciones mds seguras” (CNN Business, n.d.).
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Cada ano, los expertos y entusiastas de seguridad informdtica que
asisten a la Def Con intentan encontrar vulnerabilidades, tanto a nivel
hardware como software, en algunos de los principales modelos de
madquinas de DRE que se utilizan en Estados Unidos. “Los hackers
voluntarios e investigadores de seguridad en la Voting Village estdn
contribuyendo enormemente al entendimiento publico sobre cuan fdcil
es hackear nuestras elecciones”, escribe el senador Ron Wyden en el
prefacio del informe sobre resultados de la Voting Village de 2019
publicado por la Universidad de Chicago (Blaze et al., 2019).

La revista Wired, especializada en tecnologia, reportaba en 2017 que
algunas de las mdquinas que estaban siendo diseccionadas en la
Voting Village se encontraban todavia en uso en algunas jurisdicciones
de Estados Unidos (Newman, 2017). Las vulnerabilidades halladas por
los distintos equipos han sido multiples: Desde la posibilidad de acceso
fisico a los sistemas hasta ganar permisos de administrador

una vez dentro.

Un ejercicio similar se realiza en Argentina, aunque sin acceso fisico a las
madquinas. En varias ediciones del Ekoparty, una de las principales
conferencias de seguridad informadtica de América Latina, el voto
electronico y las mdquinas utilizadas por Magic Software Argentina
(MSA) han sido temas de relevancia.

En Argentina, sin embargo, hay un limitante. MSA no ha entregado
mdquinas para que estas puedan ser estudiadas para la comunidad
independiente, dice Beatriz Busaniche de Via Libre. “No tenemos,
lamentablemente, la posibilidad de hacer como se hace en la Def Con,
de meter mano directamente en una maquina”.

Lo que si se ha podido hacer en ese pais son numerosas pruebas de
concepto. Algunas de estas pruebas se hicieron en el Senado argentino,
en el marco de una iniciativa fallida para intentar aprobar una
legislacion que permitiera el uso del voto electrénico a nivel nacional. El
estudio mds completo al respecto fue desarrollado por el Consejo
Nacional de Investigaciones Cientificas y Técnicas (Conicet) y se titula
‘Andlisis de factibilidad en la implementacion de tecnologia en
diferentes aspectos y etapas del proceso electoral’ (Ceccatto et al., 2017).




En las conclusiones del informe, los autores aseguran que “es muy
dificil evitar errores o vulnerabilidades en el software, por eso resulta
necesario que la automatizacién de cada fase y la integracién de ellas
resulte independiente del software. Esto quiere decir que el resultado
de un error o cambio no detectado en el software puede ser
evidenciado por los participantes del proceso electoral”.

Este y otros andlisis se pudieron realizar con base en la memoria

descriptiva de la patente de las mdquinas desarrolladas por MSA, que
es de conocimiento publico (MSA Magic Software Argentina SA, 2009).
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Paises donde se usa voto electronico

India: En busqueda de una democracia inclusiva

En cuanto a implementacion de mdaquinas de votacion electrénica
(EVM, por sus siglas en inglés), una de las mayores potencias es India.
Segun el indice de Tecnologias de la Informacion y Comunicaciéon en
Elecciones del institute For Democracy and Electoral Assistance
(Suecia), en India estd habilitado el E-Voting tanto para elecciones
nacionales como locales (Institute For Democracy and Electoral
Assistance, 2020).

El andlisis del voto electronico en la India no debe pasar por alto la
historia de este pais, que tiene un fuerte contexto de exclusion étnica.
India tiene mds de mil millones de habitantes y miles de jurisdicciones
en sus 28 estados. Su historia democratica ha estado marcada por
constantes fraudes electorales que incluyen extorsiones y amenazas
(Verma, 2009).

Como una posible alternativa a esta situacién, a finales de la década
de 1980 comenzaron a fabricarse los primeros prototipos de mdquinas
de voto electréonico. En un inicio, se hizo con la colaboracion de las
companias Bharat Electronics Limited y Electronics Corporation of
India Limited. Se probaron por primera vez en 1982, en las elecciones
generales del estado de Kerala (Election Commission of India, n.d.).
Sin embargo, al no existir una regulacién para este tipo de sufragio, la
Corte Suprema decidié anular el resultado de dichas elecciones.

En 1989, el Parlamento aprobd una ley que posibilitaba su uso. Pero
recién en 1998, se llegd a un “consenso general” sobre su aplicacion
(palabras del Gobierno indio). Las mdquinas de votacion electronica
se utilizaron en las circunscripciones de 25 puestos a la Asamblea
Legislativa a lo largo de tres estados: Madhya Pradesh, Rajasthan y
Deli. Para 2004, mds de un millén de EVM’s fueron usadas para elegir
a todos los 543 escanos al Parlamento a lo largo del pais.

Uno de los argumentos para la implementacion del voto electrénico
en India es la representatividad. El censo de 2011 muestra que mds de
un 26% de la poblacion de ese pais se encuentra en el analfabetismo,
lo cual tendria un impacto en la exclusion de ciertos votos, afectando
la representacion de esas personas.
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En un andlisis del think-tank Brookings andlisis del think-tank
Brookings, la investigadora de estudios de gobernanza Shamlka Ravi
senala: “En un pais donde una parte significativa de la poblacion
marginada es analfabeta o sin educacion, la interpretacion de las
firmas de las papeletas o las huellas dactilares para determinar la
validez de los votos se deja a discrecion de los funcionarios electorales.
Los votos de los grupos vulnerables son virtualmente eliminados por
estar plagados de errores. La tecnologia EVM garantiza que estos
grupos no solo participen en las elecciones, sino que sus votos también
se cuenten correctamente” (Ravl, 2021).

Pero en lo que a informdtica respecta, las EVM utilizadas en India no
han estado libres de deteccion de vulnerabilidades. En 2010, un equipo
de expertos independientes liderado por Hari K. Prasad, Rop Gonggrijp
y Alex Halderman publicé un informe acerca de varios aspectos de
ciberseguridad con respecto a las EVM indias (Wolchok et al., 2010).

El documento concluye que “a pesar de las elaboradas salvaguardas,
los EVM de India son vulnerables a ataques graves. Infiltrados
deshonestos u otros criminales con el acceso fisico a las mdquinas
puede insertar hardware malicioso que pueden robar votos durante
toda la vida de las mdquinas. Los atacantes con acceso fisico entre
votar y contar pueden cambiar arbitrariomente los totales de votos y
puede saber qué candidato cada votante seleccionado”. Para los
autores del estudio, estos problemas estdn “enraizados” y subyacen en
la infraestructura nacional de votacion electronica. Asi, dan una serie de
alternativas a implementar, como la entrega de boletas fisicas similares
a las utilizadas en Estados Unidos.

A 2019, existian siete casos en las cortes indias sobre posibles
irregularidades en el sistema de votacion electronica, la mayoria de
estas ingresadas por candidatos que perdieron una eleccién (Biswas,
2019). Pero un estudio de 2017 llevado a cabo por el Instituto Estadistico
Indio (ISI) y la Escuela de Negocios India (ISB) asegura que con el uso
de mdquinas de votacion electronica se lograron reducir de manera
significativa los intentos de fraude electoral (Debnath et al., 2017).
También menciona el mejoramiento del acceso al voto para

personas empobrecidas.




2.1.2 Estonia: Voto electronico generalizado
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Estonia, en el este de Europa, es otro caso de estudio pues fue uno de
los primeros paises en el mundo en implementar el voto electréonico de
manera generalizada en su poblacion. También, fue pionero en la
instalacion de un sistema nacional de voto por internet. Es asi que en
las elecciones parlamentarias de 2019, un 43,8% de votantes (247 232
personas) ejercieron su derecho a sufragar a través de internet
(Valimised, 2021b).

En 2013, se adoptd un sistema de verificacion de identidad de los
votantes a través de sus celulares. Usando la tarjeta SIM del teléfono,
el sistema asigna una firma digital para la autenticacién del votante
(Kitsing, 2011). Anterior a este sistema, los ciudadanos debian tener un
lector que se conectaba a su computadora personal. Este identificaba
el carnet de identidad del ciudadano para que pudiera continuar

con el proceso.

Estonia es una republica relativamente joven. En marzo de 1991, a través
de un referéndum, el 78% de votantes eligié la independencia. En
aquella época, el pais se encontraba bajo el dominio de la Unidn
Soviética desde 1944. Con la llegada de la Perestroika en el mandato

de Mijail Gorbachev, organizaciones politicas que habian sido
suprimidas durante la ocupacion soviética comenzaron a resurgir y,

de a poco, la narrativa independentista comenzaba a instalarse.

Casi inmediatamente después de su independencia, Estonia dio inicio a
un proceso de transformacién y alfabetizacion tecnoldgica a lo largo del
pais. Es asi que hoy en dia, el pais se ubica en el puesto siete del ndex
de Economia y Sociedad Digital de la Union Europea (European
Comission, 2021). Su calificacion estd por encima del promedio europeo.

Katrin Nyman-Metcalf es directora del programa de investigacion en la
Academia de Gobernanza Electréonica. En una entrevista publicada en
2019, asegura que el éxito en la implementaciéon del voto electronico de
manera general en su pais se debe en gran parte a un aspecto cultural
(TLDR News, 2019). “Muchos paises nos dijeron: ‘No pueden hacer esto
en Estonia. Es un pais pequeno y pobre e intentan ir mds rapido que
todos los demds’. Afortunadamente, tuvimos politicos y personas en la
administracion que ignoraron estos consejos”.




En 2011, la Organizacion para la Seguridad y la Cooperacion en
Europa (OSCE) publicé un informe en el cual se asegura que el equipo
investigador hallé “una confianza generalizada en la conducta del
voto electronico. Sin embargo, hay un margen para seguir mejorando
el marco juridico, supervision y rendicion de cuentas, y algunos
aspectos técnicos del sistema” (OSCE & ODIRH, 2011).

Ese mismo ano, la fundacién estadounidense Verified Voting envid a
la observadora Barbara Simmons bajo invitacion del entonces ex
primer ministro Edgar Savisaar. “Llegué a la conclusién de que el
sistema de votacion por internet utilizado en Estonia es inseguro”, dice
Simmons en su reporte (Simmons, 2011). Entre las fallas halladas por
la investigadora, destaca que la privacidad de los votantes es
vulnerable, que las computadoras de los votantes se podrian exponer
a malware, que existen riesgos dentro de las instituciones y que el
sistema no era abierto ni transparente.

2.1.3 Brasil: Un debate marcado por la post-verdad
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Brasil es un pais enorme y sus mas de 212 millones de habitantes
representan un 2,73% de la poblacion global. Es el sexto pais mads
poblado del mundo. En las elecciones presidenciales de 2018, el
padron electoral fue de 147 millones de personas (Tribunal Superior
Eleitoral, 2018). El nimero de votos vdlidos fue de casi 105 millones. Es
por esto que la organizacidon de elecciones en ese pais, donde el voto
ademds es obligatorio, respresenta un importante reto debido a la
logistica que significa un proceso de sufragio de esta magnitud.

La entidad encargada de supervisar el desarrollo de votaciones en
Brasil es el Tribunal Superior Electoral (TSE). El proceso en cada
eleccidon cuenta de cinco etapas principales (Aranha & van de Graaf,
2018). La primera es el desarrollo y auditoria de los sistemas por parte
del Tribunal, luego viene la preparaciéon de dichos sistemas, a
continuacion llega el proceso de votacion, la transmision y tabulacion
de resultados y, finalmente, las auditorias postelectorales.




32

El caso de Brasil es especial, pues es el Estado quien se encarga tanto
de la infraestructura instalada para las mdquinas de votacién
electréonica como del software que llevan dentro. Las primeras
maquinas para votacion electronica fueron desarrolladas en Brasil en
1996. De su fabricacion se encargaron las firmas Omnitech, Microbase
y Unisys Do Brasil, bajo pedido del Tribunal Superior Electoral. Unos
anos Mads tarde, varios prototipos actualizados fueron presentados y
en el ano 2000 el pais celebraba por primera vez una eleccion
completamente automatizada.

En un principio, las maquinas utilizaban el sistema operativo
Windows. Sin embargo, en 2008 el TSE resolvid que el sistema debia
migrar a Linux (D’Elia, 2008). Es asi que para las elecciones
municipales de ese ano, el TSE autorizé que 430 000 urnas que ya
habian sido adquiridas utilicen software libre. Otras 50 000 mdaquinas
que habian sido compradas recientemente ya incluian este sistema
operativo.

En 2012, comenzaron a introducirse urnas con identificacion
biométrica. Las mdquinas verifican la identidad del votante a través
de la huella dactilar del titular, que se encuentra en una base de datos
del sistema electoral. Mds recientemente, Brasil ha comenzado a
prestar algunas de sus mdquinas a Paraguay y Ecuador, dos paises
que han realizado experimentos con voto electronico en
circunscripciones pequenas y espacios controlados.

Para asegurar la transparencia en la auditoria de sus sistemas, el TSE
permite la realizacion de Tests de Seguridad Publicos (PST, por sus
siglas en inglés). Un reciente estudio de caso documental de la
Universidad Federal de Parand, publicado en octubre de 2021, senala
que “se encontraron un conjunto de vulnerabilidades y fallas en el
sistema de votacién electrénica brasileno en las cinco ediciones del
PST” (Pegorini et al., 2027).

Segun el estudio, la primera edicion del PST “demostré la posibilidad
de interceptar los nUmeros tecleados en la mdquina de votacion™.
Como consecuencia de esto, el secreto del voto se ponia en riesgo. En
el test realizado en 2016, en cambio, “se demostro la posibilidad de
reemplazar la tarjeta flash de la mdquina de votacion después del
final de las elecciones, modificando los votos antes de su transmision”.
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De igual manera, durante la ultima edicion del PST, “expertos
demostraron que es posible manipular la mdquina de votacion datos de
preparacion, que pueden traer resultados perjudiciales para el resultado
de la eleccion”. Aparte de esto, un grupo de expertos logré romper
barreras criptogrdficas del sistema. Todas estas vulnerabilidades, segun el
estudio, han sido abordadas por el TSE y se han logrado parchar con
éxito sin que existan reportes de haber sido explotadas en contextos
eleccionarios. Hasta el momento, no existen registros comprobados de
irregularidades a gran escala que hayan puesto en duda el resultado de
una eleccion.

En una encuesta de 2021, un 32,9% de brasilenos dijo tener una alta
confianza en la urna electronica, mientras que un 30,8% muestra una
confianza moderada. Un 18,7%, que no es un porcentaje menor, asegura
que este sistema no tiene credibilidad (Violante, 2021).

En este contexto, hoy por hoy la discusion sobre el voto electronico en
Brasil no se centra en argumentos técnicos, sino en una evidente
polarizaciéon de la sociedad. Esto, a puertas de unas elecciones en las
cuales los candidatos favoritos son el actual presidente Jair Bolsonaro y el
expresidente Luiz Ignacio Da Silva.

Desde sus anos como legislador, Bolsonaro ha emprendido una campana
en contra contra del voto electrénico.

Este es el contexto previo. En 2002, debido a presiones de la comunidad

informdtica, el TSE puso a prueba un sistema de urna electréonica con un

respaldo en papel. Segun el académico Diego Aranha, “dijeron que era un
desastre. Era demasiado lento, las impresoras se atascaban, los técnicos
tenian que intervenir y eso a nadie le gusta”.

En 2015, cuando Bolsonaro era miembro del Congreso, intentd pasar un
proyecto para exigir la boleta de papel en el proceso electoral. La Cdmara
aproblé la ley impulsada por el entonces diputado (Senra, 2015). EI TSE
cuestiond el proyecto (Veja, 2017), que implicaba un presupuesto mayor
para las elecciones. Poco después fue declarado inconstitucional.
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Aranha dice que “si miras lo que decia en ese momento, era algo
coherente con lo que decia la comunidad técnica: El sistema no es lo
suficientemente transparente, la literatura cientifica afirma que
necesitamos un registro independiente. Los términos usados por él no
eran tan precisos, pero no estaba profanando nada desde

el punto de vista técnico”.

Pero las cosas “se empezaron a poner raras” una vez que Bolsonaro
llegd a la Presidencia. En aquel entonces, el Mandatario asegurd sin
otorgar pruebas que su candidatura habria sido ganadora en primera
vuelta de no ser por el voto electréonico (Barifouse, 2021). “Las cosas
empeoraron mucho en los uUltimos anos, cuando escald esta discusion a
modo de arma contra todas las instituciones”, asegura Aranha.

En medio de esta batalla con el poder judicial, Bolsonaro se vio
inmuscuido en un escdndalo por haber filtrado un informe confidencial
del TSE acerca de un supuesto ataque cibernético registrado en 2018
(Noberto, 2022). Por esta razén, la Procuraduria General de la Republica
(Fiscalia) abrié una investigacion contra el Mandatario.

De cara a las proximas elecciones presidenciales de 2022, en el cual se
perfila como favorito el expresidente Luiz Ignacio Da Silva, los analistas
politicos no descartan que el voto electronico sea para Bolsonaro el
equivalente al voto por correo, utilizado por Donald Trump para
desprestigiar el resultado que anuncio a Joe Biden como ganador. De
este modo, al igual que Trump, explotaria las desconfianzas del sistema
para obtener ganancias politicas, sin necesariamente exhibir una
preocupacion real por introducir mejoras en los procesos electorales.




2.2 Paises que dejaron de usar el voto electrénico

2.2.1 Suiza: Factores administrativos
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Suiza es probablemente el ejemplo mds importante de paises que
han dejado de utilizar el voto electronico. Esto, porque fue también
uno de los paises en donde se implementd mds ampliomente
(Petitpas et al., 2021). Suiza fue, junto con Estonia, uno de los
primeros paises en el mundo en implementar el voto por internet. De
2013 a 2018, mads de 300 referéndums se hicieron a través del voto por
internet, en mds de 150 municipalidades.

El sistema electoral suizo es sumamente complejo y esto tiene que ver
con su sistema politico profundamente descentralizado. Es por esta
razén que cada municipalidad se encarga de organizar las elecciones
en cada una de las jurisdicciones. Esto quiere decir que cada gobierno
local debe encargarse de adquirir la infraestructura técnica necesaria
para llevar a cabo el voto electronico.

Hasta hace unos anos, Suiza podia considerarse uno de los mayores
casos de éxito en la implementacién del E-Voting. Y eso se veia
reflejado en la confianza que los electores depositaban en su sistema
electoral. Las encuestas a la poblacidon suiza mostraban que cerca de
un 70% de la poblacidén se mostraba favorable o conforme con el voto
por internet (Serdult, 2019).

Pero a partir de 2018, se comenzd a evidenciar que la mayoria de
sistemas de voto por internet que se estaban implementando
registraban problemas para cumplir ciertos requisitos técnicos
exigidos por los municipios. Después de las elecciones de 2015, un
proveedor para Zurich no paso una de las auditorias de seguridad que
habia realizado este canton.

Por otro lado, en 2018 la infraestructura para voto por internet en
Ginebra fue descontinuada, después de que se tuvieran problemas
para financiar todas las actualizaciones de seguridad que eran
necesarias para continuar implementando este sistema.

Casi al mismo tiempo, el Servicio Postal suizo halld serias
vulnerabilidades en su sistema de autenticacidon de identidad, que era
manejado por una alianza publico-privada. Asi, el Servicio Postal de
ese pais decidid descontinuar su software.




En el caso suizo, en lugar de un tribunal o instancias constitucionales,
fueron una serie de eventos ocurridos en distintos niveles de la
administracion publica los que generaron que el voto electrénico
quedara en desuso.

2.2.2 Alemania: Fallo constitucional
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En Alemania, el voto electronico se introdujo en 1999 y se utilizd por
primera vez en una votacion parlamentaria en 2002 (Reuters, 2009).
Para 2005, se adoptaba este sistema a larga escala alrededor de todo
el pais. En 2009, la Corte Constitucional decidié que los sistemas
utilizados para la eleccion de 2005 fueron inconstitucionales. Aunque la
sentencia no prohibia en si la implementacidon del voto electrénico, esta
si ordend que no se utilicen las mismas maquinas utilizadas

para la ultima eleccidn.

La demanda de inconstitucionalidad fue presentada por un padre y su
hijo. Ellos alegaron, en un proceso que durd de 1998 a 2005, que el
sistema no era transparente pues no era posible verificar lo que sucedia
una vez emitido el voto, mientras la computadora lo procesaba.

La Corte, en su fallo, explicd que “todos los pasos esenciales de una
eleccion estdn sujetos a la posibilidad de escrutinio publico a menos que
otros intereses constitucionales justifiquen una excepcion... El uso de
mdquinas de votacion que registran electronicamente los votos de los
votantes y verifican electrénicamente el resultado de la eleccién solo
cumple con los requisitos constitucionales si los pasos esenciales de la
votacion y de la verificacion del resultado pueden examinarse de
manera confiable y sin ningun conocimiento especializado en el tema”.

Es asi que el érgano de control constitucional del pais decidid que el
voto electronico —como estaba concebido en ese momento— no
cumplia los estdndares de proteccion de derechos de su ciudadania.

Pese a que la sentencia del tribunal constitucional alemdn no prohibid el
uso de urnas electronicas como tal, sino que falld en contra de las
mdquinas que eran usadas en ese momento, el pais no ha vuelto a
tomar iniciativas para volver a instaurar otros tipos de mdqgquinas para
este propdsito (National Democratic Institute, 2013).




2.2.3 Reino Unido: Ensayos no despegaron
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Pese a ser una potencia en Tecnologias de la Informacion y la
Comunicacién (TIC), los ciudadanos del Reino Unido todavia votan de
manera tradicional: con papel y lapiz. Después de algunas pruebas
piloto llevadas a cabo entre 2002 y 2007, en 2008 la Comisién Electoral
concluyd que las garantias de los sistemas de votacion electronica eran
insuficientes para ser utilizadas en las elecciones de esa nacion

(Clarke et al., 2012).

Asi, todos los ensayos piloto que se llevaban a cabo en distintas
localidades del reino fueron suspendidos en 2008. En anos posteriores,
grupos afines al voto electrénico han intentado posicionar el debate
nuevamente, pero hasta el momento no han tenido éxito
(Padmanabhan, 2014).

En 2019, a los residentes de la ciudad de Gateshead se les dio la opcidn
de votar dos veces. Esto, con el fin de que los habitantes de esta ciudad
en el norte de Inglaterra pudieran formar parte de un ensayo para
probar nuevas maquinas. En este caso, se trataba de una urna

con una pantalla tactil.

Sus desarrolladores aseguran que es un modelo “mds rdpido y mds
seguro” y que, por lo tanto, podria significar un ahorro para el Estado.
“No solo facilita el proceso, lo que anima a mds personas a votar, sino
que ofrece algo que la votacion en papel no puede: la verificacion de
que su voto se contd correctamente”, dijo el profesor Alan Woodward de
la Universidad de Surrey a la BBC en aquel entonces.

Sin embargo, al dia de hoy, este tipo de tecnologias contindan sin
habilitarse a escala nacional. En el caso de la prueba realizada en
Gateshead, las autoridades electorales dejaron en claro que solo el voto
en papel de los habitantes de esta ciudad seria tomado como valido.

El voto electrénico se hacia Unicamente para probar su factibilidad.




2.2.4 Holanda: Presion de la sociedad civil
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Holanda fue uno de los primeros paises en legalizar y regular el voto
electronico. Lo hizo cuando todavia no existian las pantallas tdctiles, el
internet o incluso las computadoras personales. En 1965, se permitio el
uso del voto electronico, que en aquel entonces no tenia que ver con
computadoras sino con un sistema mecdnico.

Su uso se expandid a lo largo del pais y para las elecciones municipales
de 2006, casi el 99% de los votantes ejercio su derecho a través de una
urna electrénica (Loeber, n.d.). Inclusive, desde el Parlamento se estaba
introduciendo el debate de pasar a voto por internet.

Pero para las elecciones de 2010, el pais volveria a usar papel y ldapiz.
En un periodo de dos anos, el voto electronico pasd de ser un método
bien calificado entre la opinidon publica a una tecnologia que empezod
a generar desconfianza.

Entre otras razones, incidieron las alegaciones de fraude realizadas en
una peguena circunscripcion en las elecciones de 2006. En un solo
recinto electoral, un candidato obtuvo 181 votos favorables, mientras que
en todo el resto de recintos obtuvo alrededor de 11 votos. Las autoridades
electorales investigaron el hecho, pues el candidato que gand con 181
votos en un recinto resultaba ser trabajador electoral en el mismo. El tipo
de mdquina utilizada para esa eleccion no dejaba rastro de papel. Por
esta razén, no se logré hacer una auditoria de manera exhaustiva.

Paralelamente, grupos ciudadanos comenzaron a conformarse para
rechazar el uso de urnas electronicas en las elecciones holandesas. Y, a
raiz de la polémica ocurrida en 2006, el voto electronico comenzd a ser
un tema de debate en el Parlamento. Asi, se pidi¢ al Gobierno la
conformacion de distintos comités de revision.

En 2007, la Secretaria de Interior anuncio que se retiraria la regulacion
para la aprobacion de mdqguinas de voto electronico de 1997. Asi, para
octubre de ese ano y como resultado de ese proceso, una corte en
Amsterdam quité la certificacién a todas las mdaquinas modelo Nedap
que existian en ese momento a lo largo del pais. Habia otro modelo,
Sdu, que intentaba entrar al mercado. Su aprobaciéon también fue
retirada y, de esta manera, los dos Unicos proveedores quedaron sin
base legal para operar.




Dos comités del Parlamento holandés revisaron la posibilidad de
volver a implementar el voto electrénico en el pais, en 2007 y en 2013
(Loeber, 2014). Pese a que ambos informes recomiendan su uso con
algunas modificaciones (entre ellas, que las mdagquinas emitan una
boleta de papel para que se pueda dar seguimiento al voto), las urnas
electronicas no se han vuelto a utilizar en elecciones para cargos
publicos.

2.2.5 Irlanda: Sociedad civil y cortes
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Dentro de Europa, Irlanda resulta también un caso de estudio a tomar
en cuenta. Las primeras iniciativas para implementar el voto
electrénico en ese pais comenzaron en 1999 (Collins, 2009). Era una
cruzada que en ese entonces personalizaba el ministro de Ambiente
de ese pais, Noel Dempsey.

En las elecciones generales de 2002, se probd el voto electronico en
tres distritos: el norte y el oeste de Dublin y en Meath. En 2004, el
Estado de Irlanda gastd 51 millones de euros en la compra de
mdquinas para voto electronico a la firma holandesa Nedap.

Poco después comenzaron a conformarse grupos civiles que
rechazaban el uso del voto electronico, ante interrogantes sobre |a
seguridad de su implementacion y la falta de auditabilidad en los
sistemas. Una comision de la Corte Superior reviso el caso en 2004.
En estq, el juez Matthew P. Smith dijo que no se podia asegurar la
precision y el secreto del voto con las mdquinas que hasta entonces
estaban siendo utilizadas.

Es asi que el Gobierno de ese pais se vio obligado a suspender el
sufragio a través de E-Voting que estaba planificado para ese mismo
ano (Hennessy, 2004). Esto, pues en el reporte entregado por la
Comision de Voto Electronico, se mencionaba que la seguridad del
sistema no podia garantizarse hasta antes de la eleccion. Con enorme
prisa, las autoridades electorales de Irlanda tuvieron que comprar, a
modo de emergencia, insumos para llevar a cabo nuevamente
votaciones en papel. Desde entonces, ese pais no ha vuelto a usar el
voto electronico para elecciones oficiales.




3. Consideraciones para implementar

3.1
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el voto electronico

Propdsito

La implementacién del voto electronico en el mundo tiene varias
justificaciones, que se analizan desde distintos dngulos.

Una de las principales son los costos que genera una eleccion en
papel y el conteo manual de las actas en las mesas electorales. Segun
las razones instaladas por quienes fomentan el uso del voto
electrénico en el mundo, la utilizacidén de sistemas informdticos para
sufragio y conteo conlleva un ahorro signifitativo en términos de
recursos asignados para la eleccion.

Existe muy poca literatura cientifica que respalde esta afirmacion.
Pero un estudio de caso sobre la implementacion del voto electrénico
en la regién indonesia de Jembrana asegura que, durante las
elecciones locales de 2010, las autoridades reportaron un ahorro del
60% del presupuesto electoral (Hartami & Wuri, 2012). Sobre todo, la
implementacion del voto electronico significa ahorros en gastos de
papel, tinta y urnas de cartéon (Campos, 2021). Sin embargo, no
existen estudios comparativos que desglocen los gastos electorales
del voto en papel versus los costos de implementaciéon y
mantenimiento de mdquinas de E-Voting.

Otro argumento recurrente en favor del voto electronico es una mayor
accesibilidad al voto para segmentos de la poblacion histéricamente
excluidos. Este es el caso de personas con discapacidades y con
limitada escolarizaciéon o alfabetizacion.

Un estudio estadounidense de 2010 analiza los aspectos técnicos de
algunas de las soluciones tecnoldgicas aplicadas para mdaquinas de
tipo DRE en diversas jurisdicciones de Estados Unidos. El estudio
concluye que “con los procedimientos de votacion actuales, muchos
votantes con discapacidad no pueden votar sin asistencia adicional.
Ellos tienen que confiar en la integridad de los demds” (Gilbert et al.,
2010).




4]

En esto coincide, desde la experiencia argentina, Beatriz Busaniche,
presidenta de la fundacion Via Libre. “El sistema que disend Magic
Sofware Argentina tiene un sistema de asistente auditivo para
votantes con discapacidades de lectura y discapacidades visuales.
Pero la experiencia indica que, en la mayoria de esos casos, esos
votantes tuvieron que manipular la mdquina con ayuda de algun
familiar o de las autoridades de mesa. No parece haber un salto
cualitativo importante en materia de mejora de la accesibilidad en la
implementacion de mdquinas de votacion electrénica™.

Por otro lado, el voto por internet desde casa podria resultar en una
mayor accesibilidad para personas que tienen discapacidades que
afectan a la movilidad o enfermedades que no permiten que el
ciudadano salga de su domicilio o del lugar donde se encuentre
internado.

Para estos casos, algunos paises han implementado un sistema de
voto en casa. Cuando el voto por internet no es una posibilidad, el
voto en casa consiste en que un grupo de trabajadores de la
autoridad electoral se acerca al domicilio de la persona y se le entrega
la papeleta y una urna, en la cual esta persona guarda su voto.

Ecuador es uno de los paises en América Latina que han
implementado este tipo de sistema. Pero esta politica requiere un
despliegue de recursos que no siempre se ajusta a la realidad de los
paises en vias de desarrollo. Por ejemplo, entre otros factores, los
trabajadores del Consejo Nacional Electoral de ese pais que asisten
en el proceso de voto en casa necesitan resguardo policial (Ministerio
de Gobierno, 2018). Segun el catedrdtico de la Universidad San
Francisco de Quito Régis Dandoy, “el voto por internet podria ser una
version avanzada del voto en casa”.

Sobre este punto, es necesario anotar que, a 2021, menos del 50% de
la pooblacion de América Latina tenia conectividad de banda ancha
(World Bank, 2021). Solo el 9,9% contaba con fibra dptica de alta
calidad en hogares. En zonas rurales la brecha es mayor (Drees-Gross
& Zhang, 2021). Cuatro de diez habitantes cuentan con opciones de
conectividad.
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Otro segmento de la poblacién que podria verse beneficiado del voto
en casa son los migrantes. En muchos casos, como en Chile o Ecuador,
existen normativas electorales para permitir que los ciudadanos que
residen en el extranjero se inscriban en un consulado cercano para
ejercer su derecho al voto (Servel Chile, n.d.).

“En paralelo con el desarrollo tecnoldgico del voto por Internet, tienes
un desarrollo democratico para dar mds derechos de voto a los
ciudadanos que viven en el extranjero. Pero todo esto tiene un costo
inmenso. Organizar por correo es imposible, son millones de ddélares.
Para organizar elecciones en en los consulados de cada pais, en el caso
de los ecuatorianos que residen en Espana, estamos hablando de
recintos electorales en Madrid, en Valencia, en Barcelona, en Mdlaga...
Es una logistica inmensa”, asegura Dandoy.

A esto se suma que muchos ciudadanos tienen que viajar para llegar al
consulado mds cercano de su nacion en el pais en el cual residen. Al ser
la inscripcion un trdmite de varios pasos, muchos ciudadanos se
quedan sin ejercer su derecho al voto.

Existe ademds la percepcidon de que el voto por internet podria
resultar positivo para aumentar la participacion en politica de los
jovenes, pues este segmento de la poblaciéon se sentiria mads
cémodo con la tecnologia. Sin embargo, dice Dandoy, las cifras
disponibles al momento en Estonia (Valimised, 2021a) y Bélgica
(République et canton de Genéve, n.d.) muestran que no existe una
variacion en la participacion de los jovenes con la implementacion
del voto por internet. Es mds: en general, no existe evidencia que
muestre univocamente un aumento significativo en la participacion
con ocasion de la implementacion de la votacidn electronica.

Por ultimo, estd esta idea del avance tecnoldgico como una linea
temporal que las sociedades deben cruzar. Esto, mds que un argumento
l6gico, es uno de cardcter emocional. Y tiene que ver con cdmo se
percibe el desarrollo desde la implementacion de soluciones
tecnoldgicas. “El voto electronico es algo que indudablemente va a ser
parte de la realidad futura de todo el sistema electoral. Nos puede
gustar mds o nos puede gustar menos. Pero es algo inexorable como los
antibioticos, como los celulares. De pasar, va a pasar”, dijo en 2016 ante
la Cédmara de Diputados Alejandro Héctor Molina, de la Red Ser Fiscal.
Una justificacion para esa clase de afirmaciones suele estar ausente.




3.2 Legales

La legalidad del voto electréonico va a depender en gran parte del tipo de
sistema administrativo que tienen las distintas naciones que lo aplican.

En algunos casos, como en Colombia, Ecuador o Chile, el Estado
funciona concentrando mds poderes desde el Ejecutivo. Esto quiere decir
que el Gobierno central toma un rol preponderante en temas electorales
y hay una autoridad central que se encarga de tomar decisiones que se
aplican a todo el pais.

En otros paises con sistemas federativos, como es el caso de Argentinag,
Brasil, México o Estados Unidos, el sistema de elecciones va a depender
en muchos casos de una autoridad electoral local. Esto, en el caso de
elecciones locales. En Estados Unidos y Brasil, sin embargo, la
realizacion de elecciones nacionales también depende de autoridades
locales. Esto quiere decir que, en muchos casos, el sistema electoral se
va a dividir en decenas o cientos de reglamentos distintos, por lo cual
hacer un seguimiento de la legalidad del voto electrénico en cada pais
es sumamente complejo.
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Existe, sin embargo, una base de datos sobre la legalidad y el estado
del voto electronico a escala global. Esta se llama ICT’s In Elections
Database (Base de datos sobre TIC’s en elecciones) y fue levantada en
2020 por el Institute For Democracy and Electoral Assistance en Suecia.
Usando esta base de datos, para este documento se ha disenado un
mapa sobre el estado del voto electronico en América, en el cual se
pueden observar de manera grdfica los paises que actualmente estdn
utilizando el E-Voting.




Estado del voto electronico
en America Latina

En elecciones subnacionales
politicamente vinculantes

No hay datos

En elecciones nacionales
y locales politicamente
vinculantes

............

El E-Voting
Nno se usa
actualmente

En elecciones
nacionales
politicamente
vinculantes




3.2.1 Precisiones sobre el mapa
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En 2014, Ecuador realizd pruebas piloto en las provincias de Azuay y
Santo Domingo de los Tsdchilas. La totalidad de la poblacion de esas
dos provincias votd en las elecciones seccionales de ese ano. Sin
embargo, desde entonces, no se han vuelto a realizar pilotos. Al
momento en Ecuador, incluidas estas dos provincias, se vota en papel.

En octubre de 2021, Paraguay tuvo elecciones municipales. Para el
proceso democrdtico, se utilizé el voto electronico por primera vez. La
ONG TEDIC de Paraguay llevd a cabo una encuesta sobre las
percepciones de las personas sobre este tipo de votacion en Asuncion,
la capital de ese pais (TEDIC, 2022). Entre otros datos, el estudio
sefala que un 48% no hicieron prdcticas con mdqguinas de prueba
antes de emitir el voto.

Pocos dias antes de las elecciones municipales de Republica
Dominicana en 2021, la Junta Central Electoral de ese pais anuncid
sobre una falla técnica en el sistema del voto automatizado, que se
usaba por primera vez en el pais (BBC News Mundo, 2020). Esta falla,
explicod el organismo, impedia que se vieran todos los candidatos en la
pantalla tactil de la mdquina de votacion. Es asi que el organismo
electoral tuvo que suspender las elecciones municipales y posponerlas
a unos dias después, con el fin de poder armar la logistica necesaria
para realizar elecciones en papel. Esto generd un movimiento nacional
de protestas callejeras en la Republica Dominicana.

En las elecciones municipales de 2020 en Brasil, se usaron 500 000
maquinas de voto electronico (Resende, 2020). Entre las novedades
que presentaba la nueva generacién de modelos, se incluia una

implementacion de sistema braille en las teclas de la computadora.




3.2.2 ;La ley obliga a usar voto electronico?
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No existen leyes especificas en Ameérica Latina que obliguen a utilizar
el voto electrénico. Sin embargo, en la mayoria de paises se dan
situaciones en las cuales es imposible que una persona pueda decidir
entre votar en papel o con voto electrénico.

“El problema es metodologico”, estima el catedrdatico Régis Dandoy.
“Cuando tienes voto por Internet, no es obligatorio usarlo. Los
electores pueden elegir si votan por internet o por papel. El problema
del voto por DRE es que los electores, en casi ningun pais, tienen la
eleccion entre el voto en papel y el voto electronico. Se aplica a todos
los votantes”.

Anteriormente, se menciond que Ecuador hizo un proyecto piloto para
las seccionales de 2014 en dos provincias. Cabe mencionar que
Ecuador es un pais donde el voto es obligatorio.

Jazmin Garcia es una joven ecuatoriona que participd en aquella
eleccion en la provincia de Santo Domingo. “Era obligatorio para
todos. No recuerdo que me dieran a escoger y por eso habia estos
equipos afuera de los recintos”, relata. Para ella, su experiencia con
este sistema fue que la mdquina “era de manejo muy prdctico,
imprimia un recibo con mi voto para colocar en la urna”. Sin embargo,
la suya no fue una experiencia generalizada. “Mi papd vive en el
campo”, dice. “A él no le fue tan fdcil. Pero hizo una prdctica afuera del
recinto y de ahi pudo generar su voto. Recuerdo que la cola para
realizar esa prdctica fue de casi una hora, asi que si habia
desconocimiento de algunas personas”™.




3.3 Técnicas
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Como se ha mencionado antes en este documento, el secreto del voto
es una garantia minima para una eleccion democrdtica. A lo largo de
los anos, las empresas proveedoras de infraestructura para voto
electrénico han ido adaptando sus tecnologias con el objetivo de
cumplir con este principio, pues en los paises democrdticos este es un
pilar irrenunciable de los sistemas electorales.

En un informe redactado para el Parlamento del Reino Unido por la
International Foundation For Electoral Systems, en 2012, los autores
aseguran que los “ambientes sin supervision no pueden garantizar

que los electores emitan su voto estando solos” (Barrat et al., 2012).

Si un votante estd solo al momento de marcar su voto, es la Unica
manera en que los gobiernos pueden garantizar que esta persona no
va a ser coercionada para emitir un voto en contra de su voluntad.
Esto no necesariomente quiere decir que porque la persona esté sola
no fue sometida a algun tipo de extorsion o compra de su voto. Sin
embargo, es el Unico estandar internacional existenten que tiene el fin
de alcanzar el objetivo del secreto del voto.

Siendo el momento en que el votante estd frente a la urna el Unico en
que el votante estd solo frente a su papeleta, surge la duda de si los
sistemas de votacion por internet pueden garantizar que el ciudadano
no esté acompanado.

“Cabe senalar que las nuevas tecnologias de la comunicacion pueden
debilitar esta proteccion, ya que los votantes pueden usar dispositivos
moviles para registrar evidencia de como han votado. El votante
puede tomar una fotografia de la boleta después de que se haya
completado para que el votante pueda probar a un coaccionador se
han seguido sus instrucciones”, senala el informe antes descrito.

El documento también senala que, para que se cumpla exitosamente
con el principio del secreto del voto, es necesario que los sistemas de
votacion electronica almacenen de manera separada los datos de
autenticacion de identidad del votante y su voto. En la mayoria de los
casos, esto se hard mediante distintos protocolos de encriptacion.
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Los riesgos de un posible fraude electoral siempre estdn presentes, ya
sea en sistemas de votacion electronica o con el voto tradicional en
papel. En el caso del voto electrénico y, especificamente en los
sistemas DRE, se pueden tomar ciertos recaudos para mitigar este
riesgo. En este sentido, la auditabilidad de los sistemas toma un rol
preponderante. Es por esta razon que el respaldo de la boleta en
papel resulta crucial y es hoy por hoy el estdndar en sistemas de
votacidén electronica.

“Con las mdquinas de votacion DRE, la observacion de los procesos
electronicos es de naturaleza diferente, pero existen mecanismos,
como los VVPAT (rastro de papel), para brindar a cada votante
garantias equivalentes a las que puede observar en el sistema
tradicional. Con REV (voto remoto por internet), sigue siendo un tema
abierto de investigacion si es posible construir un sistema que pueda
brindar tales garantias sin comprometer los otros requisitos que
normalmente se expresan”, senala un estudio llevado a cabo por el
Institut Mines-Telécom en Francia (Gibson et al., 2016).




3.4 Politicas
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La discusidn politica en torno al voto electréonico abre otro tipo de
aristas, mas alld del aspecto técnico y el andlisis de los procesos
democrdticos. El E-Voting supone la utilizacién de sistemas
informdaticos (hardware y software) tanto para el almacenamiento
como para el conteo de los votos. Esto, en la prdctica, requiere de un
importante despliegue de talento humano al momento de disenar,
poner en funcionamiento las urnas electrénicas y llevar a cabo el
conteo de los votos.

Un estudio publicado en 2017 por investigadores de la Universidad de
Rhode Island y el Instituto Politécnico de Worcester (Estados Unidos),
sugiere que “las autoridades electorales deben exigir una mayor
transparencia de software y hardware de los proveedores de equipos”
(Mello-Stark & Lamagna, 2017).

Esto incluye adoptar procesos de informdtica forense. “En los
sistemas electorales, hay muchas opciones oportunidades para
incorporar técnicas forenses y recopilar evidencia forense que puede
llevar a determinar la causa raiz de una posible anomalia”.

En este sentido, se vuelve imperativa la necesidad de que la
ciudadania en general e investigadores independientes tengan un
acceso adecuado a las mdquinas de votacion con el fin de identificar
vulnerabilidades y auditar el proceso democratico.

Un estudio en conjunto con la Universidad de Utah y el Comité
Nacional Electoral de Estonia asegura que “es fundamental que todos
los sistemas electorales cuenten con salvaguardas fundamentales
para la transparencia porque sin ellos la confianza publica necesaria
para legitimar las elecciones no puede estar asegurada. Las
herramientas como la observacion, la auditoria independiente y las
pruebas del sistema son adecuadas para evaluar la actuacion de los
administradores electorales” (Maaten & Hall, 2017).




En los ultimos anos, el voto electronico se ha utilizado como un
catalizador para teorias conspirativas sobre la integridad de las
elecciones. Es el caso del expresidente Donald Trump en las ultimas
elecciones presidenciales estadounidenses, asi como del actual
presidente de Brasil, Jair Bolsonaro.

En un contexto creciente del uso de la desinformacién como
estrategia de campana, las autoridades electorales de varios paises
enfrentan un principal reto: Mejorar la comprension del publico en
general sobre el voto electronico con el fin de evitar la manipulacién
de la discusion en favor de un determinado sector politico.
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4. Conclusiones y recomendaciones
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La decision sobre la adopcion o la continuacion en el uso de sistemas
electronicos de votacion es una decision mads politica que técnica, que
debe tener en consideracion tanto las posibles ventajas como las
reportadas desventajas y la desconfianza que persiste sobre sistemas
y tecnologias asi integradas al proceso politico. Por lo mismo,
cualquier discusion en la materia debe estar antecedida de una
discusion seria e informada, con multiples partes interesadas, que
vaya mads alld de la sola invocacién de la digitalizacién como un
proceso necesario, deseable o inevitable.

A pesar de que existe poca evidencia cuantitativa concreta sobre el
mejoramiento del acceso al voto por parte de segmentos de la
poblacion histéricamente excluidos del proceso electoral, las
autoridades de varios paises han visto en el voto electronico una
manera de ofrecer una mayor inclusion para personas con
discapacidades, enfermedades y bajos niveles de alfabetizacion y
escolaridad. El voto electronico a distancia puede resultar atractivo
también para facilitar la participacion de segmentos de la poblacién
que viven alejados de los recintos electorales e, inclusive, para
personas que votan desde el extranjero.

Los procesos electorales en general requieren de un mejoramiento
constante con el fin de ofrecer una participacion transversal de la
ciudadania. La implementaciéon del voto electrénico plantea varios
retos a nivel técnico que son distintos a los procesos implementados
con el voto en papel. Es asi que el E-Voting requerird mayores
esfuerzos por parte de los estados en materia de infraestructura
técnica y contratacion de personal capacitado en seguridad
informdtica y desarrollo criptogrdfico. Esto implica una fuerte
inversion econdmica por parte del Estado, con el fin de evitar posibles
ataques informdticos y accesos no consentidos al sistema de conteo
de votos y, por ende, asegurar la integridad de los resultados de la
eleccion democrdtica. En otras palabras, representa un cambio en el
proceso electoral asociado a costos significativos, que deben ser
tomados en consideracion.
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En varios paises de América Latina es necesario mejorar procesos de
transparencia de los procesos electorales a través del mejoramiento de la
accesibilidad a los sistemas e infraestructura por parte de investigadores
independientes, la comunidad académica, las distintas fuerzas politicas
que forman parte del proceso electoral y ciudadania en general. Paises
como Argentina y Venezuela no han logrado incluir a la ciudadania en
estos procesos, por lo cual el manejo de las elecciones se vuelve
hermético y queda Unicamente entre las empresas proveedoras y

la autoridad electoral.

En este sentido, la experiencia de Brasil ha generado una mayor apertura
y una participacion mds constante de la comunidad informdtica y las
distintas fuerzas politicas. La autoridad electoral de Brasil ha tenido un rol
mMds protagonico en el desarrollo de sistemas de urna electrénica. Asi, los
proveedores tienen la obligacion de regirse a pardmetros técnicos
dictados previamente por las autoridades. La utilizacion de software libre
es también un avance para este fin, atendida lat mayor capacidad para
estudiar sistemas informdticos asi licenciados.

Sin embargo, las preocupaciones en torno a cuestiones de seguridad
nacional por parte de la autoridad electoral pueden llegar a ser un factor
condicionante, en tanto investigadores independientes solo pueden
acceder a los sistemas con estrictas limitaciones. En el caso especifico de
Brasil, es necesario que el Tribunal Superior Electoral (TSE) encuentre un
balance entre el secretismo (necesario para la integridad del interés
nacional) y condiciones mds adecuadas para que la investigacion
independiente se pueda llevar a cabo.

Conferencias de la comunidad informdtica como la Def Con en Estados
Unidos o el Ekoparty en Argentina son ambientes ideales para que la
comunidad técnica pueda llevar a cabo andlisis sobre la seguridad del
voto. Propiciar la proliferacion de este tipo de ‘hackatones’ puede tener un
impacto positivo en el mejoramiento de la integridad de los procesos
electorales. La experiencia de la Def Con ha resultado en varias mejoras
por parte de las empresas proveedoras. Mientras tanto, la experiencia del
Ekoparty ha sido limitada, pues en Argentina la comunidad
independiente no tiene acceso a las urnas electrénicas.
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En caso de implementar el E-Voting, es necesario que los paises
instalen soluciones de boletas de papel (Voter-verified paper audit
trail) al momento de emitir el voto. De esta manera, se asegura que
ante posibles irregularidades los resultados puedan ser auditados sin
la necesidad de que la ciudadania tenga conocimientos en
informadtica forense.

En los ultimos anos, sobre todo en Estados Unidos y Brasil, el voto
electrénico ha sido puesto en tela de juicio como parte de campanas
publicas con el fin de desprestigiar el sistema electoral desde el poder
Ejecutivo, sin evidencia concreta. La confianza de la poblacion en el
sistema electoral es clave para que los procesos electorales se lleven a
cabo sin contratiempos. Dado que existen multiples buenas razones y
casos de estudio para dudar de los sistemas electronicos, es
importante asumir esa desconfianza al considerar la implementacion
de la votacion electrénica.

En este contexto, resulta vital que las autoridades electorales de los
distintos paises emprendan estrategias educativas y
comunicacionales efectivas para que la ciudadania comprenda de
mejor manera el funcionamiento del sistema electoral. Ese esfuerzo
debe ser redoblado en caso de uso de voto electréonico. También es
necesario propiciar un ambiente que facilite la proliferacion de
iniciativas periodisticas independientes de fact-checking. De esta
manera, los estados pueden anticiparse a dichas narrativas y podria
llegar a evitarse que los discursos conspiracionistas tengan un
impacto significativo en la poblacién.
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