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El presente informe corresponde a la cuarta entrega del reporte

, una evaluacion de la forma en que las
companias chilenas que proveen servicios de internet resguardan los
datos de sus clientes, especialmente frente a posibles abusos de la
autoridad estatal. El énfasis estd puesto en evaluar hasta qué punto
las empresas defienden la privacidad de sus usuarios, tanto ante las
solicitudes de la autoridad como frente al tratamiento indebido que
terceros pretendan hacer de los datos personales de sus usuarios.
Para ello, y como forma de continuar el seguimiento de la evaluaciéon
realizada por uUltima vez en el afio 2019,' nos proponemos responder
las siguientes preguntas: ;Cudles son las empresas de telecomuni-
caciones que tienen las politicas de privacidad y proteccidén de datos
mds transparentes? ;Existen procedimientos claros en estos casos?
¢Notifican a sus usuarios de los requerimientos de informacién reali-
zados por la autoridad? ;Tienen acuerdos con otras entidades para la
entrega de informacion personal?

Este ano, la metodologia no ha sufrido modificaciones sustantivas
respecto del informe pasado, principalmente con el objetivo de ver el
avance que ha tenido la industria desde la realizacion de la version
anterior de este estudio. Sin embargo, existen algunas novedades.
Se incorpora como pardmetro adicional (aunque sin contar para la
asignacién de puntaje) que las empresas hagan explicito el compro-
miso de que toda solicitud de informacidn acerca de un individuo que
contenga datos personales sensibles no solo deberd contar con una
orden judicial previa, sino que esta deberd ser de cardcter individual,
excluyendo la posibilidad de entregar este tipo de informacion res-
pecto de un conjunto de usuarios.

La metodologia también evalia y mide que exista un compromiso de las
empresas en cuanto a que la informacion relativa a la ubicacion de sus
usuarios para efectos de politicas publicas (o datos de georreferenciacion)
solo podrd entregarse a la autoridad de forma anonimizada y agregada,
salvo orden judicial fundada y especifica. Por Ultimo, también se exigird
que las empresas establezcan criterios de transparencia respecto a los con-
venios que estas firmen con otras instituciones publicas y privadas, con el
fin de poner esta informacion a disposicion para efectos de investigacion.

Todas esas incorporaciones a la metodologia se pueden explicar en gran
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medida por la naturaleza del ano 2020, bastante distinta a la de cualquier
otro ano en la historia reciente. El mundo en su totalidad se vio afectado
por una pandemia que nos obligd a depender ain mas de los medios
tecnoldgicos. La imposibilidad de juntarnos y relacionarnos fisicamente
con las demds personas nos forzé a replantearnos el cdmo debemos fun-
cionar para poder seguir subsistiendo. Ello se sumo a un periodo particular-
mente turbulento en Chile, donde episodios de protesta, represion policial y
persecucion penal también eran alcanzados por las tecnologias de comu-
nicacion.

Como consecuencia, en un contexto mdas amplio de renovacion del
marco mismo de proteccion de derechos fundamentales a nivel cons-
titucional, la agenda politica del ultimo tiempo estd marcada por la
necesidad apremiante de regular las tecnologias y, consecuentemente,
la proteccidn de los datos personales. Llegando a tener que discutirse
en sede legislativa situaciones subitamente generalizadas, como el
teletrabajo,” el acceso a internet como una necesidad y luego como un
derecho para profesores y estudiantes,® la actualizacién de la norma-
tiva de persecucion de delitos informaticos,* entre otras varias leyes y
situaciones. Queda plasmada la necesidad de evaluar, sobre todo en el
contexto en que la tecnologia y las telecomunicaciones son una parte
fundamental de nuestra vida, los términos y condiciones del uso de
estas, asi como politicas de privacidad de las empresas de telecomuni-
caciones bajo un criterio mucho mads exigente que nuestra actual ley de
proteccién de datos (Ley N° 19.628 de 1999).

es parte de una serie de estudios simi-
lares realizados en América Latina y Espana, basados en Who Has
Your Back?, un informe periddico publicado por la Electronic Frontier
Foundation (EFF) en Estados Unidos, cuya metodologia seguimos
adaptando a la realidad chilena, desde el punto de vista juridico y
de mercado. Nuestro informe analiza las politicas de privacidad y
los codigos de prdcticas disponibles al publico de los proveedores de
servicios de telecomunicacion mds grandes de Chile: Claro, Entel, GTD
Manquehue, Movistar, VTR y WOM.

A continuacidn, explicaremos cada una de las categorias de andlisis.
Para su formulacion se ha tomado como base los reportes realizados
en anos anteriores en Chile y se han recogido experiencias de los infor-
mes de otros paises latinoamericanos, como Brasil, Colombia y México.
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El informe de 2019° marcé un salto cualitativo en la forma en que

;. Quién defiende tus datos? evalla el nivel de proteccion que las
empresas de telecomunicaciones entregan a los datos de sus usua-
rios. En esa ocasiodn, se pasé de un andlisis mds bien formal sobre
la publicidad de sus condiciones de contratacion y la publicacién
de informes de transparencia, a un andlisis mds sustantivo sobre el
contenido de esa documentacidn. Esto se tradujo en la evaluacion
del contenido de los términos y condiciones publicados por las dis-
tintas empresas, a la luz de una serie de principios contenidos en el
proyecto de Ley de Datos Personales que se tramita desde 2017 en el
Congreso Nacional.

Producto de lo anterior, el informe del afio 2019 mostro un importan-
te avance a nivel de la industria, en términos del nivel de proteccion
que las empresas entregan a sus clientes. El reporte da cuenta de

la modificacidn de los términos y condiciones de muchas empresas,
elevando sustantivamente el nivel comprometido de proteccion de los
datos personales y la privacidad de sus usuarios, incluso incorporan-
do explicitamente los principios establecidos en el informe. Pero este
nivel de avance no fue homogéneo entre los distintos participantes
de la industria. Algunas empresas mejoraron sus niveles de protec-
cion, mientras que otras quedaron rezagadas, lo que se vio reflejado
en la puntuacién otorgada. Por ello, la metodologia del informe ac-
tual no va a contener modificaciones sustantivas en el mecanismo de
evaluacion, con el objetivo de poder comparar el nivel de avance de la
industria durante este Ultimo ano.

Un informe de estas caracteristicas no puede estar ajeno a los dis-
tintos avances y acontecimientos que se relacionan con el mercado
de las telecomunicaciones. Es el caso del ano 2020, marcado por la
emergencia sanitaria producida por el virus COVID-19. Entre las pro-
puestas que el gobierno ha barajado para combatir la pandemia se
han nombrado varias que se relacionan directamente con las empre-
sas de telecomunicaciones, tales como la utilizacion de aplicaciones
de rastreo, la obtencion de acceso a la informacidon de ubicacion de
las personas infectadas y el andlisis de flujo de poblacién a partir de



la informacidn de antenas telefdnicas.®

Si bien los estados de excepcidn constitucional pueden justificar la
implementacion de medidas intrusivas, estas todavia deben cum-
plir con los requisitos establecidos en el ordenamiento juridico y los
criterios de necesidad y proporcionalidad. De esta forma, la presente
entrega del informe incorporard en su metodologia que las empresas
hagan explicito que toda solicitud de informacion acerca de un indivi-
duo que contenga datos personales sensibles, tales como la geoloca-
lizacidn, no solo deberd contar con una orden judicial previa, sino que
esta deberd ser de cardcter individual, excluyendo la posibilidad de
que las empresas entreguen este tipo de informacién respecto de una
colectividad de usuarios.

Del mismo modo, la metodologia evaluard que exista un compromiso
de las empresas respecto de que la informacion relativa a la ubica-
cion de sus usuarios para efectos de politicas publicas solo podrd
entregarse a la autoridad de forma anonimizada y agregada. Por
ultimo, también se exigird que las empresas establezcan criterios de
transparencia respecto a los convenios que estas firmen con otras
instituciones publicas y privadas, con el fin de poner esta informacién
a disposicion para efectos de investigacidon. Para poder comparar la
evaluacion actual con la realizada en 2019, estos pardmetros no con-
tardn para la asignacion de puntaje en esta version.

Manteniendo los pardmetros establecidos en el informe anterior, para
obtener la mdaxima puntuacion las empresas no solo deberdn tener
disponibles publicamente sus contratos y sus politicas de privacidad,
sino que dichos documentos deben reflejar un compromiso sustan-
tivo con la defensa de los usuarios, su privacidad y la proteccion de
sus datos personales. Con el fin de que las empresas entreguen un
nivel de proteccién que vaya mds alld de la ley vigente, se analizardn
los términos y condiciones a la luz de los principios contenidos en el
proyecto de ley de datos personales que hoy se tramita en el Congre-
so Nacional.”

Ya que el texto del proyecto de ley puede modificarse durante el pro-

Vale la pena mencionar que durante el proceso de redaccion de este informe a todas las empresas
estudiadas se les hace llegar un borrador de la metodologia, de forma tal que puedan entregar
retroalimentacidn respecto a los criterios que se utilizardn para evaluar su desempefo, semanas antes de

la versidn final.

El texto del proyecto se encuentra disponible para consulta en el siguiente enlace:
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ceso legislativo, se ha optado por una version mds genérica de estos
principios, que por lo demds son universalmente aceptados en la
proteccidon de datos personales a nivel comparado. Los principios que
se tendrdn en consideracion son los siguientes:

la empresa se compromete a tratar los datos solo
en aquellos casos en que se encuentre habilitada por la ley o cuente
con el consentimiento expreso del titular.

la empresa se compromete a recolectar datos
con fines especificos, explicitos y licitos. Ademds, se compromete a
que el tratamiento que se le dard a dichos datos se limitard a los
fines para los cuales fueron recogidos.

El tratamiento de los datos debe limi-
tarse a aquellos que resulten necesarios para los fines para los cuales
fueron recolectados, los cuales no pueden ser excesivos, inespecificos
o afectar los derechos del titular.

La empresa se compromete a que los datos
personales que almacene deben ser exactos, completos y actuales en
relacion con los fines de su tratamiento. De esta forma, deberdn ser
modificados o eliminados cuando dejen de cumplir este paradmetro.

La empresa se compromete a responder
legalmente por el incumplimiento de los principios y deberes legales
relacionados con la proteccion de los datos personales de sus usuarios.

La empresa se compromete a garantizar es-
tdndares adecuados de seguridad, con el fin de evitar el tratamiento
no autorizado de datos y prevenir su pérdida, deterioro, filtracidon o
destruccidn. Para ello, debe tomar todas las providencias técnicas y
organizativas disponibles, de forma continua y desde una perspecti-
va de gestion de riesgos.

La empresa se compromete a guardar
reserva acerca de los datos personales del titular. Del mismo modo,
se compromete a establecer controles y medidas adecuadas para
preservar su confidencialidad, entregando acceso a terceros solo
cuando el titular lo ha consentido expresamente o cuando es reque-
rido por la autoridad, cumpliendo los requisitos legales establecidos
por el ordenamiento juridico.

La empresa se compromete a
recoger solo los datos que sean estrictamente necesarios para la
finalidad de su tratamiento, evitando recolectar datos innecesarios,
excesivos o inespecificos. Esta obligacion se aplicard a la cantidad
de datos personales recogidos, a la extension de su tratamiento, a su
plazo de conservacion y a su accesibilidad.



El Unico principio aqui listado y no contenido en el proyecto de ley al
momento del cierre de este informe, es el principio de minimizacion
de datos, que, si bien se encuentra relacionado con el de proporciona-
lidad, nos parece importante considerar de forma separada. El princi-
pio de minimizacidon de datos busca que las empresas solo recolecten
los datos estrictamente necesarios para cumplir con la finalidad de la
entrega de servicios, minimizando el riesgo de mal uso o filtracion de
datos sensibles.

Por otro lado, no se incluyo el principio de transparencia, ya que exis-
ten otros pardmetros en el informe que buscan medir el cumplimiento
de esa obligacién en especifico. Por Ultimo, es importante recalcar
que, para cumplir con estos principios, las politicas de privacidad o
proteccién de datos de las empresas no necesitan mencionarlos ex-
plicitamente, sino que debe inferirse del contenido de sus disposicio-
nes que la empresa ha adquirido un compromiso efectivo con estos
principios.

Sin embargo, estos no son los Unicos criterios de evaluacién, al existir
otras vias mediante las cuales las companias pueden demostrar su
nivel de compromiso con la proteccién de la seguridad y derechos de
sus clientes, a través de prdcticas regulares que distan de sus docu-
mentos publicos de politicas de manejo de datos, por ejemplo, en el
caso de las prdcticas en el manejo de antecedentes de sus clientes.
En especifico, la solicitud de fotocopia de cédulas de identidad y, en
general, los mecanismos que utilizan para la verificacion de identidad
de las personas, cuestion que se encuentra directamente relacionada
con el cumplimiento de los principios de minimizacion y seguridad.
Esto Ultimo, en el contexto de las recientes denuncias® realizadas por
victimas de suplantacion de identidad o fraudes como el SIM Swap-
ping.® Para recabar la informacion correspondiente a esta categoria,
se recurrio a los reportes de transparencia publicados por las compa-
nias, a otra informacién disponible en las pdginas web de cada una
de ellas y a reportes de prensa.

Este pardmetro ha sufrido modificaciones menores. Esto se debe a
que cinco de las seis empresas evaluadas ya han implementado la
publicacion de informes periddicos de transparencia, transformdndo-
se en una especie de estdndar de la industria. Sin embargo, el nivel
de granularidad de los informes sigue siendo variado, por lo que se
seguird evaluando que las empresas hagan explicito el numero, e



idealmente el porcentaje, de las solicitudes que fueron rechazadas
por no cumplir con los requisitos legales. Del mismo modo, se exigird
que las empresas presenten la informacion de forma desagregada,
estableciendo el nimero de solicitudes que solicitan acceso a los
metadatos' de sus clientes y el nimero de solicitudes que buscan
concretar una interceptacién de comunicaciones privadas. Puntaje
adicional serd asignado a las empresas que hagan un desglose terri-
torial de las solicitudes recibidas.

También se verificard si las empresas de telecomunicaciones infor-
Man a sus usuarios el tiempo mdximo por el que almacenan sus
metadatos de comunicaciones y si estos son eliminados transcurrido
el tiempo exigido por la ley.

Por ultimo, si bien no es necesario que conste en el mismo documen-
to del informe, este ano se evaluard que las empresas transparenten
los convenios suscritos con instituciones publicas y privadas que en-

treguen acceso a informacién personal o estadistica de sus usuarios

para efectos de iniciativas de investigacion.

Al igual que el ano pasado, la notificacion a los usuarios se mantiene
como el pardmetro con menor cumplimiento. En 2019, solo una em-
presa implementd un sistema de notificacion a sus usuarios, aunque
solamente respecto de causas judiciales civiles y de familia, no inves-
tigaciones de cardcter penal.

Muchas de las empresas han expresado sus reparos respecto a la
medicion segun este pardmetro, aduciendo que el cumplimiento de
esta exigencia podria traer problemas con la autoridad o, incluso,
que no resulta legalmente posible notificar al usuario de una diligen-
cia intrusiva, ya que el Codigo Procesal Penal establece un deber de
reserva durante su realizacidn.

Este ultimo punto tiene algun asidero, pero no compartimos la inter-
pretacion. Efectivamente, el articulo 236 del Cédigo Procesal Penal
establece la posibilidad de que, mediando una autorizacién judicial,
se lleve a cabo una diligencia intrusiva sin previa comunicacion al
afectado, cuando la gravedad de los hechos o la naturaleza de la
diligencia permitiera presumir que dicha circunstancia resulta indis-
pensable para su éxito. También es posible solicitar esta diligencia
reservada y sin notificacion al afectado cuando ya se ha formaliza-
do la investigacion, si la reserva resulta estrictamente indispensable
para la eficacia de la diligencia. La hipotesis implica que la persona

10 Por metadatos nos referimos a la informacidn que el articulo 222 inciso quinto del Codigo Procesal Penal
exige a las empresas proveedoras de internet almacenar por un periodo no inferior a un ano.



investigada no sepa que estd siendo objeto de vigilancia mientras
esta se ejerce.

Sin embargo, esta reserva tiene como objetivo garantizar la reali-
zacion de la diligencia, no mantener la reserva respecto de su reali-
zacién de forma indefinida. Tampoco se trata de una exigencia con
cardcter general, sino de una facultativa, procedente en las circuns-
tancias calificadas por la ley (como la gravedad de los hechos o la
naturaleza de la diligencia). Una falta de comunicacién extendida en
el tiempo terminaria produciendo indefensidn en las personas afecta-
das por intrusiones potencialmente abusivas. En los casos en donde
se formaliza una investigacion en relacién con la persona afectada
por la medida, se reduce ese riesgo, ya que la defensa tendrd acce-
so a la carpeta de investigacion.” Cuando no hay formalizacion, esa
intrusion en la vida privada queda libre de escrutinio.

En rigor, una vez transcurrido el plazo que establece la reserva de la
diligencia, las empresas proveedoras de internet no se encuentran le-
galmente impedidas de notificar a sus clientes el haber sido objeto de
una medida intrusiva para obtener datos sobre su historial de trafico
o la interceptacion de sus comunicaciones.

Resulta entendible que las empresas sean cautelosas en no participar
mds de lo estrictamente necesario en los procedimientos penales. Sin
embargo, para aquellas personas que resultan afectadas por me-
didas intrusivas de vigilancia de investigaciones que no llegan a la
etapa de formalizacidén ante un tribunal, el hecho que la empresa los
notifique se transforma en el Unico mecanismo posible para enterarse
que alguna vez sus comunicaciones fueron intervenidas por la autori-
dad y adoptar las medidas que estimen necesarias.

Es por ello que la metodologia de este ano entrega una estrella com-
pleta a aquella empresa que establezca expresamente algun meca-
nismo para notificar a sus usuarios que la autoridad ha solicitado su
historial de tréfico (metadatos) o una interceptacion de sus comunica-
ciones privadas. Esta notificacidn debe realizarse luego que la reser-
va de la diligencia haya sido levantada, pero también se les entrega
flexibilidad a las empresas para ser precavidas y notificar a sus usua-
rios con un plazo mds holgado, por ejemplo, cuando la investigacion
ha sido cerrada sin formalizar al afectado, a través de la decision de no
perseverar o alguna salida alternativa al procedimiento. De esta forma,
se puede equilibrar que las empresas notifiquen sin entorpecer o parti-
cipar innecesariamente en los procedimientos penales.

De hecho, el articulo 182 del Cédigo Procesal Penal establece explicitamente el procedimiento para declarar
secretas ciertas diligencias respecto del imputado, la que se podrd declarar por un periodo no superior a 40
dias, el cual podrd ser ampliado por el mismo periodo, por una sola vez, con motivos fundados.



Por ultimo —y debido a que este es el punto en que mas dificil ha
sido el progreso por las empresas chilenas— el informe también
entregard una fraccion de estrella a aquellas empresas que publica-
mente muestren interés y una iniciativa concreta para implementar
un sistema que a futuro permita notificar a los usuarios, a través de
un didglogo con las autoridades pertinentes.

Este pardmetro no sufrio modificaciones sustantivas en relacion al
informe de 2019. Se busca constatar que las empresas cuenten con
una pauta publicamente disponible que establezca cudles son los
requisitos que la autoridad debe cumplir para que una solicitud de
informacion o de interceptacion de comunicaciones sea considerada
legitima, es decir, con apego a la ley.

Especial énfasis se pone en que las empresas hagan explicito si soli-
citan la existencia de una orden judicial previa para realizar este tipo
de diligencias. Al igual que el aho pasado, esta version del informe
asignard puntaje teniendo en consideracién si la empresa exige una
orden judicial para acceder a la entrega del historial de trafico de na-
vegacion o metadatos del usuario.

Como novedad, este ano el informe evaluard que las empresas ha-
gan explicito que toda solicitud de informacion que contenga datos
personales sensibles, tales como la geolocalizacion, no solo debe-
rd contar con una orden judicial previa, sino que esta deberd ser de
cardcter individual. También se exigird que la informacién relativa a
la ubicacion de sus usuarios, para efectos de politicas publicas (por
ejemplo, politicas de transporte, de desarrollo social, etcétera) solo
podrd entregarse a la autoridad de forma anonimizada y agregada.

El objetivo de este pardmetro es dar cuenta del nivel de compromiso
que las empresas demuestran efectivamente hacia la proteccion de
los derechos de las personas como con su seguridad, mediante su
resguardo, promocién y defensa activa. De esta forma, también bus-
camos conocer el nivel de concordancia entre las declaraciones y las
acciones de las companias.

Para estos efectos, al igual que en anos anteriores, uno de los aspec-
tos relevantes para el andlisis es si la empresa proveedora ha recurri-
do a tribunales con el objetivo de defender a alguno de sus usuarios
ante una solicitud de acceso a la informacidon o de interceptacion de
comunicaciones que no cumpla con los requisitos legales o que haya
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sido estimada como excesiva o desproporcionada. Asimismo, se ha
considerado el hecho que la empresa haya efectuado alguna accién
comprobable y significativa para oponerse a proyectos de ley, nor-
mas legales, politicas publicas o requerimientos de la autoridad que
pudieran afectar la privacidad o la proteccidon de los datos personales
de sus abonados.

En la presente versién del informe, este punto resulta especialmente
sensible. La investigacidn y persecucién penal de los hechos de vio-
lencia posteriores al estallido social de octubre de 2019 conlleva a su
vez la recogida de antecedentes que, como es de publico conocimien-
to, involucran la recoleccion de datos de comunicacion.

A ello se suma la circunstancia de la pandemia y la implementacion
de medidas de confinamiento que obligd a mantener atencidn sobre
posibles medidas de la autoridad. Finalmente, el requerimiento de
datos personales por entidades administrativas con diversos fines o
la creacién de nuevas instancias de recoleccidon de informacion per-
sonal de telecomunicaciones, como en el caso de la implementacion
de la Ley de Velocidad Minima Garantizada. En algunas ocasiones,
la reaccién frente a acciones regulatorias no provino necesariamente
de las empresas estudiadas individualmente, sino de su agrupacién
gremial en la Asociacion de Telefonia Mévil (ATELMO), de la que son
miembros Claro, Entel, GTD, Movistar y VTR. Esta circunstancia es
también tomada en consideracion.

Al igual que en el informe anterior, en ciertos casos excepcionales se
ha asignado una puntuacion mayor a la estrictamente correspon-
diente, cuando consideramos que una empresa se encuentra notoria-

mente cercana a satisfacer los indicadores fijados para un pardmetro.

Intentamos asi reflejar de mejor forma los matices de cumplimiento
entre distintas companias y evitamos modificar la escala de califi-
caciones, que menoscaba la claridad de la informacion. Cuando asi
suceda, se dejard constancia de las oportunidades de mejora que
existen en el item en cuestidn.

Por ultimo, y con el fin de entregar una escala de medicién mds pre-
cisa en esta version del informe, la calificacion por items no solo se
realizard a través de una estrella completa o media estrella, sino que
también se podrad calificar con un cuarto de estrella. Si bien esto pue-
de afectar la visualizacion de las calificaciones, nos parece importan-
te que, a medida que aumente el nivel de exigencia de los usuarios
respecto de las condiciones de privacidad de las empresas de las que
son clientes, este informe pueda realizar una medicion mds precisa.
De esta forma, se entrega a los usuarios una visualizacion que les
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permite diferenciar de forma mads clara los distintos niveles de cum-
plimiento de los ISP chilenos.

A continuacion, formulamos las preguntas o inquietudes que el es-
tudio pretende responder, junto con los pardmetros de medicion que
deberian, idealmente, formar parte de la respuesta.

El proveedor obtiene una estrella si:

El contrato y la politica de privacidad se encuentran disponibles
publicamente y sus disposiciones reflejan los principios de protec-
cion de datos contenidos en este informe.

La politica de proteccion de datos es clara y de facil acceso para
los usuarios.

La politica de proteccién de datos coincide con la normativa na-
cional.

La politica ofrece mecanismos para el ejercicio de los derechos,
estableciendo un punto de contacto para hacer llegar la solicitud
respectiva.

El proveedor obtiene media estrella si cumple parcialmente con la des-
cripcion anterior, ya sea porque:

Los principios solo se encuentran parcialmente reflejados en las
disposiciones del contrato y las politicas de privacidad.
Solo publica los contratos de un tipo de servicio.
No publica copias de las disposiciones contractuales, pero si los
principios y términos bdsicos que informan respecto a las obliga-
ciones contractuales adquiridas con la empresa
Publica, de alguna forma, la politica de proteccién de datos, ya
sea como parte de sus contratos o en su pdgina web, pero no en
un documento especifico para ello.
El proveedor no obtiene estrella si es que no cuenta con ninguno de los
elementos senalados anteriormente o no se encuentran publicados en
la pdgina web.

El proveedor obtiene una estrella si cuenta con un informe de transpa-
rencia que se refiera, de alguna forma, a vigilancia de las comunicacio-
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nes. Dicho informe deberia evidenciar alguno de los siguientes puntos:

El informe de transparencia explica con claridad el manejo de los
datos de los usuarios, si estos han sido administrados por terceros
Yy qué acciones se han realizado para su proteccion. En caso de
gestion por terceros, menciona si alguna autoridad ha solicitado
acceso a los datos y si fueron entregados.

El informe de transparencia muestra las solicitudes que han hecho
las autoridades, a través de diferentes entidades del Estado.

El informe de transparencia indica la frecuencia con la cual la
empresa ha entregado informacion personal de los usuarios a la
autoridad.

El informe de transparencia sefala en cuantas oportunidades se
ha rechazado una solicitud de acceso a informacion personal o de
interceptacion de comunicaciones por parte de la autoridad.

El informe de transparencia divide el nimero de solicitudes por
categorias, diferenciando aquellas que se refieren a la informacién
que el articulo 222 inciso quinto del Cddigo Procesal Penal obliga
a las empresas proveedoras de internet a almacenar por un perio-
do no menor a un ano y aquellas solicitudes relativas a la realiza-
cion de interceptacion de comunicaciones.

El informe desagrega el niumero de solicitudes a través de un cri-
terio geogrdfico (comuna, region, etcétera).
El informe se publica, commo minimo, con una frecuencia anual.

El proveedor obtiene media estrella si cuenta con un informe parcial
de transparencia, aunque no se refiera especificomente a la proteccion
de datos y a la vigilancia de las comunicaciones, pero si a otros topi-
cos (por ejemplo, medidas para la prevencién de la corrupcién en la
empresa), a partir de los cuales podria ampliarse en la direccién antes
senalada.

El proveedor no obtiene estrella si no cuenta con informe de transpa-
rencia de ninguna especie publicado en su sitio.

El proveedor obtiene una estrella si notifica a sus usuarios de la reali-
zacion de alguna diligencia intrusiva una vez que la reserva o secreto
de dicha actuacion ha sido levantado. La empresa también obtendrad
una estrella si notifica al usuario de dicha actuacion una vez que la
investigacion ha concluido sin haber sido formalizada, ya sea por una
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decision del fiscal de no perseverar o por alguna salida alternativa al
procedimiento.

El proveedor obtiene media estrella si demuestra que ha tomado
acciones (comprobables) para implementar un sistema que le permi-
ta notificar al usuario de que ha sido objeto de una medida intrusiva,
idealmente a través de algin mecanismo de cooperacién con la auto-
ridad.

El proveedor no obtiene estrella si no hay constancia de que notifique
a sus usuarios de las solicitudes de informacion de la autoridad.

El proveedor obtiene una estrella si cuenta con una guia para el mane-
jo de datos de los usuarios, publicada en su pdagina web y destinada
especificamente a orientar los requerimientos por parte de la autori-
dad, cuyo contenido se refiere a los siguientes puntos:

La guia para el manejo de datos de los usuarios es clara y de fdcil
acceso.

La empresa especifica los procedimientos que tiene para respon-
der a las solicitudes de informaciéon de los usuarios por parte de la
autoridad.

La empresa detalla y establece especificamente los requisitos ne-
cesarios para responder favorablemente a la solicitud (por ejem-
plo, una orden judicial; nivel minimo de especificidad que requiere

una solicitud de informacién para que sea procedente; etc.).

La empresa es clara respecto al tiempo que guarda la informacion
de los usuarios.

La empresa es clara respecto a la eliminacion de la informacion de
los usuarios, una vez transcurrido el plazo durante el cual la guarda.

El proveedor obtiene media estrella si cuenta con alguna guia publi-
cada en su sitio web para el manejo de los datos de los usuarios, aun
cuando no haya sido especificamente formulada para dirigirse a las
autoridades (por ejemplo, politicas de neutralidad) y que solo cuenten
parcialmente con algunos de los puntos antes mencionados.

El proveedor no obtiene estrella si en su pagina web no ha publicado
ningun documento que sirva de guia a la autoridad para el manejo de
los datos de los usuarios.
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El proveedor obtiene una estrella si ha recurrido a la justicia para dejar
sin efecto requerimientos de datos que considera excesivos o que
pueden afectar los derechos de sus usuarios, incluso si dicha defensa
significa arriesgar sus intereses comerciales o la interposicion de una
multa por parte de la autoridad. Taombién se otorgard una estrella a
aquellos proveedores que, aun cuando no hayan recurrido a la justicia,
hayan logrado conseguir el mismo resultado agotando las instancias
previas.

El proveedor obtiene media estrella si ha efectuado algun tipo de de-

fensa de sus usuarios en instancias distintas a la litigacidn judicial, en
acciones como solicitudes de cardcter administrativo, incidiendo en la
tramitacion legislativa de proyectos de ley o en la discusion de politi-
cas publicas que puedan afectar los derechos de los usuarios.

Para la evaluacion en la entrega de puntaje también podrd tenerse en
consideracion los siguientes puntos:

El proveedor forma parte de coaliciones o iniciativas multisectoria-
les donde existen intercambios con usuarios o representantes del
interés publico.
El proveedor ha emitido declaraciones publicas condenando ini-
ciativas legales, administrativas o judiciales por afectar o amena-
zar la privacidad de sus usuarios.
El proveedor no obtiene ninguna estrella si no ha efectuado ninguna
defensa de los usuarios, judicialmente, administrativa, ni ante el Con-
greso Nacional.
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No han existido modificaciones legales relevantes desde la publica-
cion de la primera version de este informe. La propuesta de reforma a
la ley N° 19.628 sobre Proteccion de la vida privada, formulada con el
proposito de renovar casi la totalidad del estatuto actual, se presenta
como el esfuerzo mds ambicioso para actualizar la normativa con
mds de veinte afos de vigencia.” Presentado el 13 de marzo de 2017,"
el proyecto de ley™ se encuentra en primer trdmite constitucional
(discusion de su articulado en el Senado), habiéndose aprobado en
general en el Senado.

Desde el punto de vista normativo, existen tres dreas del sistema juri-
dico que son particularmente relevantes para efectos de este estudio:
las reglas de proteccion de datos personales, la Ley General de Teleco-
municaciones y sus decretos complementarios, y la legislacidon procesal
penal. Sin realizar un estudio exhaustivo de tales materias, es necesario
explicar brevemente como interactdan estos cuerpos legales para com-
prender el enfoque y los resultados del presente trabajo.

En relacion con la legislaciéon procesal, la ley chilena contempla la po-
sibilidad de obtener informacion personal en la investigacion de cier-
tos delitos, mediante mecanismos que incluyen la interceptacién y
registro de comunicaciones privadas. Estas disposiciones se encuen-
tran en el Codigo Procesal Penal y en algunas leyes especiales que
rigen, por ejemplo, en la investigacion del trafico de sustancias ilicitas
y de acciones terroristas. La recoleccion de esta informacion debe

ser autorizada previamente por un tribunal™ a solicitud del Ministerio
Publico, érgano a cargo de la investigacion y persecucion criminal.

Si la recoleccion de informacidn tiene fines de inteligencia, procede a
través de las direcciones de inteligencia de las Fuerzas Armadas y de

Fue promulgada el 18 de agosto de 1999, y publicada el 28 de agosto del mismo ano.

Carey (2017) “Proyecto de Ley que Regula la Proteccién de Datos Personales y Crea la Agencia de
Proteccion de Datos Personales”. Disponible en:

[Fecha ultima consulta: 10 de enero de 2021]

Disponible en: [Fecha
Ultima consulta: 10 de enero de 2021]

El articulo 9 del Codigo Procesal Penal establece que “toda actuacion del procedimiento que privare

al imputado o a un tercero del ejercicio de los derechos que la Constitucion asegura, o lo restringiere o
perturbare, requerird de autorizacion judicial previa”. Nuestra interpretacion es que toda interceptacion de
comunicaciones privadas debe contar con una autorizacion judicial previa para su realizacion.
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las policias.

El inciso quinto del articulo 222 del Cédigo Procesal Penal obliga a

los proveedores de servicios de internet a mantener un registro, no * 20
inferior a un ano, de los numeros IP de las conexiones que realicen sus
clientes, ademds de un listado actualizado de sus rangos autoriza-
dos de direcciones IP. Debido a la polémica generada por el intento
de aprobacién del “Decreto espia” en 2017,'® se produjo una discusion
publica respecto a la expresion “no inferior a un ano” contenido en la
ley. La redaccidon da a entender que las empresas podian retener esta
informacion por un tiempo superior, pero no queda claro si estarian
obligadas a entregarla de ser solicitada por la autoridad o por cudnto
tiempo maximo podrian retenerse después de ese periodo de un ano.
Por lo mismo, este informe también dard cuenta de si las empresas
hacen publico el periodo por el cual retienen estos datos y su forma
de eliminacion.

Con todo, debe hacerse presente que actualmente existe un proyecto
de ley que establece normas sobre delitos informdticos con el objeto
de adecuarlos al Convenio de Budapest.” Dicho proyecto pretende
aprobar los principales elementos contenidos por el “Decreto espia”, a
través de la ampliacion de la definicion de “datos relativos al trafico”
para incluir informacion no contemplada hoy en la ley, incluyendo

la localizacion territorial de las comunicaciones. Del mismo modo, el
proyecto pretende extender el periodo de retencion de datos de trafi-
co de uno a dos anos.

El articulo 224 del Codigo Procesal Penal senala que la interceptacion
de comunicaciones serd notificada al afectado con posterioridad a su
realizacién, cuando el objeto de la investigacidn lo permitiere y en la
medida en que ello no pusiere en peligro la vida o la integridad corpo-
ral de terceras personas. Dicha notificacidn debe ser realizada por el
Ministerio Publico, pero nada obsta a que las empresas notifiquen a
sus usuarios de las solicitudes realizadas por el Ministerio Publico u
otros organismos, en la medida que se cumplan los requisitos esta-
blecidos en el articulo mencionado.

La normativa sectorial de telecomunicaciones incluye el Reglamento
sobre interceptacion y grabacion de comunicaciones telefénicas y
de otras formas de telecomunicacidn (Decreto N° 142 de 2005), que
se refiere a la obligacién contenida en el Cédigo Procesal Penal para
que los proveedores de servicios de telecomunicaciones conserven

16 “¢Qué dice el llamado ‘Decreto Espia’?”,
[Fecha ultima consulta: 10 de enero de 2021]

17 Disponible en: [Fecha
Ultima consulta: 10 de enero de 2021]
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un registro, al menos por un ano, de los datos de las conexiones que
hagan las direcciones |IP asociadas a su servicio. Dicha informacion
solamente puede ser dada a conocer a los érganos que la ley indique,
resguardando la privacidad de sus abonados.

Otra arista legal que considerar es el régimen de proteccion de da-
tos personales en Chile. La ley N° 19.628, sobre protecciéon de la vida
privada, data de la década de 1990 y ha sido blanco de criticas desde
su promulgacion, por entregar amplias facilidades para el tratamien-
to de datos sin mayores peligros de incurrir en responsabilidad o de
recibir sancion, ya que no provee un marco adecuado de fiscalizacion,
reclamacion, sancion y compensacion. La normativa privilegia el tra-
tamiento de datos personales para el trafico comercial por sobre los
derechos de los individuos, no contempla una autoridad de control
que vele por la proteccién de datos personales, ni hace mencion al
tratamiento transfronterizo de estos. Ademds, plantea fuertes desin-
centivos para accionar en tribunales: se tramita ante los tribunales
ordinarios, se exige cumplir con un estdndar de culpa muy dificil de
probar, las sanciones son bajas y no se establecen formas especiales
de reparacion. La ley no exige el registro de los bancos de datos de
entes privados y el titular de los datos no tiene real participacion ante
un proceso de comunicacion a terceros de esta informacidn.

De manera indirecta, existen otras normativas sectoriales que inci-
den en los resultados de este estudio. Debido a la fiscalizacion que
ejercen tanto el Servicio Nacional del Consumidor (Sernac), la Fiscalia
Nacional Econémica (FNE) y la Subsecretaria de Telecomunicaciones
(Subtel), es posible encontrar en linea informacion sobre los contratos
que vinculan a los clientes con las companias de telecomunicaciones,
como parte de los esfuerzos por transparentar las condiciones comer-
ciales vigentes en el pais.

En cuanto a la publicacion de informes de transparencia y politicas
de privacidad por parte de las empresas, si bien la legislacién no los
exige, tampoco los prohibe. Por lo mismo, la publicacion de este tipo
de documentos ha sido considerada una buena prdctica para efectos
de este informe, en sus distintas versiones.

Como bien sabemos, el ano 2020 estuvo marcado por la pandemia
COVID-19. Dicha situacion hizo crecer fuertemente la importancia y el
uso que le daban las personas a los servicios prestados por las empre-
sas de telecomunicaciones, lo que produjo un alza considerable du-
rante el primer semestre del 2020: desde diciembre de 2019 a junio de
2020 el trafico mensual de datos fijos aumentd un 44%, mientras que
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el trafico de datos mdviles aumentd un 22,5% en el mismo periodo.™

En cuanto a la participacion de mercado de las empresas de teleco-
municaciones, el mds reciente informe de Subtel™ muestra cémo el
mercado ha evolucionado durante el ultimo ano. De acuerdo con las
estadisticas de diciembre de 2020,%° las cuotas de mercado entre los
diferentes ISP son las siguientes:

1. Movistar. Participacion de mercado: 26,9% del mercado de internet
fijo y 21,6% del mercado de internet movil.

2. VTR. Participacion de mercado: 33,9% del mercado de internet fijo
y 1,3% del mercado de internet movil.

3. Claro Chile. Participacion de mercado: 12,8% del mercado de inter-
net fijo y 16,7% del mercado de internet maovil.

4. Entel. Participacion de mercado: 6,7% del mercado de internet fijo
y 34,8 % del mercado de internet movil.

5. Grupo GTD. Participacion de mercado: 8% del mercado de internet
fijo y no cuenta con participacion en el mercado de internet mavil.

6. WOM. No cuenta con participacion en el mercado de internet fijo y
un 24,8% del mercado de internet movil.

Las seis companias seleccionadas para este estudio representan una
parte sustantiva del mercado de internet en Chile: un 88,3% de los
servicios fijos y 99,2% de conexiones moviles.

Segun cifras de 2019, el 82,3% de la poblacién en Chile usa internet,”
mayoritariamente a través de servicios moviles,”” nimero que se ha
mantenido al alza durante los Gltimos Seis afios. En consecuencia,
los resultados de esta evaluacion dan cuenta de una situacion que
afecta a parte importante de la poblaciéon chilena.

SUBTEL. 2020. Especial Andlisis Trdfico Internet enero-junio 2020 de la Subtel. Disponible en:
Fecha ultima
consulta: 4 de mayo de 2021]

SUBTEL. 2020. Sector Telecomunicaciones. Disponible en:
[Fecha ultima consulta: 4 de mayo de 2021]

Ibid.

Segun las mismas estadisticas de Subtel, el 60,40% de la poblacidén cuenta con internet fija en el hogar.
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4. Analisis

4.1 WOM

a) ;La empresa proveedora tiene publicado en su sitio web una copia del
contrato de servicios de internet y de su politica de proteccion de datos?

23
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Al igual que el ano pasado, la portada del sitio web de WOM tiene
disponible la pestana sobre términos comerciales, contractuales y
transparencia,? donde es posible acceder a los modelos de contrato
de servicios y sus anexos. El sitio web ha mantenido la presentacion
de los anos anteriores, muestra la informacion a través de una serie
de pestanas que se expanden al hacer clic, resultando claro e intuitivo
acceder a ellas, tomando solamente tres clics desde la pdgina princi-
pal a los modelos y anexos de contratos.

El contrato tipo para la contratacion de servicios hace referencia

a la proteccidn de los datos personales de clientes, en su cldusula
octava.?* Si bien en lo sustantivo la Ultima versidn de esta cldusula
mantiene prdcticamente los mismos términos del aflo anterior (com-
promiso a dar estricto cuidado a todos los principios considerados
en la metodologia de este informe; la limitacidn de la finalidad en
el uso de los datos a la entrega del servicio y el envio de publicidad
y beneficios, y la referencia al derecho de los clientes a solicitar la
modificacion o eliminacidn de sus datos personales y el no envio de
informacion publicitaria, promocional y/o de entretenimiento), se
ha introducido una importante mejora en relacion a los derechos de
los usuarios. Asi, como novedad, este ano WOM incluyd un contacto
directo para que los clientes puedan solicitar la modificacion o eli-
minacion de sus datos (datospersonales(@worm.cl) y un enlace a un
formulario para solicitar el cese de envio de informacién publicitaria

WOM. Términos Comerciales, Contractuales, Modelo de Integridad y Transparencia. Disponible en:
https://www.wom.cl/terminos-condiciones/ [Fecha ultima consulta: 29 de abril de 2021]

“WOM protege y asegura los datos personales de sus clientes garantizando que serdn recolectados,
almacenados y su tratamiento serd utilizado para los fines propios asociados a la prestacion del

servicio contratado, como también para el envio de ofertas comerciales, publicidad y otros beneficios

de WOM, dando estricto cuidado a los principios de licitud, acceso, calidad, finalidad, proporcionalidad,
transparencia, confidencialidad, responsabilidad, o discriminacion, seguridad, limitacidon de uso y
minimizacion de datos. En cualquier momento el cliente podrd solicitar la modificacion o eliminacion

de sus datos personales al correo datospersonales@wom.cl y el no envio de informacién publicitaria,
promocional g/o de entretenimiento en https://Www.wom.cl/nomosinformocion, acercdndose a las
sucursales habilitadas o llamando al call center. WOM declara tener una politica de privacidad, publicada
en https://www.wom.cl/terminos_condiciones, la cual podria modificarse en el futuro, sin perjuicio de que
los clientes tendrdn acceso a las versiones anteriores”. [Fecha Ultima consulta: 5 de enero de 2021]
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( ). Del mismo modo, pese

a que lo anterior estaba senalado en la cldusula pasada, esta se ha
modificado, incluyendo un enlace directo a una pdgina habilitada por
WOM ( ) para desuscribirse
de sus bases de datos y no recibir mds publicidad. Anteriormente,
ambas cuestiones solo podian realizarse acercdndose a sucursales
habilitadas o llamando al centro de atencion telefonica de WOM.

El cambio introducido por la compania hace el proceso mucho mads
intuitivo, fdcil y rapido para el ejercicio de este derecho por parte de
los usuarios.

Los anexos de “Planes y Tarifas Multimedia”, “Planes Solo Voz”,
“Planes Solo Datos” y “Planes y Tarifas Internet” complementan los
contratos tipo, en cada uno de los servicios referidos. Estos anexos
contienen informacidon de cardcter técnico, especialmente referida a la
velocidad y las condiciones de entrega de servicio, y sin hacer referen-
cia a las condiciones relacionas con la privacidad o la proteccion de
datos de los usuarios.

En la pestana “Politicas de privacidad y de seguridad” existe un menu
desplegable, donde se describe en términos sencillos el contenido de

la politica de privacidad. En ese mismo menu se pueden encontrar tres
documentos: la politica de privacidad actual (de junio de 2019, ya ana-
lizada para la elaboracién del informe pasado), las versiones anteriores
—todas con fecha— y la politica de contactabilidad.

La politica de privacidad es aplicable al sitio web de WOM, sus dis-
tintos canales de comunicacion y todos los servicios que la empresa
ofrece.

Al igual que el contrato tipo, la politica menciona todos los principios
contenidos en la metodologia de este informe, los cuales se encuen-
tran redactados en términos de compromiso y no como meros ele-
mentos de interpretacion. Asi, respecto al principio de licitud se senala
que los datos de los usuarios serdn tratados “solo en aquellos casos
en que se encuentre habilitada por la ley o cuente con el consenti-
miento expreso del titular de los mismos”. En cuanto al principio de
finalidad, la politica establece que WOM “solo solicitard cierta infor-
macion personal en la medida necesaria para el objeto de establecer
o perfeccionar la relacion y comunicacion con sus clientes y usuarios,
asi como también para mejorar la calidad de nuestro servicio”.

WOM también se compromete a que la recoleccidon de datos perso-
nales no puede ser hecha de modo inespecifico o excesivo, o afectar
los derechos del titular, dando sustento al principio de proporcionali-
dad. Relacionado con este principio estd el principio de minimizacion
de datos, respecto al cual la empresa se compromete a recoger solo
aquellos necesarios para la finalidad de su tratamiento. En cuanto
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al principio de confidencialidad, la politica establece un compromiso
expreso respecto a mantener reserva de los datos de los usuarios y
les advierte que solo compartird sus datos con terceros cuando la ley
asi lo ha facultado, cuando el titular lo ha consentido expresamente,
o cuando es requerido por la autoridad en cumplimiento de los requi-
sitos legales. Si bien se valora el compromiso expresado respecto de
la reserva de los datos, los términos “cuando el titular ha consentido”
y “cuando la ley asi lo ha facultado” resultan bastante abstractos y
poco determinados.

El principio de seguridad cuenta con su propio apartado, en el cual
WOM se compromete a mantener constantemente medidas de segu-
ridad para el tratamiento de datos y tomar los resguardos necesarios
para que se cumpla el deber de confidencialidad.

El principio de calidad también se encuentra recogido, al existir una
mencion expresa a que los datos personales que almacenen deben
ser exactos, completos y actuales en relacién con los fines de su
tratamiento; asi también el principio de responsabilidad, respecto al
cual WOM se compromete a responder en caso de incumplir alguno
de los principios antes mencionados.

Por ultimo, WOM informa a sus usuarios que en cualquier momen-

to pueden hacer efectivo su derecho a acceder, rectificar, cancelar u

oponerse al tratamiento de datos personales, entregando un correo
electronico especifico para hacer llegar estas solicitudes.

El ano pasado la empresa tuvo una estrella completa, por lo cual en
base a las ultimas mejoras introducidas (incorporacion de mecanis-
mos que facilitan a sus clientes el ejercicio de sus derechos) es que
este ano volverdn a tener puntaje madximo.

En la pestana titulada “Términos Comerciales, Contractuales y Trans-
parencia” es posible encontrar el informe de transparencia de la em-
presa. En esta seccidn se encuentran disponibles los informes corres-
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pondientes a los afios 2018,% 2019,%¢ 2020% y 2021;?® siendo posible
reconocer varios avances en estos Ultimos dos informes.

A partir del informe de 2020, WOM comenzo a reportar tres catego-
rias de solicitudes: 1) total de interceptaciones, 2) total de solicitudes
de informacién, y 3) solicitudes de otros datos. Respecto a la primera
categoria, se reportaron un total de 8.700 solicitudes de intercep-
tacion durante al ano 2019, ninguna de las cuales fue rechazada.
Adicionalmente, WOM informa que se encontraron casos con diferen-
cias entre la resolucion judicial y la ficha del sistema de registro de
intervenciones telefénicas del Ministerio Publico (“RESIT”), haciendo
prevalecer lo informado en la resolucion dictada por el juzgado res-
pectivo.

En cuanto a la segunda categoria, WOM declara haber recibido un
total de 17.314 solicitudes de informacion durante el ano 2019, de las
cuales 95 fueron rechazadas por incumplimiento de requisitos lega-
les, debido a que los requerimientos respectivos no contaban con an-
tecedentes suficientes que los sustentaran, de acuerdo con la politica
de WOM de requisitos para el envio de informacion a la autoridad en
respuesta a requerimientos judiciales y de acuerdo con la normativa
vigente. A diferencia del ano 2019, el informe de 2020 ademds des-
glosa esta informacién en solicitudes relacionadas a tréfico? (8.135) y
otras solicitudes de informacién (9.179). Sin embargo, en relaciéon con
estas ultimas, solo se entregan los siguientes ejemplos del tipo de
informacion de que podria tratarse:

Datos asociados a numeros telefénicos y simcards de WOM.
Datos asociados a RUT de personas o empresas clientes de WOM.
Numeros telefonicos asociados a IMEls.

No es posible conocer el tipo de informacién solicitada, dada la am-
plitud del término “datos asociados” ni tampoco si existe otro tipo de
informacion que les sea solicitada, ni a qué porcentaje del universo de
solicitudes recibidas corresponde cada una de estas subcategorias.

WOM. Informe de Transparencia afo 2018, disponible en:
[Fecha ultima consulta: 29 de abril de 2021]

WOM. Informe de Transparencia afo 2018, disponible en:
[Fecha ultima consulta: 29 de abril de 2021]

WOM. Informe de Transparencia afio 2020. Disponible en:
[Fecha ultima consulta: 29 de abril de 2021]

WOM. Informe de Transparencia ano 2021. Disponible en:
[Fecha ultima consulta: 29 de abril de 2021]

Cabe interpretar que por “informacion de trafico” el protocolo se refiere a los metadatos que las empresas
de telecomunicaciones deben almacenar por un periodo no menor de un afo, de acuerdo al inciso quinto
del articulo 222 del Cédigo Procesal Penal.
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Tal como advertimos en nuestro informe anterior, esta falta de preci-
sion hace que no sea posible tener una idea clara de qué porcentaje
de estas solicitudes son de cardcter intrusivo, como aquella contenida
en el inciso quinto del articulo 222 del Cédigo Procesal Penal. Por ulti-
mo, para la tercera categoria de requerimientos, se informan un total
de 14 solicitudes. Al igual que en el caso anterior, solo se entregan
algunos ejemplos (informaciones asociadas a pagos de cuentas con
cheque, envio de facturas asociadas a compras de equipos moviles,
datos relacionados con pagos de tarjetas de crédito y respaldo de
imdgenes de cadmaras de seguridad).

Por su parte, el informe de 2021 muestra que en 2020 hubo un total
de 8.332 solicitudes de interceptacion, 12.563 solicitudes de informa-
cién (1186 relacionadas a trafico y 11.377 correspondientes a “otras
solicitudes”) y 218 requerimientos distintos de los sefialados en el ar-
ticulo 222 inciso 5° del CPP. En relacién con el nimero de solicitudes
rechazadas u observadas, se observa un aumento considerable, con
un total de 30 para el caso de las interceptaciones (en comparaciéon
a ninguna en 2019) y 1.021 para otras solicitudes de informacién (en
comparacion a 95 en 2019).

Adicionalmente, se vuelve a informar sobre casos con diferencias
entre la resolucion judicial y la ficha del sistema RESIT, prevaleciendo
lo informado en la resolucion judicial dictada por el juez respectivo, y
que el rechazo u observaciones a las solicitudes de informacion fue
debido a que los requerimientos no contaban con los antecedentes
suficientes que los sustentaran, de acuerdo con la politica de requi-
sitos para el envio de informacion a la autoridad y a la normativa
vigente.

Por ultimo, cabe destacar que los informes de WOM presentan la in-
formacién desagregada a través de un criterio geogrdfico por region,
dejando en evidencia que la gran mayoria de las interceptaciones son
realizadas en la Region Metropolitana.

En sintesis, se reconocen avances tanto en la forma de proceder ante
la recepcidn de solicitudes de informacion como en la forma de pre-
sentar la informacion relacionada con dichas solicitudes. Sin embar-
go, creemos que aun es posible alcanzar un mayor nivel de detalle
respecto de este ultimo punto.

27



30

WOM no presenta avances en esta categoria respecto del informe an-
terior. En el “Protocolo de Entrega de Informacion a la Autoridad”*° la
empresa declara que “se reserva el derecho a notificar a los usuarios
una vez que expire el plazo de reserva de la diligencia de la investi-
gacion y cuando el usuario no fuera formalizado luego de cumplido
el plazo de investigacion, siempre que el éste [sic] sea identificable -
para efectos de la verificacion de identidad- y se cumplan los demds
requisitos legales”. No queda claro en qué casos WOM notificard a
los usuarios Yy en qué casos no, ya que solo se reserva el derecho a
realizar dichas notificaciones, sin comprometerse a hacerlo. Tampoco
se entrega informacion sobre la notificacidn o no a usuarios objeto
de solicitudes de informacidn realizadas en procesos que no sean de
cardcter penal.

Por otra parte, tanto en el informe de transparencia de 2020 como
en el de 2021 WOM senala haber iniciado un didlogo con autoridades
para explorar la via por la cual se pueda notificar a los usuarios acer-
ca de las solicitudes de acceso a su informacion personal o intercep-
taciones, haciendo referencia a un requerimiento al Ministerio Publico
realizado en marzo de 2019. Asimismo, en ambos informes senala
que desde el Ministerio Publico les habrian insistido en que el princi-
pal responsable en la disponibilidad de los antecedentes recaeria en
Tribunales o el Ministerio Publico, dado que las companias no tienen
acceso al estatus de las investigaciones y los procesos judiciales. Por
ultimo, el informe termina con una declaracién en orden a insistir

con las autoridades, para que recojan el requerimiento en cuestion y
puedan avanzar prontamente en una solucidén que permita mantener
a los usuarios informados y cumplir la legislacion vigente.

WOM no participd ni demostré mayor interés en la discusion legis-
lativa de finales de 2020 referida a la notificacion de solicitudes de
informacion de autoridades estatales, siendo su apoyo esencial en
esta discusion. Con todo, durante la elaboracion de este informe la
compania mostré una actitud colaborativa, especialmente con rela-
cion a la comprension del alcance de las solicitudes de informacidn
que reciben las distintas companias.

WOM. Protocolo de Entrega de Informacion a la Autoridad afio 2020. Disponible en:

[Fecha ultima consulta: 5

de enero de 2021]
WOM. Protocolo de Entrega de Informacion a la Autoridad ano 2021. Disponible en:

[Fecha ultima consulta: 30 de

abril de 2021]
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WOM cuenta con un documento que establece el procedimiento,
requisitos y formalidades que una solicitud de requerimiento de
informacion por parte de la autoridad debe cumplir. Desde el informe
pasado a la presente version, WOM ha emitido dos documentos titu-
lados “Protocolo de Entrega de Informacion a la Autoridad”, ambas
versiones ligeramente modificadas del respectivo protocolo de 2018.
Estos documentos hacen referencia al afo y mes de su publicacidn,
siendo el primero de octubre de 2020 y el segundo de enero 2021,

y dan a entender que se informard la fecha en que es modificado o
actualizado.

El protocolo comienza por dar cuenta de los cuerpos juridicos que
pueden ser invocados por la autoridad para solicitar la intercepta-
cidn de comunicaciones o la solicitud de informacion personal de

los usuarios. Respecto de la interceptacion de comunicaciones, el
protocolo establece que esta puede ser solicitada por el Fiscal del
Ministerio Publico que investiga una causa, por Carabineros o por la
Policia de Investigaciones, a través del sistema RESIT del Ministerio
Publico, que posteriormente derivard el requerimiento a la platafor-
ma de WOM para realizar la gestidn respectiva, previa validacion de
la documentacion asociada. Las demds autoridades autorizadas

por ley deben contactarse al correo requerimientos_mp(@wom.cl, a
través de su correo institucional. Para lo anterior se requiere adjuntar
la autorizacion o resolucion judicial debidamente firmada y timbrada,
velando porque esta contenga los datos minimos de interceptacion,
tales como RUC de la investigacidn, tribunal, fecha de la autorizacion,
numero a intervenir, plazo de la interceptaciéon y numero de deriva-
cion. En caso de que el correo lo envie un funcionario de la PDI o de
Carabineros, deberd poner en copia al fiscal de la causa y la auto-
rizacion debe estar integramente escaneada y en formato PDF. Del
mismo modo, el protocolo regula los casos de interceptacion urgente,
prorroga de la interceptacion, modificacion de canales de derivacion y
desconexion anticipada.

Respecto a la solicitud de informacion de trafico, se senala que esta
podrd ser solicitada por el fiscal, miembro de la Policia de Investiga-
ciones o Carabineros, a través de su correo institucional, adjuntando

29



la resolucidn judicial correspondiente. Esto es particularmente posi-
tivo, ya que se entiende que la orden judicial previa es un requisito
necesario no solo para la interceptacion de comunicaciones, sino que
también para solicitar la entrega de metadatos. Con todo, a pesar
de reconocer este requisito, WOM habria sido la Unica compania que
entrego informacion de sus clientes ante el requerimiento masivo de
informacion realizado por el Ministerio Publico sin autorizacién judi-
cial, en enero de 2020, lo que la empresa luego desmintié mediante
un comunicado publico.®

Sin perjuicio de lo anterior, resulta positivo que la empresa haya eli-
minado de su protocolo la posibilidad de acceder a solicitudes reali-
zadas sin la respectiva orden judicial en casos de urgencia y que exija
explicitamente que se adjunte la autorizacidn judicial que ordena la
diligencia de interceptacidén de comunicaciones.

No existen antecedentes que WOM haya recurrido a los tribunales de
justicia para defender la privacidad de sus usuarios. Por el contrario,
como hemos dicho, se ha reportado que en enero de 2020 WOM ha-
bria entregado informacion de sus clientes a fiscalia sin autorizacién
judicial previa.*? Esto resulta particularmente preocupante si con-
sideramos que WOM fue la Unica de las companias requeridas que
habria entregado asi la informacién solicitada,* en circunstancias
donde un par de meses antes WOM habia modificado su “Protocolo
de Entrega de Informacion a la Autoridad”, y una de las principales
modificaciones era que ya no se admitiria la posibilidad de acceder a
una solicitud de acceso a informacion sin adjuntar la orden judicial de
forma previa en casos de urgencia. Esta ultima cuestion resulté de-
cisiva en la puntuacién otorgada en el informe anterior. Entendiendo
que se trata de un solo hecho conocido, entre las miles de solicitudes
recibidas anualmente, es un caso especial, dado el contexto sociopo-
litico de la solicitud y la amplitud de la misma, en que la informacion

31 “Companias de teléfono entregaron datos del trafico de sus antenas a fiscalia por investigacion de
estaciones de Metro siniestradas” El Desconcierto, 8 de enero de 2020,
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solicitada y entregada no correspondia a un solo usuario, sino a un
grupo indeterminado de personas, lo que hace que se trate de una
situacion excepcionalmente grave. El comunicado posterior de la
compania®* no despejé del todo las dudas al respecto.

En la seccidn en donde se encuentra su “Protocolo de Entrega de
Informacion a la Autoridad”** WOM publica los oficios enviados por
Subtel entre los anos 2018 y 2020 a la compania solicitando infor-
macidn, asi como las respuestas enviadas por WOM ante dichas
solicitudes. Entre estas ultimas podemos encontrar una declaracion
publica de WOM?®® en reaccién al Oficio Ordinario N° 86 de junio de
2020,*” en la que manifiesta su disconformidad con la solicitud del
regulador consistente en el envio del listado de numeros telefénicos
de su base de clientes y, asimismo, haber solicitado a Subtel reconsi-
derar su solicitud, de manera de no exponer informacidon exhaustiva
de numeros de teléfono a la autoridad. Asi, si bien WOM no ha recu-
rrido a tribunales en la materia, ha demostrado al menos una ac-
cion en defensa de los datos personales de sus usuarios en procesos
administrativos ante el regulador.

Movistar publica en su sitio web distintos contratos, segun el servi-
cio ofrecido. Estos se encuentran a un clic de distancia de la pdgina
principal, en el apartado “Condiciones Comerciales y Contractuales”,
divido en servicios moviles®® u hogar.* Tanto en las “Condiciones

“Companias de teléfono entregaron datos del tréfico de sus antenas a fiscalia por investigacion de
estaciones de Metro siniestradas”, El Desconcierto, 8 de enero de 2020,

https://wwwwom‘cl/terminos—condiciones/

La declaracion de WOM se encuentra disponible en el siguiente enlace:
[Fecha ultima consulta: 15 febrero
de 2021].

El oficio puede se encuentra disponible en el siguiente enlace:

[Fecha ultima consulta: 19 de enero de 2021].

[Fecha
Ultima consulta: 28 de abril de 2021]

[Fecha
Ultima consulta: 28 de abril de 2021]
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contractuales del servicio telefénico maévil”#° como en el documento

“Condiciones contractuales del servicio telefénico fijo”*' es posible en-
contrar una cldusula referida a la privacidad, la misma de anos ante-
riores, que se limita a senalar que el tratamiento de datos personales
ha de ser realizado conforme a lo establecido por la ley N° 19.628.

Sin perjuicio de lo anterior, no deja de llamar la atencién una sutil
diferencia en la redaccién de las respectivas secciones sobre datos
personales en las condiciones contractuales del servicio telefénico fijo
y las del servicio telefénico movil. Mientras en el primero solo se au-
toriza el tratamiento de datos personales informados producto de la
contratacion del servicio, en el Ultimo dicha autorizacidon se extiende a
aquellos datos que se deriven de la contratacién y uso del servicio.

Otra cuestiéon que vemos con preocupacion es que la politica de pri-
vacidad de Movistar*? no cuenta con una fecha de entrada en vigor y
que, aparentemente, el texto no ha sido modificado desde 2017.

Entre los aspectos positivos, a diferencia de anos anteriores, ahora
Movistar cuenta con una sola politica de privacidad, eliminado la dis-
paridad que existia en las pasadas versiones. Asimismo, vemos como
positivo que la “Politica de Privacidad y Seguridad” establezca taxa-
tivamente los datos personales que Movistar recaba y trata, a saber:
Nombre.

Apellido paterno.

Apellido materno.

RUT.

N° de serie cédula.

Fecha de nacimiento.

Numero telefénico.

Direccién particular y/o comercial.

© ©® N O VA WN

Direccion de correo electronico.

Al mismo tiempo, vemos con preocupacion que la politica senale que
se tratardn “todos los datos personales que se originan a consecuen-
cia de la prestacion de los servicios de telecomunicaciones contrata-
dos”. Esto ultimo, ademds de ser incoherente con el listado taxativo

Movistar Chile. Condiciones Contractuales del Servicio de Banda Ancha Fija Prepago. En linea, disponible

[Fecha ultima consulta: 28 de abril de 2021]

Movistar Chile. Condiciones Contractuales del Servicio Banda Ancha Fija y Banda Ancha Satelital. En lineq,
disponible en:

[Fecha ultima consulta: 28 de abril de 2021]

Movistar Chile. Politica de Privacidad Movistar. En linea, disponible en:

[Fecha ultima consulta: 28 de abril de 2021]
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referido precedentemente, no cumple con el principio de minimizacion
de datos.

En cuanto a los principios mencionados en la metodologia, es posible
destacar que Movistar recoge el principio de seguridad al sefalar que
se adoptardn medidas de proteccidn adecuadas, aunque no profun-
diza en como se protegen especificamente los datos de los usuarios.
Senala también que actuard en forma responsable si la informacidn
se ve comprometida, recogiendo el principio de responsabilidad.
También podemos ver parcialmente recogido el principio de licitud, al
senalar que se sujetard a las disposiciones de la ley N° 19.628, sobre
Proteccion de datos de cardcter personal, y el principio de finalidad,
al establecer que la empresa solo va a procesar datos permitidos por
el ordenamiento juridico. En otras palabras, Movistar se comprome-
te simplemente a cumplir con la legislacion vigente en materia de
proteccién de datos personales. Finalmente, no encontramos ninguna
referencia ni compromiso en relacion con el principio de calidad (para
verificar que los datos recabados sean exactos y completos).

Por ultimo, felicitamos la iniciativa de Movistar de crear una pdgina
especial para que las personas puedan ejercer sus derechos ARCO,*
donde encontramos una plataforma intuitiva que hace mucho mas
facil el ejercicio de estos derechos. Asimismo, destacamos que Mo-
vistar haya eliminado de su politica de privacidad la referencia a un
costo asociado al ejercicio del derecho a la modificacion de datos
personales.

Movistar cuenta con dos informes, uno de sostenibilidad publicado en
el sitio web de Telefénica Chile, y otro de transparencia alojado en el
sitio web de su matriz internacional.

El informe integrado de sostenibilidad del ano 2020 fue recientemen-
te publicado.** A diferencia de las versiones anteriores, el informe de
este ano no es especifico para Chile. En cuanto al informe de trans-
parencia, encontramos una version actualizada a 2020 en el reporte

43 Movistar Chile. Politica de Privacidad Movistar. En linea, disponible en:
[Fecha ultima consulta: 28 de abril de 2021]

44 Documento disponible en:
[Fecha ultima consulta: 6 de enero de 2021]
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https://www.telefonica.com/es/web/negocio-responsable/informe-2020
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“Informe de Transparencia en las Comunicaciones” el que, a diferen-
cia de anos anteriores, ha sido publicado en el sitio internacional de
Movistar, y también en su “Centro de Transparencia”*® del sitio web
local, haciendo mas fdcil el acceso a los usuarios chilenos.

Al igual que en su version 2019, el informe incluye informacién de
distintos paises, entre ellos Chile, y no se limita a requerimientos de
informacion de clientes, sino que incluye también informacion rela-
tiva a solicitudes para bloquear el acceso a sitios web, para bloquear
o filtrar contenido y para suspender temporalmente el servicio. De
conformidad con este informe, en 2019 Movistar Chile recibié 11.491
solicitudes de interceptacion de comunicaciones, de las cuales 163
fueron rechazadas; 32.276 solicitudes de acceso a metadatos, de las
cuales 675 fueron rechazadas, y ninguna solicitud para bloqueo y
filtrado de determinados contenidos.

Recientemente Movistar publico su informe de transparencia de 2021,
el que muestra que en 2020 Movistar Chile recibid 12.433 solicitudes de
interceptacién de comunicaciones, de las cuales 772 fueron rechazadas;
42.639 solicitudes de acceso a metadatos, de las cuales 867 fueron re-
chazadas, y ninguna solicitud para bloqueo y filtrado de determinados
contenidos y suspensiones geogrdficas o temporales de servicios.

Lamentablemente, el informe de transparencia solo se encuentra
publicado en la pagina de la matriz de Telefénica,*® y la informacion
no se encuentra desagregada conforme a un criterio geografico, ni
senala el tiempo durante el cual almacenan metadatos.

Sin perjuicio de lo anterior, destacamos la forma en que Movistar
presenta su informacion, de manera sumamente clara e ilustrati-
va. Asimismo, que sea la primera y Unica compania que publica las
alianzas que mantiene con instituciones publicas y privadas para la
comunicacion o andlisis de datos.”’

Documento disponible en:

[Fecha ultima

consulta: 6 de enero de 2021]

Documento disponible en:

[Fecha ultima consulta: 4 de mayo de 2021].

Documento disponible en:

[Fecha ultima consulta: 4 de mayo de 2021].
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A diferencia de los anos anteriores, Movistar comenta y senala la
postura que va a tener en cuanto a las notificaciones a sus usuarios.
Dicha informaciéon la podemos encontrar dentro del “Protocolo de

entrega de datos a autoridades competentes”*®

Ahora bien, pese a que es un avance positivo, de dicho documento se
desprende que la compania estd apuntando en direccién contraria a
la que buscamos. En el documento, Movistar explicitamente senala:
“(...) Movistar Chile no da aviso al usuario o cliente afectado una vez
que termina la medida de interceptacion, ya que consideramos que
la notificacion de una medida intrusiva debe ser formalizada dentro
del proceso penal y no por una via alternativa, al objeto de cautelar el
ejercicio de los derechos de todos los intervinientes™.

En relacion con lo anterior, hacemos presente que desde Derechos
Digitales creemos necesario encontrar mecanismos que permitan
cumplir con la ley vigente en cuanto a la notificacion de los afectados
por medidas investigativas intrusivas, cuestion por la cual abogamos
activamente en el Congreso, pero que dificilmente podria ser tomada
en consideracion sin el apoyo de las empresas de telecomunicacio-
nes. Por lo demds, los compromisos demostrados por las otras em-
presas dan cuenta de la posibilidad de insistir en la informacion util
para las personas eventualmente sujetas a medidas lesivas de su
privacidad y su autodeterminacion informativa.

En comparacién con los reportes anteriores, Movistar presenta un gran
avance en esta materia. Hoy es posible encontrar informacion espe-
cifica dentro de su “Centro para la Transparencia”, donde ahora se
encuentra disponible el “Protocolo de entrega de datos a autoridades

48 Documento disponible en: [Fecha ultima
consulta: 6 de enero de 2021].
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competentes”.*® En este protocolo, Movistar da a conocer la politica de
Movistar Chile en relacion a las solicitudes de informacidn por parte de
la autoridad, asi como el tipo de datos que es suministrado y el proce-
dimiento que siguen dichas solicitudes hasta su materializacion.

El protocolo parte afirmando que Movistar es custodio de la informa-
cion confidencial de sus clientes y usuarios, siempre velando por sus
derechos fundamentales y garantias. Por ello, sefala que se apegard
estrictamente a los procedimientos establecidos tanto en la Constitu-
ciéon como en el ordenamiento juridico en general, llegando incluso a
hacer un examen previo a cada solicitud.

Mds adelante en el protocolo, Movistar indica que entrega la informa-
cion a las autoridades judiciales y administrativas de acuerdo con sus
competencias y para el cumplimiento legal de sus funciones. Pone
como ejemplo al Ministerio Publico, los tribunales, la Agencia de Inte-
ligencia del Estado y la Fiscalia Nacional Econdmica.

En el apartado “Tipo de informacion que se entrega a las Autorida-
des”, Movistar indica que “las Autoridades pueden solicitar una am-
plia tipologia de informaciones respecto de un usuario en particular”,
senalando, “a modo meramente ejemplar”, que pueden ser objeto de
requerimiento de informacion los datos personales recabados direc-
tamente de su titular, los datos de cardcter comercial que a conse-
cuencia del comportamiento contractual del usuario hayan obtenido
(tales como lineas de teléfono contratadas, marca y modelo del equi-
po terminal movil habilitado, nimero IMEI del equipo terminal movil
habilitado, planes contratados, servicios adicionales contratados,
entre otros). Incluye la informacion originada a consecuencia de la
prestacion de los servicios contratados y que se registran en las redes
de telecomunicaciones de Movistar, tales como registros de traficos
de llamadas, fecha, hora y duracién de una comunicacion, tipo de
comunicacion realizada y registros de numeros IP, entre otros.

En sintesis, se trata de un documento de fdcil acceso, en que se de-
talla el procedimiento establecido para dar respuesta a las peticiones
de entrega de informacion.

Adicionalmente, cabe destacar que, dentro del mismo “Centro para
la Transparencia”, Movistar ha publicado informacion en la que da @
conocer publicamente las alianzas publicas y privadas que tiene en
materia de investigacion y los términos en que se desarrollan dichas
iniciativas.

Disponible en: [Fecha ultima consulta: 6
de enero de 2021]
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Durante el ano 2019, Movistar Chile llevd a cabo acciones en defen-
sa de los derechos de sus clientes, especificamente en el proceso de
cargo iniciado por Subtel, en el expediente Rol N° 12699-2019, aun
en tramitacidn. Este proceso sancionatorio tiene origen en el Ofi-
cio Ordinario N° 11.027 del 20 de agosto de 2019, a través del cual
Subtel requirié a Teleféonica Moviles Chile S.A. “enviar el detalle de
los nuevos clientes de contrato (364.509) con los campos: nimero
telefdnico, fecha de contrato y plan asociado, a través de almace-
namiento digital”.

A través de carta N° 559 del 6 de septiembre de 2019, Movistar Chile
respondio el requerimiento, aludiendo una evidente colisién norma-
tiva entre la ley N°18.168 General de Telecomunicaciones y el decre-
to ley N°1.762 de 1977, que establece las facultades fiscalizadoras
de Subtel y la garantia constitucional contenida en el articulo 19,
numeral 4, conforme al texto vigente fijado por ley N° 21.096, y la
ley N° 19.628, sobre proteccion a la vida privada. En vista de dicho
conflicto normativo, Movistar Chile solicitd a Subtel que fuera eximi-
da de enviar los antecedentes requeridos, por cuanto no cuenta con
autorizacidon expresa de sus clientes para compartir con la informa-
cion requerida. Lo anterior trajo como consecuencia la formulacién del
Cargo Rol N°12699-2019, el cual se encuentra pendiente de fallo por
parte del Ministro de Transportes y Telecomunicaciones.

En el apartado “Contrato de Servicios VTR”, contenido en la pdgina
principal de su sitio web, estdn disponibles las copias de los contratos
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tipo y las condiciones comerciales de sus servicios de internet, fijos y
moviles (sin distincién entre las modalidades de prepago y plan),*° los
que contienen cldusulas relativas a las politicas de datos personales.
El acceso es bastante sencillo e intuitivo.

El contrato de suministro de internet fijo y movil®' es practicamen-

te el mismo que se encontraba vigente cuando se publicd la version
anterior de este informe y, con relaciéon a los aspectos que se anali-
Zan aqui, no presenta ninguna innovacion. De manera prdcticamente
idéntica para las modalidades fija y movil, se establece que la em-
presa registra y analiza el uso de los servicios y las interacciones que
los usuarios tienen con la compania.

La seccion 13.1 del documento para internet fijo (11.1 para servicios
moviles) se refiere al registro y andlisis de informacién estadistica.

En esta seccion se informa sobre la utilizacion de mecanismos auto-
matizados que registran el uso de los servicios y la interacciéon de los
clientes con la compania, explicando que dicha informacién solo es
registrada y analizada en forma estadistica, con la finalidad de usar-
la para mejorar los servicios, procedimientos de atencidn e iniciativas
comerciales. Asimismo, VTR se compromete a no realizar operaciones
que impliquen asociar dicha informacién a algun cliente identificado
o identificable.

La seccion 13.2 del documento para internet fijo (11.2 para servicios
moviles) alude al registro y andlisis de informacion individual de cada
cliente relativa al uso de los servicios y su interaccion con VTR; por
ejemplo, la fecha y duracidn de sus llamadas telefénicas, las peliculas
contratadas a través del servicio VOD y la fecha de pago de la cuenta
mensual, con la finalidad de entregar adecuadamente los servicios
contratados. En la misma seccién se informa que, con la finalidad in-
dicada precedentemente, dicha informacion serd procesada directa-
mente por VTR o por terceros proveedores de esta, velando para que
se apliquen adecuados estdndares de confidencialidad, sin perjuicio
del deber de VTR de informar a terceros algunos de estos datos, de
acuerdo con la normativa vigente o a requerimiento de una autoridad
competente.

La seccion 13.3 (11.3 para servicios moviles) establece que, al mo-
mento de contratar, el cliente autoriza a VTR para tratar, analizar y
correlacionar sus datos personales relativos a sus antecedentes de

50 VTR. Revisa las Condiciones Contractuales y Comerciales de los Servicios VTR. En linea, disponible en:
[Fecha ultima consulta: 6 de enero de 2021]

51 VTR. Solicitud de Suministros de Servicios de VTR. En linea, disponible en:
y VTR. Condiciones de Suministro de Servicios Moviles. En linea, disponible en:
[Fecha ultima consulta:
30 de agosto de 2016]
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contacto, servicios contratados g/o comportamiento de pago, para
que VTR o terceros autorizados por esta puedan remitirle comunica-
ciones publicitarias o comerciales y/o de entretenimiento. En caso
de ser terceros quienes envien las comunicaciones publicitarias, estos
deberdan informar a los clientes la naturaleza de la asociacidon comer-
cial con VTR para que puedan ejercer su facultad de revocar dicha
autorizacion.

Finalmente, se informa a los clientes que podrdn solicitar en cualquier
momento el cambio de sus datos personales y que el procedimiento
para efectuar dicha solicitud estard publicado en www.vtr.com.

Al tratarse de un contrato de adhesion, resulta preocupante que la
cldusula 13.3 establezca que al momento de contratar el cliente auto-
riza a que terceros puedan acceder a sus datos de contacto, servicios
contratados y/o comportamiento de pago. Ademds, aun cuando

se establezca el deber de los terceros de informar a los clientes la
naturaleza de la asociacion comercial con VTR para que estos pue-
dan ejercer su derecho a revocacion, ello significa que, a menos que
exista una comunicacién del tercero con el cliente -y el tercero cumpla
dicho deber- el cliente no tiene forma de saber con cudntos terceros
VTR comparte su informacioén, ni quiénes son estos. Esta modalidad
contrasta con la de otras companias, que solo admiten que sus em-
presas relacionadas utilicen los datos de sus usuarios para activida-
des comerciales y limitan estas actividades de publicidad a aquella
relacionada con la misma empresa que presta el servicio.

Del contenido del contrato, solo es posible evidenciar que existen
referencias indirectas al principio de finalidad, al senalarse los usos
que VTR le puede dar a los datos de los usuarios, y el principio de
confidencialidad, al existir un compromiso de VTR que, de entregarse
informacion personal a terceros, se hard velando porque se apliquen
adecuados estdndares de confidencialidad.

Por su parte, VTR también tiene publicado un apartado destinado
exclusivamente a comunicar su politica de privacidad.®? Este sub-sitio
contiene una introduccién a la que le siguen distintas pestanas des-
plegables. El apartado primero define qué entiende VTR por informa-
cion personal, realizandose una interpretacion amplia del concepto y
mencionando explicitamente los datos de trdfico, direcciones IP y uso
de internet (registro de navegacién) como datos personales.

La siguiente seccion del sub-sitio establece cudles son los datos que
VTR recolecta. Entre ellos se senala la informacion de contacto del
usuario (hombres, direccidon, nimeros de teléfono, correo electrénico,

52 VTR. Politica de privacidad del consumidor. En linea, disponible en:
[Fecha ultima consulta: 13 de diciembre de 2020]


https://vtr.com/productos/privacidad

nombres de usuario, edad, género, preferencias de lenguaje, detalles
de envio), la informacion de la cuenta bancaria del usuario (para efec-
tos de pago), informacién necesaria para entregar el servicio (version
del software usada, smartcard 1D, IP/direccién de Mac, y paquetes de
servicio), informacién estadistica respecto a cdmo los usuarios estdn
usando los servicios y otra informacion personal, que puede ser en-
tregada voluntariamente por el usuario u obtenida de fuentes accesi-
bles al publico. De esta forma, es posible argumentar que VTR recoge
indirectamente el principio de proporcionalidad al no recolectar datos
excesivos o innecesarios.

La tercera pestana informa con qué propdsitos VTR utiliza la infor-
macidn recolectada, abordando directamente el principio de finali-
dad. En el documento, VTR informa que los datos personales de sus
usuarios podrdn ser utilizados para cumplir sus obligaciones legales,
mejorar sus servicios y proveer sus productos o servicios. También
que se utilizard esta informacién para gestionar el desempeno de sus
servicios y presentar al cliente nuevos productos. Al igual que en lo
establecido en las cldusulas de sus contratos, esta comunicacion co-
mercial puede referirse a productos de VTR, pero también de terceros,
en este caso, sus “socios estratégicos”. Esta entrega de informacién a
terceros pareciera estar restringida en el siguiente pdarrafo, en donde
se establece que se realizard cuando el cliente elige participar de una
oferta o transaccién especial presentada por VTR, pero suministrada
por alguno de estos socios.

El apartado también cuenta con una pestana dedicada al principio
de seguridad, en donde VTR se compromete a implementar distintas
medidas técnicas para el resguardo de la informacién personal, entre
ellas “proteccidon de contrasenas, encriptacion, firewalls, antivirus,
sistema de deteccidn de intrusos, deteccidn de anomalias y control de
accesos para nuestros empleados”.

El principio de calidad se encuentra recogido en la pestana “;Cudles
son tus derechos?”. En ella VTR entrega un correo de contacto espe-
cifico para que sus usuarios puedan hacer efectivos sus derechos de
acceso, rectificacion, cancelacion u oposicion.

Si bien la empresa cuenta con una politica de privacidad, esta no
aborda todos los principios contenidos en la metodologia y seria
idéntica a la analizada en anos anteriores, sin las modificaciones
necesarias para superar los reparos realizados en el estudio de 2019,
que a su vez eran una repeticion de los contenidos en el informe del
2018. En particular, no ha subsanado su falta de especificidad res-
pecto de las entidades con las cuales puede compartir la informacion
personal de sus clientes para efectos de comunicacion comercial, ni
ha puesto fecha a su politica de privacidad, ambas cuestiones que
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también fueron advertidas en los informes de 2017 y 2018.

En definitiva, VTR no presenta avances en esta materia respecto a
ninguno de los anos anteriores, lo que demuestra una falta de interés
en mejorar y proteger la privacidad de sus clientes.

La empresa obtiene un cuarto de estrella en esta categoria.

b) ;Cuenta la empresa proveedora con un informe de transparencia?

VTR no muestra ningln avance en esta materia respecto de los anos
anteriores. El informe de privacidad contenido en su pdagina web es de
mayo de 2019.**

Debido a la falta de avance en la materia, la compania recibe cero
estrella en esta categoria.

c) ¢(Notifica la empresa a los usuarios acerca de solicitudes de informacién
de las autoridades estatales?

VTR se refiere a este tema en su protocolo de entrega de informa-
cidon a la autoridad, que data de 2019.5* Si bien VTR hace referencia
explicita a la posibilidad de notificar a sus clientes respecto de una
medida intrusiva que le haya afectado, solo se reserva el derecho

de hacer la notificacion, sin comprometerse a ello ni senalar en qué
casos notificard a sus clientes y en cudles no. Por otro lado, tampoco
muestra senales de encontrarse en algun proceso con la autoridad
para establecer un mecanismo de notificacion efectiva, como lo han
hecho otras companias.

Vemos con preocupacion la falta de actualizacién en la materia,
especialmente considerando que durante 2019 y 2020 se llevaron a
cabo multiples discusiones en el dmbito publico y legislativo sobre
este punto.

Debido a la falta de avances, la compania recibe cero estrella en esta
categoria.

d) ;La empresa publica el procedimiento, los requisitos y las obligaciones
legales que las autoridades estatales deben cumplir al requerir informa-
cion personal de sus usuarios?

VTR cuenta con un protocolo de entrega de informacién a la autori-

53 Disponible en: https://vtr.com/img/documents/lm‘ormefdefTromsporenciopdf [Fecha ultima consulta: 7
de enero de 2021]

54 Documento disponible en: https://vtr.com/img/documents/Protocolo-de-Entrega-de-
informaci%C3%B3n-a-la-Autoridad.pdf [Fecha Ultima consulta: 4 de mayo de 2021].
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dad, publicado en su pdgina web, que data de 2019.5° Alli se mencio-
na la posibilidad que las autoridades hagan requerimientos de datos,
indicando el procedimiento que deberdn seguir para dicho propdsito
y bajo qué circunstancias una solicitud podria ser rechazada. Asi-
mismo, VTR informa que mantendrd el registro de los metadatos

de comunicaciones de sus clientes por un plazo no inferior a un ano

y que, transcurridos 2 anos, los datos serdn eliminados, aunque no
especifica la modalidad de eliminacidon de estos.

Este documento establece de forma bastante detallada el procedi-
miento que la autoridad deberd cumplir para requerir informacién
personal de los usuarios de VTR. A diferencia del informe de transpa-
rencia, en este caso los tipos de datos a solicitar se encuentran divi-
didos en tres categorias: 1) solicitudes de interceptacion telefénica, 2)
solicitudes de informacién que dicen relaciéon con trdaficos telefonicos
y 3) solicitudes de informacién que dicen relacién con otros datos.

Resulta positivo que VTR detalle los requisitos que la autoridad debe
cumplir para que una solicitud resulte vdlida, estableciéndose un
canal oficial para el procesamiento de los requerimientos y exigiendo
expresamente que se adjunte una orden judicial previa, tanto para
las solicitudes de interceptacion telefonica como el acceso a datos de
trafico (metadatos). Del mismo modo, VTR senala que, de no cum-
plirse todos los requisitos, le hard saber las falencias de la solicitud a
la autoridad para que sean subsanadas.

También resulta positivo que al regularse los casos en donde se le
debe dar una tramitacion urgente a la solicitud de informacion, tam-
bién se exija que se adjunte la orden judicial correspondiente.

En cuanto al bloqueo y retiro de contenidos, es posible encontrar in-
formacidén en las politicas sobre neutralidad de VTR. Alli se entregan
algunas directrices, indicando bloqueo de puertos, de sitios que con-
tienen pornografia infantil, el filtro de nimeros IP asociados a usos
maliciosos, impedimento a correos electrénicos de spam masivos y a
transmision de virus mediante puertos. Sin embargo, debido a que la
publicacion de dicha informacion se realiza cumpliendo con una obli-
gacion legal (contenida en la ley N° 20.453), dicha circunstancia no
puede ser considerada a la hora de otorgar puntaje en esta seccién.

En un sentido similar, en sus “Condiciones de uso” la compania esta-
blece medidas para la administracion eficiente de sus redes, aducien-
do razones de seguridad informdtica, la prevencion de spam y la pro-
pagacion de virus. Entre las medidas contempladas se encuentra el
bloqueo transitorio de ciertos puertos. Estas medidas son aplicables

Documento disponible en:

[Fecha ultima consulta: 4 de mayo de 2021].
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tanto a los usuarios del sitio web de la compania, como a los clientes
del servicio de acceso a internet provisto por VTR, complementando
lo dispuesto en el contrato de suministro de servicios y las “Condicio-
nes Generales de Contratacion de Suministro de Servicios por Banda
Ancha VTR?” que regulan el servicio de internet y los servicios conexos
que haya contratado cada cliente.

Finalmente, cabe consignar que en las condiciones comerciales apli-
cables a los “servicios hogar”, documento que entrega informacion
anexa a los contratos, se contemplan normas sobre bloqueo de con-
tenidos. A propdsito de la gestion de la red, se menciona el bloqueo
de acceso a sitios de abuso infantil y el mecanismo para levantar
dicha medida, en caso que sea improcedente. Si bien este documen-
to fue actualizado en abril de 2021, no cuenta con modificaciones
sustantivas.

Al igual que los anos anteriores, no existen antecedentes adicionales
que den cuenta de la realizacion de este tipo de acciones en el sitio
web de la empresa, ni en los documentos publicados en ella.

En anos anteriores a VTR se le habia otorgado un porcentaje de
puntuacion, ya que su politica de privacidad contenia un pdrrafo en
donde se establecia que “VTR se reserva el derecho a cuestionar el
acceso a informacion personal a las autoridades”. En primer lugar,
como vimos anteriormente, dicha politica de privacidad se mantiene
inalterada respecto de los anos anteriores. En segundo lugar, dicha
afirmacion sin ninguna accion concreta que lo respalde queda so-
lamente en una declaracién de principios que no protege en nada a
sus clientes, sin contar que hoy son varias las empresas que cuentan
con este tipo de declaraciones y también existen empresas que han
realizado defensas administrativas y judiciales de la privacidad de
SuUs usuarios.
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La pagina de inicio del sitio web de Claro Chile*® cuenta con una sec-
cion llamada “Claro Transparente”, dentro de la cual se encuentran,
entre otras, las secciones “Proteccién al Usuario” y “Normativa legal”.
En la primera aparecen los enlaces de acceso a las secciones “Dere-
chos de los usuarios” y “Transparencia, privacidad y proteccidon de
datos personales”. En la segunda, a “Condiciones contractuales”, don-
de podemos encontrar los distintos contratos que Claro Chile ofrece,”
divididos en servicios méviles y servicios fijos. Entre los primeros estd
el “Contrato de suministro de servicios de telecomunicaciones”>® que
cuenta con una seccidn especial sobre proteccidn de datos personales
donde —sin perjuicio de senalar que se sujeta a lo dispuesto por la
politica de privacidad— hace mencidn al ejercicio de los derechos de
acceso, rectificacion, oposicion y cancelacion, asi como a los princi-
pios de legitimidad, acceso, informacién, calidad de los datos, finali-
dad, proporcionalidad, transparencia, no discriminacion, limitacion de
uso y seguridad en su tratamiento.

En cuanto a la proteccion de los datos personales de sus usuarios, la
informacion ofrecida por Claro en la seccidon “Proteccion de Datos” >
parece bastante completa y detallada, siendo su acceso bastante
intuitivo gracias a los cuatro apartados que la componen: 1) “Nuestra
Politica de privacidad y protecciéon de datos”, 2) “Informe de Trans-
parencia”, 3) “Relacidn con la autoridad”, y 4)“Demds notificaciones
a los Usuarios y/o Clientes Claro”. En relacién a otras compaiias,
una de las ventajas del sitio de Claro es que mantiene publicadas las
politicas de privacidad de los afos anteriores, lo que permite apreciar
mas facilmente las diferencias entre una version y otra.

La versidon actualmente vigente corresponde al nimero 1.3 de octu-
bre de 2020.%° Como novedad, este afo se incorpora expresamente
el principio de minimizacion; aunque se encontrara incluido en la

Disponible en: [Fecha ultima consulta: 18 de enero de 2021]

Disponible en:
[Fecha ultima consulta: 18 de enero de 2021].

Disponible en:
[Fecha ultima consulta: 18 de enero de 2021]

Disponible en: [Fecha ultima consulta: 18 de
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version anterior, ahora hay un compromiso expreso por parte de la
compania a que los datos recolectados serian Unicamente aquellos
necesarios para el cumplimiento de los fines informados. Asi, en la
actualidad la politica hace referencia explicita a todos los principios
contenidos en la metodologia de este informe, siendo ademds posi-
ble encontrar referencias a la concrecion de estos en otras disposicio-
nes sustantivas del documento.

Asi, el principio de licitud es referido al comprometerse la empresa a
solo tratar aquellos datos personales que han sido entregados vo-
luntariamente por los clientes o usuarios a través de su sitio web o
cualquier otro medio de acuerdo con sus politicas de privacidad. Del
mismo modo, Claro establece que estos datos podrdn ser utilizados
exclusivamente para proveer productos o servicios, personalizar la
experiencia de los usuarios, entregar informacién sobre productos y
ofertas, y con fines estadisticos, entregando sustento al principio de
finalidad. Vale la pena mencionar que, para la hipdtesis de comuni-
cacion de datos a terceros, dicha comunicacidon se encuentra circuns-
crita a los objetivos alli senalados.

Entre los cambios realizados por Claro en relacidon con el ano anterior,
destacamos la inclusion del siguiente pdrrafo dedicado a los datos
personales de menores de edad:

“Los clientes g/o usuarios solo podrdn comunicar datos personales
de terceros de acuerdo con lo dispuesto en la Ley 19.628, sobre pro-
teccion de la vida privada. CLARO no tiene por finalidad recopilar o
recolectar datos personales de menores de edad y serd responsabi-
lidad de los padres, tutores o representantes la autorizacion que los
menores de edad que se encuentren bajo su cuidado proporcionen”,

Claro también transparenta la informacion del usuario que puede ser
recolectada, almacenada y procesada. De esta forma el documento
menciona “la informacidon asociada a la cuenta de usuario, informa-
cion respecto al dispositivo mediante el cual se hace uso del sitio,
informacion sobre la direccion IP del usuario, y aquella recopilada a
través del uso de cookies, u otras herramientas analiticas”. Toda esta
informacion parece pertinente y relevante, cumpliendo de esta forma
con el mandato del principio de proporcionalidad.

El principio de confidencialidad también es recogido de forma expli-
cita. Claro declara que mantiene estricta reserva y confidencialidad
respecto de los datos personales de sus clientes y que los datos
personales de sus usuarios solo son entregados a la autoridad cuan-
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do se cumplan todos los requisitos legales correspondientes.®’ Rela-

cionado a la confidencialidad, Claro se compromete a establecer las
debidas politicas de seguridad y controles destinados a velar por la

confidencialidad de los datos personales, cumpliendo de esta forma
con el principio de seguridad.

El principio de calidad se menciona en el documento, al senalar que
los datos personales que voluntariamente han entregado los clientes
deben ser correctos, exactos y completos, debiendo estar actualiza-
dos de acuerdo con los fines para los cuales se hayan recopilado. Del
mismo modo, Claro da cuenta del principio de responsabilidad al se-
nalar que se obliga a mantenerlos actualizados a solicitud del cliente
o en caso de que tome conocimiento sobre algun error en los mismos.
Ademds, la empresa senala que es legalmente responsable del cum-
plimiento de los principios, obligaciones y deberes conforme a la ley.

Respecto al ejercicio de los derechos por parte de los usuarios, el docu-
mento establece que, en todo momento y de forma gratuita, podrdn
solicitar el acceso, rectificacion, cancelacion y oposicion respecto de
sus datos personales. Del mismo modo, establece un correo electronico
especifico para que los usuarios puedan hacer llegar sus solicitudes.

Por ultimo, Claro senala que su politica de privacidad puede modifi-
carse a futuro, pero que esta modificacion serd debidamente notifica-
da. Del mismo modo, se compromete a mantener en linea las versio-
nes anteriores del documento, de forma tal que los usuarios puedan
compararlas y ver cdmo han sido modificadas.

A diferencia del ano pasado, Claro ademds de presentar su informe
de transparencia en espanol, también cuenta con una version tradu-
cida al inglés.

La informacion entregada en el documento se presenta en tres
categorias distintas: 1) Solicitud de informacién general (titularidad,
domicilio, IMEI, etcétera), 2) Solicitudes de interceptacion telefénica y
3) Metadatos (IP, tréfico, georreferenciacion). Esta forma de categori-
zar la informacidn es la mds rigurosa entre las empresas estudiadas
en este informe.

La informacion se encuentra desagregada por zona (norte, centro
y sur), en los casos del ailo 2019 (ambos semestres) y la del primer

61 Claro incluso va mds alld, al sefalar “sin perjuicio de lo anterior, Claro podrd objetar y pedir aclaracion del
alcance del requerimiento a la autoridad solicitante, con el objeto de resguardar y proteger la privacidad de
los datos personales de sus Clientes y/o Usuarios”.



semestre del 2020, ademds de estar dividida por region. Asimismo,
también se comunican la cantidad de solicitudes rechazadas en cada
categoria. De esta forma, el documento muestra que durante el ano
2019 se hicieron un total de 39.196 solicitudes de informacion general,
12.523 solicitudes de interceptacion telefénica y 6.091 solicitudes de
acceso a metadatos.

Respecto a la cantidad de solicitudes rechazadas, hacemos presente
que durante la elaboracion del presente informe observamos que la
documentacién no mostraba informacién desagregada por tipo de
solicitud. Asimismo, si bien daba cuenta de un total de 4.332 reque-
rimientos rechazados —cifra bastante significativa, mds del doble
que el afo anterior—, no se acompanaba de un grdfico que mostrara
las estadisticas de dichos rechazos, a diferencia del informe del ano
anterior. Claro actualizé su informe de transparencia, clasificando
también las solicitudes rechazadas e incorporando las solicitudes
recibidas de parte de tribunales civiles, familia y laborales.

En el documento titulado “Politica de requerimientos de informa-
cion”, Claro se reserva el derecho de notificar a los usuarios cuando la
autoridad ha solicitado datos personales de los mismos, en caso de
no existir un deber de confidencialidad o reserva respecto del requeri-
miento de informacion, o que el plazo de esta haya expirado.

Adicionalmente, dentro de la seccion “Claro Transparente”, podemos
encontrar una sub-seccidn especifica llamada “Demds notificaciones
a los Usuarios g/o Clientes Claro”,?? donde la empresa sefiala expre-
samente que “como parte de su politica de proteccion de los datos
personales, ha establecido el proceso de notificacidon a los Usuarios
g/o Clientes, que hayan sido objeto de requerimientos de informacidn
mediante resolucidn judicial emitida por parte de los tribunales de
justicia (Civiles/Laborales/de Familia, Etc.). En cualquier caso, dichas
notificaciones se practican siempre y cuando no exista el deber legal
de confidencialidad o reserva de la informacion”.

En la misma secciéon se encuentra un enlace a una carta tipo que

62 Disponible en: [Fecha ultima consulta: 18 de
enero de 2021]



Claro pretende utilizar para notificar a los usuarios.®® La carta es bas-
tante sencilla, solo senalando el RUC de la causa, la fecha de reali-
zacion de la diligencia y el hecho que Claro accedié a la medida por
encontrarse legalmente obligado. Sin embargo, este compromiso de
notificar a los usuarios solo es aplicado en causas civiles, laborales y
de familia, en donde las solicitudes de informacidon a las empresas de
telecomunicaciones suelen ser relativas a datos de titularidad, como
RUT, nombre y direccidn. Claro no incluye el deber de notificacion en
sede penal; con relacién a lo anterior, la empresa en comunicacion
directa con la autora del estudio, declara haber explorado junto al
Ministerio Publico la posibilidad de notificar a aquellos usuarios o
clientes que hayan sido objeto de medidas intrusivas en el contex-

to de una investigacion penal, una vez que haya cesado el deber de
confidencialidad o reserva respecto de esta, pero no hace publico el
resultado de dicho didlogo. No obstante, este compromiso de noti-
ficar a los usuarios e intentar comunicarse con el Ministerio Publico
representa un paso en la direccion correcta.

Al igual que el afo pasado, uno de los requisitos que se habian es-
tablecido en la metodologia es la publicacion de las exigencias que
debe cumplir la autoridad para solicitar informaciéon a Claro. En su
pdgina web, la empresa cuenta con la “Politica de requerimiento de
informacion”.

Durante la elaboraciéon del presente informe advertimos que la politi-
ca de Claro no habia sido modificada desde 2019. Claro, haciéndose
cargo de esta observacion, actualizé su politica y ademds incorpord
nuevos requisitos en relacion con al bloqueo de pdginas web o direc-
ciones IP.

El documento, como se senald en el informe pasado, es bastante es-
pecifico respecto de los requisitos. De esta forma, para solicitar datos
de trdfico o georreferenciacion del usuario, la autoridad debe contar

63 Documento disponible en:
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con una orden judicial previa, emanada de un Tribunal de la Repu-
blica, en la que se identifique especificamente el tribunal que emite
la resolucidn, la causa con ndmero de RUC o RIT y se individualice
claramente al usuario o cliente, lo que deberd siempre adjuntarse al
requerimiento. Por otro lado, se exige que sea el fiscal de la causa

y no otro individuo quien realice la solicitud a un correo electrénico
especialmente senalado para tal efecto.

Los mismos requisitos son establecidos respecto de la solicitud de in-
terceptacidon de comunicaciones telefénicas. El documento se reserva
el derecho de rechazar las solicitudes cuando no cuenten con todos
las exigencias establecidas y a notificar a los usuarios de las diligen-
cias realizadas una vez que haya vencido el plazo de reserva de la
diligencia.

En la seccidon “Relaciéon con la autoridad” del sitio web, Claro ha pues-
to a disposicidn una serie de documentos relativos a acciones que ha
tomado la empresa para proteger la privacidad de sus usuarios. Es
posible encontrar dos minutas presentadas a los senadores Harboe

e Insulza respectivamente, en que Claro manifiesta su preocupacion
por el aumento del periodo de retencion de metadatos en el proyecto
de ley de delitos informdticos. Esto resulta atingente, ya que ambos
senadores son miembros de la Comisidon de Seguridad Ciudadana
del Senado, comision que se encuentra tramitando dicho proyecto de
ley.®* En los mismos documentos, Claro propone a ambos senadores
la posibilidad de incluir en la ley N° 19.628 la exigencia de notificar a
los usuarios cuando estos sean objeto de alguna diligencia intrusiva
al interior del proceso penal.

La seccidon también cuenta con tres documentos correspondientes a
querellas contra quienes resulten responsables por el delito de esta-
fa, en casos relacionados con suplantacion de identidad. Si bien esto
puede resultar positivo, no puede considerarse dentro de la evalua-
cion de este item, ya que la suplantacion de identidad tuvo lugar por
la incapacidad de un agente de ventas de verificar rigurosamente la
identidad del comprador. De esta forma, no puede considerarse como
una forma de defensa de los derechos del usuario. Algo similar suce-

Las minutas estan disponibles en los siguientes enlaces 1)

y
[Fecha ultima consulta: 30 de junio de 2019].
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de con un documento que da cuenta de una respuesta a una solicitud
de acceso de un usuario, ya que el deber de contestar las solicitudes
de acceso a informacion personal es una obligacion legal contenida
en la ley N©19.628, y no puede considerarse como una medida de
defensa de los derechos del usuario.®®

Adicionalmente, Claro ha puesto a disposicion del publico informa-
cion referente a dos oficios recibidos por parte del Sernac, correspon-
diente a la negacién a entregar los datos personales de sus clientes,
cuestion que no fue reparada por parte del Sernac.

Por ultimo, hacemos presente que se han tenido a la vista las ultimas
minutas de relacionamiento con la autoridad que dan cuenta de cier-
tas acciones desplegadas por Claro en relacidn con la ley de protec-
cion de datos personales.

Sin perjuicio de todo lo anterior, instamos a Claro Chile a tomar una
posicidon mds activa en el debate legislativo sobre notificacion a los
afectados por medidas de investigacion intrusivas.

Todos los documentos relativos a politicas de privacidad, datos per-
sonales y términos y condiciones de Entel se encuentran disponibles
en una seccion especial de su sitio web, la cual puede ser facilmente
identificada desde la portada.®®

Entre estos documentos encontramos las versiones de su “Politica de
Privacidad Clientes Entel” de junio 2019, noviembre 2020 y marzo
2021. Consideramos una ventaja poder ver las politicas de privacidad
de anos anteriores, permitiendo con ello comparar con mayor facili-
dad los cambios efectuados entre uno y otro documento.

Entre los cambios realizados es posible encontrar mejoras, pero
también retrocesos. Entre los primeros, destacamos las mejoras pro-
gresivas realizadas en relacidn con los principios mencionados en la
metodologia, muchos de los que se encontraban recogidos de for-
ma mds o menos directa por la politica de privacidad de 2020, pero

65 Documento disponible en:
[Ultima fecha de revision, 30 de junio de 2019].
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que la politica de 2021 ha incorporado en su totalidad y de manera
expresa, aunque con algunos matices. Asimismo, celebramos el haber
incorporado un punto de contacto especifico para que los usuarios
puedan canalizar toda solicitud e inquietud en relacidon con sus datos
personales.

Ademds, hacemos presente el interés mostrado por Entel en mejo-
rar su politica de privacidad. Por ejemplo, durante la preparacion del
presente informe, advertimos a Entel nuestra preocupacién por el
hecho que la politica de 2020 eliminara la referencia al deber de Entel
de modificar o eliminar aquellos datos que dejaran de cumplir su
funcion. La empresa, haciendo suya la observacioén, reincorporé dicha
oracion en la politica de 2021. Asimismo, se comprometié a vincular la
politica de privacidad en los modelos de contratos de suministro.®’

Como contrapartida, vemos como un retroceso la eliminacion del
compromiso de Entel de reservarse el derecho a cuestionar las solici-
tudes de la autoridad cuando no cumplan con los requisitos legales.
Si bien su eliminacion no significa necesariomente una renuncia a
dicho derecho, consideramos que la declaracion eliminada marcaba
una postura mads celosa de los derechos de sus clientes.

También vemos con preocupacién los cambios realizados a la sec-
cion “Para qué usamos tus datos”. En las versiones de la politica de
2019 y 2020, Entel se comprometia de forma expresa a no compartir
los datos de sus clientes con terceros, excepto para comunicaciones
comerciales, quienes en todo caso debian usar los datos exclusiva-
mente para el envio de dichas comunicaciones. Como contraste, en la
politica de 2020 se ampliaron significativamente los casos en que los
datos podrian ser comunicados (para fines autorizados), y se elimi-
no la limitacidn referida al uso que los terceros pueden hacer de los
datos que Entel les comunique.

Por ultimo, advertimos que, a pesar de los cambios realizados, se
mantiene un error en cuanto a las hipotesis que le habilitan para
tratar datos personales sin el consentimiento de las personas en vir-
tud del articulo 4 de la ley N° 19.628. La redaccion del primer pdrrafo
de la seccion “Compromisos Entel” da a entender que dicho articulo
contendria cuatro hipdétesis habilitantes distintas, en circunstancias
en que la ley es clara en que no se trata de cuatro hipdtesis distintas,
sino que todas se encuentran circunscritas al hecho de tratarse de
datos provenientes de fuentes accesibles al publico. En otras pala-
bras, no es correcto decir (ni dar a entender) que la ley autoriza al
tratamiento —sin consentimiento— de datos de cardcter econdmico,

Disponibles en:

[Fecha ultima consulta: 10 de enero de 2021]
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financiero, bancario o comercial, sin mads; por el contrario, estos datos
solo podrdn ser tratados sin consentimiento en la medida que se en-
cuentren en fuentes accesibles al publico.

En el sitio web de Entel es posible encontrar publicamente disponible
un informe de transparencia revisado en marzo de 2021.%® A diferen-
cia de los otros anos, este informe presenta, a modo de resumen, dos
grdficos distintos: 1) solicitudes judiciales y 2) solicitudes de intercep-
tacion. La primera categoria se encuentra desagregada por mes del
ano, pero no por zona geogrdfica.

La tabla presentada da cuenta que Entel recibio un total de 84.447
de solicitudes de informacidn, lo que presenta un alza de 32% en re-
lacion al numero de solicitudes recibidas el afio 2019. Por el otro lado,
en 2019 recibio un total de 57.207 de solicitudes de informacion, lo
que presenta un alza de 8,7% en relacion con el nimero de solicitudes
recibidas el afio 2018. Como punto destacable es que, pese a que no
se puede acceder directamente al informe de transparencia del ano
pasado, el grdfico senala especificamente cudntas solicitudes hubo
en los anos 2018 y 2019.

En cuanto a las solicitudes de interceptacion, el documento da cuenta
que durante el 2020 se recibieron 11.212 solicitudes de interceptacion
telefénica, lo que presenta un alza de 22% en relacion con el total de
solicitudes de interceptacion recibidas el ano 2019. Durante el 2019
recibieron un total 8.749 solicitudes de interceptacion telefénica, lo que
presenta un alza de 8,2% en relacion con el total de solicitudes de in-
terceptacion recibidas el ano 2018. Y, al igual que el grdfico anterior, se
pueden apreciar los nimeros de interceptaciones de anos anteriores.

Disponible en:

[Fecha ultima consulta: 28 de abril de 2021] .
Este ultimo informe de transparencia corresponde a un informe corregido, luego que durante la realizacion
de este proyecto se advirtiera a Entel sobre la discrepancia existente entre los datos presentados en los
informes de 2019 y 2020, especificamente en la seccion de solicitudes de informacion. Asi, el informe
del 2019 (disponible hasta enero de 2021 en el sitio web de Entel) mostraba que en enero del 2018 se
realizaron 4.965 solicitudes de informacion, en circunstancias que el informe de 2020 sefalaba que en
enero de 2018 se realizaron 4.090 solicitudes. Por otra parte, el informe de 2019 indicaba que en febrero
hubo 3.570, y el de 2020 3.445. Asimismo, el informe de 2019 mostraba 7.665 solicitudes en marzo, y el de
2020 4.346. Valoramos la correccion del informe de transparencia y el compromiso manifestado por Entel
en orden mejorar sus procesos internos para la generacién de los informes, para evitar que este tipo de
errores vuelvan a ocurrir.
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En la “Guia informativa acerca de las solicitudes de la autoridad de
interceptaciones e informaciéon personal”, publicada el 27 de noviem-
bre de 2020, Entel declara que tiene el deber legal de resguardar la
confidencialidad y reserva de la informacion de sus clientes y que, en
caso de ser requerido por resolucion judicial, deberd evaluar segun las
circunstancias de proceder a la notificacion a sus clientes. Sin embar-
go, no queda claro en qué casos Entel podria considerar procedente
dicha notificacidn y en qué casos no, y solo se reserva el derecho a
realizar dichas notificaciones, mds no se compromete a hacerlo en
aquellos casos que fuera procedente.

Por otro lado, Entel no participd ni mostro interés en la discusion
legislativa de finales de 2020, sobre notificacion de solicitudes de
informacion de autoridades estatales.

Entel cuenta con una guia bastante completa respecto a los pro-
cedimientos y requisitos que debe cumplir la autoridad para que la
empresa dé curso a una solicitud de acceso o entrega de informacién
de los usuarios.

Este documento, que se encuentra disponible puUblicamente en la
pdgina web® de Entel, ha tenido minimos cambios respecto del afio
pasado y detalla los requisitos que Entel exige a la autoridad, tanto
para la interceptaciéon de comunicaciones telefonicas, acceso a me-
tadatos o datos de trafico (registro de conexiones IP) y otros antece-
dentes.

Resulta positivo que Entel senale explicitamente que se requiere una
orden judicial previa tanto para la interceptacién de comunicaciones
como para el registro de conexiones IP. Del mismo modo, el docu-

mento deja claro los antecedentes que deben ser entregados previa-
mente, entre ellos el RUC de la causa, individualizacion del afectado,

Documento disponible en: [Fecha
ultima consulta: 4 de mayo de 2021].
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fiscal a cargo de la investigacion, fecha de la autorizacion judicial e
individualizacion del tribunal que otorgd la medida. El documento
también senala que la informacién respecto al registro de conexiones
IP serd eliminado luego de transcurrido el plazo establecido por la ley
(un ano). Por ultimo, aclara que es el Ministerio Publico quien tiene la
facultad exclusiva y excluyente de llevar adelante la persecucion pe-
nal y, por tanto, los datos solicitados solo serdn entregados al fiscal
respectivo.

Dicha guia fue modificada solo en un punto para darle mayor protec-
cion a los clientes, declarando Entel que se encuentra comprometido
con la fiel e integra proteccion de los datos personales de sus clientes,
velando por el resguardo y la confidencialidad de estos.

Sobre este punto, el suceso mads relevante desde la Ultima version de
este informe estd representado por un avance en una causa judicial
cuya resolucion final se encontraba entonces pendiente. Durante
2018 Entel emprendid una importante litigacion en defensa de la
privacidad y la proteccion de datos personales de sus usuarios. En
mayo de 2018, la Subtel envié a todas las empresas de telecomuni-
caciones dos oficios, solicitando que las empresas entreguen infor-
macidn de sus clientes relativa a los servicios de telefonia mévil y
television paga. Estos oficios también solicitaban informacion adicio-
nal, como el tipo de plan de prepago o postpago, la comuna y region
del cliente, si registra tréfico de dato y/o voz durante los Ultimos 30
dias y si se trata de un cliente que cuenta con multiservicio. El obje-
tivo declarado de esta solicitud de informacion de datos personales
de los usuarios es entregar dicha informacién a CADEM, una empresa
que realiza encuestas de satisfaccién de usuarios.

Como expresamos en la ultima version de este informe, esta solici-
tud es preocupante por varias razones y resulta dificil de argumentar
que la Subtel cuente con las atribuciones legales para exigir que las
empresas de telecomunicaciones proporcionen informacidon de sus
usuarios para luego entregarla a otra compania, con el objetivo de
realizar encuestas de satisfaccidon.”® A pesar que el oficio fue enviado
a todas las companias que son parte de este estudio, Entel fue la Uni-

70 Este caso especifico fue analizado por Maria Paz Canales en la siguiente columna:
[Fecha ultima consulta: 18
de enero de 2021].


https://www.derechosdigitales.org/13302/la-problematica-accion-de-subtel/

ca que se negd a entregar toda la informacidn solicitada, recurriendo
a tribunales luego de haber sido multada por su negativa. En primera
instancia, la Corte de Apelaciones ratificd el incumplimiento de Entel,
pero rebajé la multa cursada por Subtel de 3.060 UTM (equivalen-

te 149.147.460 de pesos) a un total de solo 10 UTM, en base a que
existian fundamentos suficientes por parte de Entel para negarse a la
entrega de la informacién.”

Fallado lo anterior, el Consejo de Defensa del Estado, en representa-
cion del Ministerio de Transporte y Telecomunicaciones y de la Sub-
secretaria de Telecomunicaciones, interpuso un recurso de queja, el
que fue desechado con fecha 12 de noviembre de 2019 por la Corte
Suprema. No obstante, actuando de oficio, la Corte Suprema dejo sin
efecto la sentencia de la Corte de Apelaciones y en su lugar confirmé
las sanciones originalmente impuestas por la Ministra de Transporte
y Telecomunicaciones, pero estableciendo que la multa de 0.25 UTM
por cada dia transcurrido sin que Entel hubiera dado cumplimiento a
la orden de Subtel solo podria computarse desde que se haya notifi-
cado el fallo que la establece de manera definitiva.

El caso comentado resulta relevante, al ser el primer caso de defensa

de los usuarios ante tribunales que ha sido reportado desde que este

informe fue inaugurado en 2017 y es un ejemplo de como una empre-
sa puede recurrir ante tribunales de justicia —arriesgando importantes
multas- con el fin de proteger la privacidad y los datos personales

de sus clientes. Cabe destacar que Entel fue la Unica de las empresas
requeridas por Subtel que se opuso a la entrega de la informacién de

Sus usuarios.

En su pdgina web GTD Manquehue pone a disposicidn tres contra-
tos generales. El primero es una copia de su contrato de servicios de

71 Las sentencias respectivas corresponden a los roles nimero 2095-2019 y 2811-2019 de la octava sala de la
Corte de Apelaciones de Santiago.
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telecomunicaciones con las condiciones generales de contratacion;’?
el segundo es sobre condiciones de solicitud y contrato de servicios,”
sin diferencia entre movil y fijo, prepago o plan; y finalmente uno
referido a las condiciones generales de contratacion de suministro de
servicio telefénico movil.”*

En relacion con este ultimo documento, hacemos presente que
durante la elaboracién del presente informe se advirtio a GTD Man-
quehue sobre la ausencia de toda referencia a la ley N.° 19.628 y a
la proteccion de los datos personales de sus clientes a los derechos
ARCO,” con la sola excepcidn de la informacion que se entregaba a
los clientes para que pudieran realizar cambios respecto de sus datos
personales, dentro de la seccion sobre atencion al cliente. Frente a
lo anterior, GTD Manquehue tomd una actitud activa y constructiva,
modificando el documento en cuestion, por lo que actualmente es
posible encontrar informacion relativa a la proteccion de los datos
personales, especificamente en el numeral 13 del documento.

En el contrato de condiciones de la solicitud y el contrato de servicios
GTD Manquehue en su punto numero 11 insinua que el tratamiento
de los datos se hard conforme a dos reglamentos, tanto una politica
de privacidad que se encuentra en la web de GTD Manquehue, a la
cual se enlaza, y al punto nimero 10 de las condiciones generales de
contratacion.

Y es en estas condiciones generales donde la empresa contempla una
cldusula especifica (punto nimero 10) para el tratamiento de los da-
tos personales. Dicha disposicidon afirma que todos los datos perso-
nales proporcionados por el suscriptor serdn tratados, almacenados

y resguardados conforme a las condiciones estipuladas en la ley N°
19.628, sobre la “Proteccién de Datos de Cardcter Personal y la Politi-
ca de Privacidad” de GTD Manquehue.

En el segundo pdrrafo podemos ver establecido el principio de fina-
lidad, al afirmar GTD Manquehue que el tratamiento y utilizacion de
los datos personales entregados por el cliente a GTD Manquehue ten-

GTD MANQUEHUE. Condiciones Generales de Contratacion de Servicios de GTD MANQUEHUE S.A. En
linea, disponible en:
[Fecha ultima consulta: 17 de enero de 2021]

GTD MANQUEHUE. Solicitud y Contrato de Servicios GTD MANQUEHUE. En lineq, disponible en:

[Fecha ultima consulta: 7 de enero de 2021]

Disponible en:
[Fecha ultima consulta: 7 de
enero de 2021]

El cambio de datos personales el suscriptor podrd realizarlo en cualquiera de las oficinas comerciales de la
compania, o a través de la plataforma de atencion telefonica, previa verificacion de identidad.
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drd por finalidad “asegurar la correcta prestacion de los servicios, y el
envio de noticias, novedades, ofertas, promociones e informacion co-
mercial al cliente”. En el contrato, GTD Manquehue explica el procedi-
miento para poder modificar datos y para dejar de recibir informacién
comercial, publicitaria, promociones u ofertas de entretenimiento.

Por ultimo, celebramos uno de los mayores progresos alcanzados
este ano en que, a diferencia de los anos anteriores, GTD Manguehue
ahora cuenta con una politica de privacidad. Destacamos, asimis-
mo, que la politica tenga fecha y cumpla con todos los estdndares
propuestos en la metodologia de este informe, los que buscan que la
industria avance hacia la proteccion permanente y efectiva los dere-
chos de los titulares de los datos personales.

Este ano, por primera vez, GTD Manquehue entrega un informe de
transparencia,’® pero con fecha de 2019. En dicho informe se sefala
cudl es el marco normativo aplicable y entrega la informacidn sepa-
rada segun tipo de solicitud recibida, senalando que el ano 2019 fue
requerida, por distintas autoridades, mediante un total de:

Cero solicitudes de interceptacion telefénica.
Nueve solicitudes de informacion general.
27 solicitud de metadatos.

De dichas solicitudes, tres —casi un 10% — fueron rechazadas u
objetadas, ya sea por antecedentes incompletos o incorrectos en el
requerimiento, no adjuntar resolucion judicial en los casos que aplica
y, en general, el no cumplimiento de las exigencias establecidas en la
normativa para proceder con la entrega de informacion.

Disponible en:

[Fecha ultima consulta: 18 de enero de 2021]

*
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Al igual que muchas companias que aparecen en este informe, GTD * 58
Manquehue establece la posibilidad de notificar a los clientes en caso

de que hayan sido objeto de una solicitud de informacion por parte

de la autoridad. Esta posibilidad estd contemplada en el “Protocolo

de requerimiento de informacién”’” que sefiala que GTD Manquehue

“se reserva el derecho de notificar a los clientes en caso de no existir

deber de confidencialidad o reserva respecto del requerimiento de

informacion, o haya expirado el plazo de reserva de la diligencia de
investigacion, siempre que esto sea posible y se cumplan los requisi-

tos legales aplicables”.

El problema se repite, entonces, porque no hay un criterio claro de
cudndo se va a notificar a los clientes la existencia de una vulneracion
a su privacidad.

Como se adelantd, GTD Manquehue ahora cuenta con un protocolo
de requerimiento de informacién.”® Dicho documento parte declaran-
do el compromiso que adoptdé GTD Manquehue con la privacidad y
proteccién de los datos de sus clientes y estd dividido segun el tipo de
informacion que se quiera solicitar: de registro de trdafico telefonico, de
interceptacion telefonica o de metadatos.

Tanto en las solicitudes de registro de trdfico telefénico, como en las
de interceptaciones teleféonicas y solicitud de informe de metadatos,
GTD Manguehue exige que se adjunte la resolucion judicial corres-
pondiente, entre otros antecedentes. Hacemos presente que la men-
cion expresa al requisito de una orden judicial a efectos de solicitar
metadatos es una novedad surgida en el transcurso de elaboracién
del presente informe, por lo que reconocemos, una vez mas, el interés
demostrado por GTD Manquehue para mejorar sus politicas de trata-
miento y proteccién de datos personales.

Con todo, aun hay aspectos que podrian mejorar. Por ejemplo, la
informacion entregada no es clara respecto al tiempo durante el cual
guarda la informacion de los clientes, asi como de la eliminacion de

77 Disponible en:
[Fecha consulta: 18 de enero de 2021]

78 Ibid.


https://www.gtd.cl/normativa/privacidad-y-proteccion-de-datos-personales/requerimientos-de-informacion
https://www.gtd.cl/normativa/privacidad-y-proteccion-de-datos-personales/requerimientos-de-informacion

esta, cosa que si hacen otras companias.

En sintesis, GTD Manquehue no solo cuenta por primera vez con un
protocolo de requerimiento de informacién y un informe de transpa-
rencia, sino que durante la elaboracién del presente informe mostré
avances significativos en esta materia. Sin embargo, aun quedan
aspectos que deben ser mejorados, especialmente cuando se trata de
aspectos bdsicos a cuya necesidad nos hemos referido en los infor-
mes anteriores, cuestién que no puede ser obviada.

No consta en la web de la empresa, ni tampoco en documentos dis-
ponibles en ella, que ninguna de estas acciones haya tenido lugar.

En relacidon con las acciones llevadas a cabo por ATELMO en defensa
de los derechos de las personas, por ejemplo, en discusiones en torno a
la proteccidn de los datos personales ante el Consejo para la Transpa-
rencia y ante Contraloria, valoramos y felicitamos la participacion de
GTD Manquehue al ser parte de dicha organizacidn. Sin embargo, para
efectos de este pardmetro, solo se toman en consideracién aquellas ac-
ciones llevadas a cabo en forma individual por las companias.
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5. Tabla de resultados
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