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Percepciones sobre privacidad en los actores del sistema penal chileno

Policy paper
ONG Derechos Digitales

Resumen

Objetivo: lograr un acercamiento exploratorio a los conceptos de privacidad utili-
zados por los principales actores del sistema penal. En base a esto se profundiza
en las percepciones de los actores sobre el concepto de privacidady sus aplicacio-
nes practicas, para posteriormente ser clasificadas segun las categorias analiticas
presentadas en el apartado tedrico.

Aproximacion metodoldgica: se realizaron Il entrevistas a actores claves del sistema
penal chileno (fiscales, abogados defensores, abogados litigantes y académicos)
en base a una pauta de entrevistas semi-estructuradas.

Resultados: taly como lo sugiere la teoria, es posible encontrar distintas concepcio-
nes sobre laidea de privacidad entre los actores del sistema penal. Adicionalmente,
se evidenciaron diferencias seguin los distintos roles que cada actor ejerce. La pro-
fundizacion sobre las consecuencias de estas percepciones en el ejercicio de las
labores de cada uno de los actores ayudaria a determinar practicas y definiciones
comunes sobre la privacidad a nivel sistémico.

Limitaciones de la investigacion: actores relevantes -como la Policia de Investigacio-
nes de Chile- no pudo ser contactada para este estudio. La saturaciéon del discurso
en algunas de las categorias de clasificacion de los actores del sistema penal pudo
no haberse logrado a cabalidad, en virtud de la cantidad de entrevistas logradas.



Introduccion

La importancia de la privacidad a nivel global crece mientras se masifican y
mejoran los sistemas de comunicacion digital, de la misma forma en que salen
a la luz publica los programas de algunos gobiernos para controlar y vigilar la
informacion que se mueve en estos nuevos medios de comunicacion.

Lo anterior no quiere decir que se trate de un fendmeno reciente, ni que la
privacidad esté vinculada solo con los medios digitales, ya que el espacio pri-
vado es un concepto que nos acompaia desde el surgimiento de los primeros
espacios cerrados.

Como sefala Bennett (20I1:1):
“Surveillance is a condition of modernity, integral to the development of
disciplinary power and new forms of governance (Haggerty and Ericson
2006, 4). It has been essential to the development of the nation state,
to global capitalism and to the decentred forms of disciplinary power
and ‘governmentalities’ inherent within modern societies?”

Anivel global existen iniciativas dedicadas a denunciar los casos en que el derecho
a la privacidad se encuentra amenazado, asi como instancias académicas que
buscan lograr definiciones que permitan un ajuste practico de las leyes nacionales
a nuevos fendmenos sociales relacionados con la privacidad.

La Organizacion de las Naciones Unidas, por ejemplo, a través del Relator Especial

para Promociony Proteccion del Derecho a la Libertad de Opinidny Expresion sefiala:
"Modernas tecnologias de vigilancia y acuerdos que permiten a los Es-
tados a que se entrometen en a vida privada de una persona amenazan
con borrar la linea divisoria entre lo privado vy lo publico. Facilitan la
monitorizacion invasivay arbitraria de las personas, que pueden no ser
capaces de siquiera saber que han sido objeto de esta vigilancia, mucho
menos desafiarla. Los avances tecnoldgicos hacen que la eficacia del
Estado en la conduccion de la vigilancia ya no se limite por la escala o
duracion” (Citado en Molinaro et.al, 2013:23).

En el caso chileno, el debate sobre la privacidad no es algo que se encuentre
tipicamente en la discusion publica ni en instancias de analisis académico. Mas
alla de asuntos coyunturales derivados de problemas globales (como las filtra-
ciones de Edward Snowden, a principios de 2013) la reflexidn sobre la privacidad
esta mayormente ausente, especialmente entre creadores de politicas publicas
y tomadores de decisiones cuya actividad se vincula mas fuertemente con la
posible afectacion a este interés de privacidad, lo que obliga a reflexionar sobre
la motivacidon en el actuar de tales actores del sistema.



Por esta razon, la presente investigacion buscard indagar en las percepciones
de los principales actores del sistema penal chileno sobre el concepto de pri-
vacidad y su interaccién con él en el ejercicio de sus distintas funciones.

Este documento reflexionard sobre percepciones de los actores del sistema
penal chileno a partir de la siguiente estructura: en primer lugar, se realizard
una presentacion de las principales discusiones tedricas que fundamentan la
investigacion. En segundo lugar, se presentara la metodologia utilizada para
recabar los datos. En tercer lugar, se presentaran los principales resultados
obtenidos. Finalmente, se realizaran las conclusiones pertinentes.



I. Elementos tedricos
I.I. El concepto de privacidad

Definir el concepto de privacidad no es facil, ya que se trata de una idea cuya
concepcion ha sido modificada a lo largo del tiempo y se aplica de distinta forma
tanto en distintos pafses como divisiones culturales (como las diferencias entre
Oriente y Occidente, por ejemplo).

La discusion sobre los alcances y limites de la privacidad ha dado vida a distintas
corrientes tedricas, distintos marcos legales que la regulan y distintas aplica-
ciones practicas en la vida cotidiana de las personas. No es nuestra intencion
aportar una nueva definicion sobre privacidad, ni tampoco tomar posiciones en
las discusiones actuales. Para el propdsito de esta investigacion, que consiste
enindagar sobre las percepciones de los actores del sistema penal sobre la idea
de privacidad, es importante lograr una categorizacion amplia de las posibles
formas de privacidad, para luego analizar los discursos de los actores.

En este sentido, el trabajo de sistematizacion realizado por Christian Fuchs
(2011) resulta de suma utilidad para los objetivos de esta investigacion. En su
analisis, Fuchs describe distintos tipos de categorizaciones y definiciones sobre
la privacidad. En primer lugar, destacan las propuestas por Daniel Solove (2010),
quien considera seis acepciones distintas: 1) el derecho a ser dejado solo; 2)
acceso limitado a uno mismo; 3) secreto; 4) control de la informacion personal;
5) personalidad y 6) intimidad.

Por su parte, Gormley (1992) describe cuatro tipos de conceptualizaciones: ) pri-
vacidad como una expresion de la personalidad; 2) privacidad como autonomia;
3) privacidad como la capacidad de los ciudadanos de regular la informacion
sobre ellos mismo y 4) nociones multidimensionales de la privacidad. Inten-
tando sistematizar la literatura sobre el tema, Schoeman distingue 3 formas
de entender la privacidad: 1) como derecho y reclamacion; 2) como el nivel de
control de un individuo sobre su informacion personal; y 3) como el estado o
condicion de acceso limitado a un individuo.

Segun Fuchs, la mayoria de estas separaciones no desarrollan criterios tedricos
potentes para la distincidn y categorizacion de las posibles interpretaciones del
fendmeno de la privacidad. Se trataria de tipologias arbitrarias (Fuchs, 2011:222),
basadas principalmente en postulados faltos de una base tedrica. Con el objeto de
dotar de una base solida al concepto de privacidad, Fuchs recurre a la distincion
propuesta por Giddens entre teorias subjetivistas y teorias objetivistas.' En las

Esta distincidn se basa en un debate bastante antiguo dentro de la teorfa social



primeras, el espacio privado queda determinado por la accién de los sujetos, esto
es, por el control que ellos ejerzan sobre la informacién. La privacidad es, en estas
teorfas, variable, dindmicay flexible, y sus limites dependen del comportamiento
de los individuos, de lo cual se deduce que no existe determinacién a priori.

Por contraparte, las teorias objetivistas conciben la privacidad como un espacio
que se configura con independencia de los sujetos; como una estructura moral
que tiene por objeto proteger a todos los seres humanos y que prevalece, inclu-
so, en el caso de que ciertas politicas decidan hacer de conocimiento general
conductas personales.? La privacidad bajo este enfoque es concebida como
“un circulo no controlado alrededor de cada ser humano” (Mill, 1965, citado de
Fuchs 2011:938 [traduccion propia]).

En sintesis, las teorias subjetivistas explican la privacidad a partir de los su-
jetos y sus acciones, las teorias objetivistas lo hacen desde las estructuras
sociales, cuyo control escapa a la accion de los individuos. Ahora bien, exis-
te un tercer enfoque que, atendiendo a la naturaleza dual de la privacidad,
intenta integrar tanto la vision objetivista como la subjetivista. Esta apro-
ximacion entiende la privacidad como un proceso dual determinado tanto
por la estructura como las acciones de los individuos. Estas son las teorias
denominadas de acceso restringido/control limitado, donde confluyen tanto
las autoregulacion de los individuos, como las estructuras normativas que
definen "objetivamente” la privacidad.?

Teniendo en consideracion la distincidon entre subjetivismo y objetivismo, es
posible dar un fundamento teodrico y clasificar las distintas definiciones de
privacidad, lo cual ciertamente supone un avance. Sin embargo, segun Fu-
chs, ello no es suficiente, puesto que aun queda pendiente la tarea de llevar
a cabo un analisis critico de la privacidad, esto es, un examen histérico que
la relacione con las condiciones materiales de existencia en las que esta se
ha inscrito. En la actualidad ello equivale a realizar un analisis que vincule el

respecto a la dualidad entre agencia y estructura. Para una exposicion amplia
de este tema ver: Margaret Archer (I995) Realist Social Theory: the Morfogenetic
Approach. Omar Aguilar (2008). La teoria del habitus y la critica realista al con-
flacionismo central.

2 La definicién clasica de Warren y Brandei, por ejemplo, es clasificada dentro de
las teorias objetivistas.

3 Ver por ejemplo: Moor, J.H. (2000), “Toward a theory of privacy in the informa-
tion age”, en Robert, M.B., Ramsower, R. y Rosenbaum, S. E. (Eds), Cyberethics,
Prometheus, Amherst, NY, pp. 200-12.



concepto de privacidad con el capitalismo del siglo XXI.
I.I.I. Privacidad en un sentido critico

Utilizando el concepto clisico de fetichismo de Marx, Fuchs sefiala que casi todas
las teorias sobre la privacidad, haciendo abstraccion de la sociedad, sostienen
que aquella siempre supone un elemento positivo, puesto que entrega libertad
y dignidad a las personas. De esta forma, dichas teorias presentan un analisis
ahistdérico que situa a la privacidad como un valor a proteger, independiente de
la realidad material en la que se inscriba (Fuchs, 20l1).

En las antipodas de esta postura, existen autores que sostienen que la priva-
cidad puede llegar a ser un elemento perjudicial* ya que, por ejemplo, puede
fomentar el individualismo, ser usada para cometer actos ilegales o como una
justificacion para la violencia en el hogar. Es asi que un analisis no fetichizado
de la privacidad, es decir no ideoldgico (en el sentido de falsa consciencia que
Marx le atribuye a la ideologia), obliga a realizar un examen en contexto de la
misma. Dicho de otra forma, para comprender realmente cual es la funcidn de
la privacidad en la sociedad, es preciso desentraiar el vinculo que existe entre
estay el capitalismo.

Bajo la dptica del analisis critico al concepto de privacidad, es posible observar
que tiene un origen liberal que lo une inextricablemente al modo de produc-
cion capitalista y que, ademas, le es funcional. Asi, en primer lugar, es posible
sefialar que la clasica nocidn liberal de privacidad se relaciona intimamente con
la idea de propiedad privada, pilar fundamental de la sociedad capitalista. Esta
conceptualizacion del mundo privado promueve el individualismo (en lugar de
la individuacion) bajo la idea de una supuesta “naturaleza” egoista, inherente al
ser humano. Ello deviene atomizacién de la sociedad y abre la posibilidad para
que el bien comun se vea perjudicado.

En segundo lugar, “el concepto liberal de privacidad guarda relacion con una
concepciodn del individuo como propietario de si mismo y de sus capacidades,
no debiéndole a la sociedad nada por ello” (MacPherson, 1962, citado de Fuchs,
20l1:3 [traduccioén propia]). De este modo, tanto la riqueza como la pobreza
son situaciones atribuidas casi en su totalidad a los individuos, lo que legitima
las desigualdades en la distribucion en el ingreso vy, por tanto, provee de un
sustento ideoldgico al capitalismo.

En tercer lugar, y conectado con el punto anterior, podria sefialarse lo siguiente:

4 Por ejemplo el trabajo de A. Etzioni, “The limits of Privacy”, Basic Books, Nueva

York. Mas ejemplos pueden encontrarse en Fuchs, 20Il.



si la nocidn de esfera privada en la sociedad moderna estd conectada con la
de propiedad privada, entonces esta es un fundamento del antagonismo entre
capitaly trabajo. Dicho de otra forma, el concepto de privacidad que se maneja
a partir del surgimiento de la sociedad capitalista es el de hombres inscritos en
un espacio dentro del cual terceros —incluyendo la accion estatal- no tienen
derecho ainterferir. Es en dicho espacio en el cual se ubica la propiedad privada.
De este modo, el derecho a la privacidad sirve al derecho a la propiedad. Pues
bien, al ser esta ultima el pilar fundamental de la sociedad capitalista, cuyo rasgo
fundamental es su antagonismo entre capitaly trabajo, es posible sostener que
el derecho a la privacidad constituye un sostén juridico de dicho antagonismo.

En cuarto lugar, desde Engels (2000) en adelante se ha tornado cada vez mas
claro que existe una intima conexion entre privacidad, propiedad privada vy la
familia patriarcal. Arendt (2005) sostiene que antes del advenimiento de la so-
ciedad moderna, la economia era una actividad inscrita en el hogar, es decir, en la
esfera privada, sin embargo, con el paso del tiempo esta Ultima fue perdiendo sus
funciones productivas. En la misma linea, Habermas sostiene que en la sociedad
moderna, la economia, que inicialmente se encontraba unida al “mundo de la vida”,
se escinde de este, dando origen a un subsistema independiente gobernado por
el dinero. El curso que siguiod la modernidad, segun Habermas, fue la colonizacion
del mundo de la vida por parte del subsistema econdmico, el cual comienza a
imponer su légica de la racionalidad instrumental, reduciendo el espacio publico
y convirtiendo a las familias en meros consumidores privados (Habermas, 1989).

Bajo este pensamiento critico surge la idea de que la privacidad es funcional a
una determinada configuracion socialy que, como la mayor parte de los bienes,
se encuentra desigualmente distribuida. En la actualidad, este fendmeno se
torna sumamente transparente con el avance de Internet, pues alli abundan
los ejemplos en los que la privacidad se muestra como un bien destinado a
ser gozado solo por los duefos del capital, dejando sin proteccion a la mayor
parte de los usuarios.

Facebook constituye el ejemplo por antonomasia de esta situacion. Esta red
social busca generar la impresidn de que cada persona puede controlar su pri-
vacidad, bajo la idea de que los usuarios tienen la capacidad de configurar su
perfily limitar el acceso a su informacién personal; sin embargo, tal proteccion
a la privacidad pareciera no suponer una barrera real para la compafiia provee-
dora, ni tampoco para aquellas a las que la informacion es vendida. Almomento
de subir cualquier dato, el usuario pierde el control sobre estos, convirtiendo
a Facebook en propietario de los mismos. Esto es asi en virtud del contrato de
adhesion a los términos del servicio que cada usuario firma al momento de
crear una cuenta.



Lo que ha guiado este pequefio excurso es la intencidon de dar una mayor pro-
fundidad a las usuales definiciones de privacidad y, al mismo tiempo, situar el
discurso de los entrevistados, desde la nocidn mas liberal de privacidad hasta
la mas critica.

I.I1.2. Espacio publico versus espacio privado

Hasta el momento se ha abordado el concepto de espacio privado, excluyendo
otro elemento de la ecuacién: el espacio publico, cuya delimitaciéon es igual-
mente importante. Pues bien, una primera aproximacion al espacio publico
podria consistir en definirlo como complemento, esto es, como todo aquello
que queda fuera del espacio privado. En este sentido, lo publico quedaria defi-
nido a partir de las cosas que no entran en la drbita de lo privado. El problema
de una definicidon de este tipo es que es recursiva y no nos informa realmente
de las caracteristicas que presenta dicho espacio. Es asi que se hace preciso
conceptualizarlo de manera independiente, es decir, no Unicamente como el
complemento de lo privado.

Pues bien, al igual que como se ha procedido mds arriba, en el caso del espa-
cio publico partiremos de la base de que este tiene un caracter historico, esto
implica que su delimitacion y caracteristicas dependen de la realidad material
en la cual se inscriba. Lo anterior obliga a concebir a lo publico no como una
sustancia eterna, sino como un constructo histérico que va variando a través
del tiempo.

Bajo este supuesto, la mayor parte de la literatura tiende a coincidir en que,
desde el mundo griego en adelante, siempre ha existido una linea divisoria
entre lo publico y lo privado, aunque dicha linea no siempre se ha ubicado en
el mismo lugar. A este respecto, vale la pena mencionar la famosa separacién
entre polis y oikos que existia en la antigliedad, sobre la que Arendt (2005) ha
profundizado. Para los griegos, sostiene la autora, la primera de estas esferas
eraellugaren el cual los ciudadanos, es decir las personas libres, discutian sobre
el devenir del Estado y elegian a sus representantes, esto es, donde se hacia la
politica. La segunda estaba referida al trabajo de sobrevivencia u Oikonomia,
el cual se llevaba a cabo en la intimidad del hogar.

La actividad politica era considerada el acto propiamente humano que diferen-
ciaba alhombre de los demas animales. De ahi el famoso concepto aristotélico
zoon politikon. En este sentido, quien no formaba parte de la discusion politica
a lo sumo era considerado como un hombre en potencia, pero jamas un hombre
completo. La discusion politica era el acto mas apreciado y su ejercicio no podia
negarsele a nadie que detentara el caracter de ciudadano. El espacio publico
era, entonces, un lugar transparente digno de orgullo y que por lo mismo me-



recia ser observado por todos los habitantes de la ciudad. Justamente es por
ello que las discusiones sobre la polis se llevaban a cabo en el dgora: de este
modo podian ser vistas por todos.

Ahora bien, la condicién de posibilidad de la actividad politica es la satisfaccion
de necesidades materiales. Dicho de otra forma, para que una persona pudiese
dedicarse a la discusion de los asuntos publicos era necesario dar por descon-
tado techo, abrigo y comida. De lo contrario, su preocupacion estaria puesta
en asuntos ajenos a la politica. Es en este punto que el concepto de hogar u
oikos cobra gran importancia, ya que es justamente en dicho espacio donde se
resuelven los problemas de sobrevivencia, lo cual permite a los hombres, libera-
dos de la necesidad de proveerse de los medios de vida, dedicarse a la politica.

Las mujeres, esclavos y nifios, que eran considerados seres prepoliticos -es
decir, no completamente hombres- llevaban a cabo el trabajo de la sobrevi-
vencia. Este tipo de actividades se realizaba a puertas cerradas en la intimidad
del hogar, pues no conlleva mayor orgullo. Esto era asi debido a que el trabajo
domeéstico no correspondia a una actividad diferente a la realizada por el resto
de los animales. Este tipo de actividades era concebido como un escalén por
el cual era necesario pasar para llegar a la accion propiamente humana.

Bernal (2012) nos informa que, mas tarde, el cristianismo cambié de manera
importante la valoracion que se tenia del espacio publico, otorgandole mucha
mayor importancia a las acciones de la vida cotidiana que a la elevada discusién
sobre los asuntos publicos. Si lo que permite la entrada al cielo son las buenas
accionesy el sacrificio, entonces lo que cobra relevancia es el trabajo doméstico.
Si bien es cierto el cristianismo invirtié la valoracién que se tenia del espacio
publicoy privado, no elimind la delimitacion entre ambos. De alguna manera, es
posible sefialar que hasta hoy —ciertamente con varios elementos del liberalis-
mo- conservamos la concepcion de una esfera privada en la cual, en compafiia
de la familia, se logra la realizacion personal. Ahora bien, de ningin modo se
pretende sostener que para el pensamiento moderno la actividad politica no
sea importante, sino simplemente que ya no es un requisito, como ocurria en
el mundo griego, para alcanzar la realizaciéon personal.

Es preciso hacer notar que con el desarrollo del capitalismo una gran cantidad de
actividades de sobrevivencia que antes se inscribia en la drbita del hogar, ahora
han pasado a ser realizadas en el mercado. De este modo, la funciéon de satisfacer
necesidades que tuvo el hogar durante cientos de afios comienza a debilitarse.
Es asi que el trabajo doméstico de elaborar ropa o alimentos es reemplazado por
el intercambio de los mismos en el mercado, a cambio del salario del proletario.
Esta situacion implica que el hogar queda despojado -ciertamente no de forma
completa- de su funcién de satisfactor de necesidades, quedandole solo la de



resguardo de la propiedad y de proteccion de actividades intimas.

Otro cambio que trae consigo el liberalismo es el otorgamiento de la condicidn
de ciudadano a una cantidad de personas cada vez mayor. Se asume, a partir
de los filésofos de La Ilustracion, que la razén es el bien mejor distribuido en la
sociedady que toda persona que goce de dicho bien es merecedora de acceder
al espacio publico. Esto da cuenta del caracter siempre abierto de dicho espacio.

Esta pequeia resefia sobre [a separacion entre lo publico y privado no pretende
en modo alguno ser exhaustiva, sino simplemente mostrar que la nocién de
espacio publico que se maneja actualmente es heredera de una larga tradicion
de pensamiento occidental. Junto con ello, se ha buscado dar cuenta de que lo
publico nace en el mundo griego como aquel espacio al cual no puede negarsele
el acceso a quien detente el estatus de ciudadano. De ahf su caracter abierto
y transparente que hasta hoy, en teoria, tiene.

En contraposicion al espacio publico, el privado se caracteriza por su naturaleza
cerrada. En el mundo griego este espacio era considerado mucho menos valioso
que el publico, por tanto, lo que ocurria dentro de él no se consideraba digno
de ser exhibido publicamente. Con el cristianismo primero y el liberalismo mas
recientemente, esta concepcion de lo privado cambia un poco, de modo que
dicho espacio ya no es visto como el lugar en el cual se desarrollan actividades
penosas para el ser humano, sino como todo lo contrario, es decir, como el
espacio de la realizaciéon personal. Actualmente, lo privado corresponde a un
espacio de libertad dentro del cual nadie puede interferir. La privacidad enton-
ces nos habla de una esfera en la cual cada quien puede hacer lo que le plazca,
siempre y cuando dichas acciones no dafien bienes publicos. Si este fuese el
caso, el Estado tiene el derecho y el deber de interferir y actuar en orden a
conservar lo que se ha consensuado como bien comun.

Sibien es cierto que la valoracién de lo privado ha mutado de manera sustantiva
a lo largo de la historia, su cardcter cerrado es un rasgo que se ha mantenido
desde la antigiiedad hasta nuestros dias. Con un afan simplificador, podriamos
sefialar que la diferencia fundamental en la actualidad entre el espacio publico
y el privado son sus niveles de apertura. Mientras el primero es esencialmente
abierto y transparente, el segundo es cerrado, o al menos susceptible al esta-
blecimiento de limites por parte de los agentes titulares de ese espacio. Cabe
mencionar que esta dicotomia corresponde mas bien a tipos ideales que a
situaciones concretas, los cuales no siempre se condicen con la realidad, pero
que, no obstante, son sumamente Utiles para comprenderla.

1.2. Biopoder

Otro de los elementos tedricos que utilizaremos en esta investigacion dice



relacion con las ideas de "biopoder” y "biopolitica”, conceptos acuiados por
Michel Foucault (1998), pero que han sido desarrollados extensamente en au-
tores como Antony Negri, Michel Hardt (2000) y Paolo Virno (2004). Nuestro
interés en el biopoder se encuentra en su vinculo con el concepto de vigilancia.

Entenderemos el concepto de biopoder en base a la siguiente definicion:
“We can interpret biopower as a form of social and political organization
that does not necessarily cancel individual rights and freedom formally,
where these are present” (Bellini, 2011:8).

Ademds, el autor agrega:
“Biopower can also be understood as a sort of cybernetic control and
surveillance, which extend to both the natural world and to man inten-
ded as a political and social subject” (Bellini, 2011:9).

La vigilancia y la privacidad son conceptos en conflicto, que necesariamente
deben ser considerados al hablar de uno o el otro. La vigilancia, entendida como
una atribucion de los estados para seguir o vigilar el comportamiento de los
ciudadanos y prevenir asi conductas dafiinas, tiene limites muy borrosos que
por lo general provocan la emergencia de conflicto con el derecho a la priva-
cidad. De hecho, es por lo general uno de los argumentos mas utilizados por
los gobiernos para pasar a llevar el derecho a la privacidad de los ciudadanos
(como el caso de la Ley “Patriot Act” en Estados Unidos).

No es objetivo de esta investigacion discutir extensamente las aristas de las
discusiones tedricas sobre el biopoder, sino utilizar el concepto de forma tal
que nos permita ahondar en las percepciones y opiniones de los actores sobre
la idea de la “vigilancia” (surveillance) estatal.

Tampoco es nuestro objetivo vulgarizar el concepto de biopoder, ya que cree-
mos relevante su aporte a la discusién vinculada al derecho a la privacidad.
Entendemos el acto de la vigilancia como uno mas de los recursos estatales
que buscan el control de la vida y por lo tanto coincidimos con Virno en que

“The concept of biopolitics has recently become fashionable: it is often,

and enthusiastically, invoked in every kind of context. We should avoid

this automatic and unreflective use of the term. Let us ask ourselves,

then, how and why life breaks through the center of the public scene,

how and why the State regulates and governs it” (Colemany Grove, 20l1:1).

Es importante sefialar que esta investigacion no es la primera en vincular el

biopoder vy la vigilancia, ya que la vigilancia aparece como un elemento central

a la hora de entender el poder sobre la vida. De esta forma, sefiala Kristensen,
“Thus power over life, on the one hand, consists in individualization and



subjectivation through discipline and surveillance, and on the other,
in regulation and manipulation of the overall qualities of population”
(Kristensen, 20I1:21).

Es asi como podemos entender que las ideas de control y vigilancia estatal
tienen una relacion estrecha con el concepto de biopoder. Por lo tanto resulta
interesante analizar las relaciones de poder vy resistencia en las percepciones
sobre el rol del Estado en los actores del sistema penal, para detectar los tipos
de discursos asociados al proceso de control de la vida de los ciudadanos.



2. Percepciones sobre privacidad en los actores del sistema penal
2.l1. Metodologia

Elinstrumento utilizado en la investigacién fue la entrevista semiestructurada.
Esta técnica permite generar una conversacion en base temas definidos con
anterioridad, permitiendo igualmente la emergencia de elementos no contem-
plados en un inicio.

Adicionalmente, se realizaron diez preguntas cerradas al finalizar la entrevista
-con opciones de respuesta “Si” o “No”- pero con posibilidad de justificar las
razones detras de su respuesta.

En total se aplicaron Il entrevistas a fiscales, abogados litigantes, defensores
publicos y académicos de derecho penal y/o procesal penal.

Los entrevistados fueron contactados a partir de su vinculacion a casas de
estudio de educacion terciaria de prestigio (en el caso de los académicos) y a
través de un proceso de “bola de nieve”, a partir de contactos vinculados con
personal de ONG Derechos Digitales, en el caso de fiscales, abogados litigantes
y defensores publicos.

La razén detras de la seleccion del perfil de los entrevistados radica en los
elementos constitutivos del proceso penal, que es donde se llevan a cabo pro-
cedimientos que necesariamente afectan la privacidad de los imputados. Las
razonesy limites establecidos por los actores del sistema entregan informacion
valiosa para comprender el fendmeno de la privacidad en Chile. Estos perfiles
logran dar cuenta del discurso de quienes mas interactiian con conceptos vy
fendmenos de la privacidad que los ciudadanos no necesariamente tematizan
en su diario vivir.

Para analizar las entrevistas se recurrid a la técnica de analisis de contenido,
utilizando el apoyo del software Atlas Ti.

2.2. Resultados

Recordando que el objetivo principal de esta investigacion -como se sefiala en
las paginas iniciales del documento- consiste en indagar sobre las percepcio-
nes de los actores del sistema penal chileno sobre el concepto de privacidad
y su interaccion con él en el ejercicio de sus distintas funciones, el andlisis de
las entrevista se enfocara en dos categorias principales: a) definiciones sobre
la privacidad vy sus justificaciones y b) el biopoder como justificacion para la
transgresion de la privacidad.



2.2.I. Nociones generales sobre privacidad

Un primer elemento comun a todos los discursos es que la privacidad aparece
como un bien juridico bastante apreciado vy, en varias ocasiones, asociado a
un derecho tan importante como la libertad. Ahora bien, lo anterior no quiere
decir que no existan matices, ya que efectivamente se advierten diferencias
importantes entre los entrevistados. Destaca, adema3s, el hecho de que la pri-
vacidad sea considerada como una condicion fundamental para el desarrollo
de la personalidad:
“Entonces, a lo que voy, es a tal nivel la proteccion de la intimidad, que
nadie puede vulnerarla, salvo situaciones excepcionales; y las situaciones
excepcionales esta, por ejemplo, que un juez otorgue una autorizacion
judicial para ese caso en concreto” (Académico).

“La privacidad la distingo, la relaciono directamente con la intimidad,
con actos propios, con libertad” (Defensor).

“L.a privacidad, en sentido amplio, es uno de los derechos mas inheren-
tes a la persona humana, que dice relaciéon con la esfera mds intima de
cada uno de nosotros y que se manifiesta en diversos aspectos como,
por ejemplo, el resguardo de los pensamientos de cada uno y como
€s0s pensamientos y esas...pueden irse traduciendo en algunos actos
concretos, que uno tiene la expectativas que se mantengan a buen
recaudo y que terceros no puedan acceder a él sin la voluntad de uno”
(Académico).

“Pero mas que la privacidad, yo creo que el concepto base es la libertad,
es decir, que derechos tengo yo de elegir determinadas cosas y entre
ellas si pongo especial, elegir qué parte de mi vida la hago privada y
qué parte de mi vida la hago publica” (Abogado litigante).

Si bien hay consenso respecto a la importancia que entrafia la privacidad, las
definiciones sobre la misma varian bastante. Asi, es posible encontrar discur-
sos inclinados hacia teorfas subjetivistas y otros hacia teorias objetivistas, sin
embargo, en ninguno de los casos se advierte una postura Unica, lo que nos
acerca a la unidén practica entre objetivismo y subjetivismo mencionado en el
apartado tedrico.

Asi, una defensora publica sostiene las siguientes dos opiniones respecto a la
privacidad. La primera dice relacion con una definicion subjetivista, ya que se
sefiala que quienes determinan los limites de la esfera de resguardo son las
mismas personas mediante sus acciones y decisiones. La segunda opinidon se
basa en una concepcién mucho mas objetivista, puesto que el espacio privado



aparece determinado a priori, con independencia de las personas. Ahora bien,
es importante sefialar que en a entrevista hay solo una mencion de este ultimo,
lo que da cuenta de una marcada inclinacion hacia la idea de que las personas
tienen la capacidad de controlar los limites de la privacidad:

“Lo que pasa es que yo defino mi esfera de resguardo. Si yo dejo la

ventana abierta, no puedo pensar que no me van a mirar. Como te digo,

uno construye su esfera de resguardo. Si yo quiero andar por la calle

con una reja alrededor para que nadie me mire, podria construirlo, pero

;se usa? No. Y las personas, tu ves que andan tapadas o abrigadas, por

sus creencias, hasta los pies. Tiene que ver con ese manejo de la esfera

de resguardo” (Defensora).

“Si te fijas, hay una esfera de resguardo cuando estoy dentro de mi
casa, que es mi castillo, con todas sus reglas y fortalezas, y estd la otra
esfera de resguardo -que creo que es la mas desnuda de todas- que
es lo que somos nosotros cuando estamos en la calle, en la via publica,
hasta donde otro puede llegar a intervenirnos” (Defensora).

Cabe senalar que también es posible identificar discursos en la relacién contra-
ria, es decir, con una gran cantidad de menciones vinculadas a una concepcion
objetivista de la privacidad y con menos de caracter subjetivista. Por ejemplo,
se menciona que:

“Yo creo que eso efectivamente es un criterio, porque normalmente

las conductas que se consideran parte de la vida privada tienen lugar

en espacios cerrados” (Fiscal).

Podria parecer que esta es una distincion con un interés puramente académico,
sin embargo, no es asi, ya que las practicas derivadas de cada postura —sub-
jetivista y objetivista- no revisten poca importancia. Asi, alguien que se incline
hacia una concepcion subjetivista debiera estar a favor de una legislacion que
promueva un mayor control de las personas sobre sus datos personales, que
les permita decidir qué cosas hacer publicas y qué cosas no. Del otro lado, una
persona inclinada hacia una teoria objetivista estara de acuerdo en que sin
importar la circunstancia, las personas siempre contaran con una esfera de
resguardo. En este sentido, la proteccidn estaria dada desde la superestructura
juridica, desplazando el rol de las personas.

Teniendo en consideracion esto, vale la pena mencionar que quienes se incli-
nan mas hacia una concepcioén subjetivista de la privacidad son los defensores
publicos. En el caso de los académicos y fiscales se observa una complemen-
tariedad entre ambas visiones.



Defensores publicos

Al analizar en detalle la vision que tiene cada uno de los miembros de este grupo,
se advierten ciertos rasgos comunes y diferentes al resto de los entrevistados,
que permiten sostener que el hecho de ejercer el cargo de defensor se encuen-
tra asociado a una determinada concepcion y valoracion de la privacidad que
se halla mas alla de los discursos convencionales de los demas entrevistados.
Dicho de otra forma, el ser “defensor publico” da pie a la elaboracion de dis-
cursos singulares.

En primer lugar, en cada uno de los discursos se observa un aprecio ostensi-
blemente alto respecto al derecho a la privacidad. Se sefiala en innumerables
ocasiones que el derecho a la privacidad solo deberia ser afectado bajo circuns-
tancias muy especificasy con delitos con pena alta. Esta opinién contrasta con la
realidad, pues ajuicio de los entrevistados, el derecho a la privacidad es afectado
ilegitimamente a diario por parte de los organismos persecutores del Estado,
dentro de los cuales Carabineros es sindicado como el principal responsable.

Vale destacar las menciones sobre privacidad en un sentido critico. Si bien estas
son mas bien escasas, no dejan de ser importantes, puesto que dan cuenta de
un malestar —quizas escondido- que existe entre los distintos entrevistados.
Asi, una defensora, con respecto a la venta de datos, sefiala lo siguiente:
“Claro, y como te digo, se venden los paquetes de bases de datos de
una compafiia a otra en perjuicio del cliente” (Defensora).

Otros dos defensores, respecto a su desacuerdo con la venta de datos perso-
nales, declaran:
“Eso para mi es una mariconada, porque en definitiva el sistema hace
que sea tan engorroso el ejercer mi derecho de sancionar al tipo que
vendio mi informacion. Por ejemplo, no sé, soy del club ‘El vasito feliz’
estan mis datos, mi correo electroénico, todo, y yo no se lo doy a nadie
mas, y después [estan] llamandome de no sé qué ofreciéndome un
crédito” (Defensor).

“Y Facebook se mete a todo, porque ellos tienen acceso a todo, digamos.
Para ellos no existe privacidad. Eso es tan asi que el chat de Facebook
un nifo dijo que queria matar al presidente de Estados Unidos y al otro
dia aparecid la CIA acd. Y es real, es absolutamente real. Aparecio la CIA
acd” (Defensor).

“O sea yo creo que Facebook es millonario por la venta de informacidn.
No por otra cosa. Venden informacion. No es por la publicidad. Saben
todo de ti, tu edad, qué es lo que haces y hay gente que se dedica a



esoy después te venden informacion. Te llegan cosas que te empiezan
a ofrecer, cuestiones extrafias” (Defensor).

Cabe mencionar que opiniones de este tipo aparecen con mucha mavyor fre-
cuencia en los discursos de defensores que en los demas entrevistados. Una
posible hipdtesis para explicar la inclinacion mas critica de este grupo es que,
al estar cotidianamente del lado de quienes sufren afectaciones ilegitimas a
los derechos vinculados con la privacidad, han desarrollado mayor sensibilidad
respecto a este tema. Ahora bien, es importante sefialar que en ningun caso
se advierte lo que Fuchs denomina privacidad en sentido socialista (20l1), sino
mas bien atisbos de critica a la desigual distribucidon de este derecho. No se
observa entonces una elaboracién de una definicién de privacidad distinta a
la de origen liberal, sino Unicamente algunos elementos que dan cuenta de un
malestar con respecto al estado actual de cosas.

El hecho de que este grupo sea el que presenta mayor cantidad de menciones de
este tipo no implica que no aparezcan en otros entrevistados. Asf, un fiscal sostiene:
“Hay una [gran] cantidad de bases de datos dando vueltas con informacion
tuya y mia, entonces saben mucho, y los privados sobre todo” (Fiscal).

Académicos

Un primer elemento que salta a la vista al analizar los discursos de los académi-
COS es que existe bastante mas claridad conceptual sobre el tema del derecho
a la privacidad que en el resto de los entrevistados. Esto es bastante esperable,
considerando su trabajo como docentes. Respecto a este punto, se advierte en
estos discursos, a diferencia del resto de los entrevistados, que existe una mayor
conciencia respecto a la conexion que existe entre el concepto de privacidad
y el actual ordenamiento social. Incluso, en una ocasiéon se sefiala que, dado
que vivimos en una sociedad capitalista, la esfera privada asume una forma
especifica, la cual serfa muy diferente en una sociedad socialista. Es asi que
siguiendo Fuchs, en este grupo de entrevistados se encuentra mas presente
un examen histdrico de la privacidad.

Un segundo elemento compartido es que todos tienen muy claro que el dere-
cho a la privacidad, al igual que todos los derechos consagrados en (a ley, no
es absoluto, por tanto, su proteccion y fronteras variaran dependiendo de la
circunstancia. De esta forma, aparece constantemente la idea de que ante la
colision de derechos, en ciertas ocasiones, la ley permite legitimamente afectar
el derecho a la privacidad de los imputados. La siguiente cita es muy ilustrativa
al respecto:

“El proceso penal esta disefiado para afectar derechos. Esa es la primera

premisa que hay que asumir. El proceso penal es una herramienta que
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se usa para la afectaciéon de derechos y busca la afectacion de dere-
chos” (Académico).

Si bien los cuatro docentes reconocen que el derecho a la privacidad es im-
portante, el énfasis en su proteccion no es el mismo. Asi, en unos casos se
observa un marcado aprecio por este derecho y por ende una gran necesidad
de protegerlo, mientras que en otros aparecen opiniones bastante permisivas
con respecto a su afectacion. Los siguientes dos testimonios dan cuenta de
visiones diferentes con respecto a este punto. Se advierte un distanciamiento
especialmente importante en lo relativo al Estado.

“No, es absurdo, porque [...] tu tienes ciertos deberes hacia quien te

ofrece el espacio virtual, por asi decirlo, que no es virtual, se hara en

algun lado fisico, se almacenan las cosas. Tienes ciertos deberes hacia

ellosy ellos tienen ciertos deberes hacia ti. El Estado, en cambio, es una

entelequia demasiado poderosa como para entregarlo todo libremente

[...] Mi concepcion es que silo abro, como te digo, si entrego mis datos a

un banco, se lo entrego al banco. No se lo entrego al Estado” (Académico).

“[...] entonces uno pregunta bueno, si las personas estan dispuestas
a que un tercero con fines comerciales se entere de cada una de sus
conversaciones, sus fotografias, etc., y firma esos acuerdos porque
quieren usar el sistema, entonces da la impresion de que no tienen
mucha expectativa de decir que, con fines de seguridad, que son bas-
tante mas relevantes que el ejercicio de libertad de comercio, el Estado
no pueda intervenir. Es muy discutible pensar que el Estado no puede
intervenir el Internet porque es una calle, y ademas una calle que no es
privada. El mito de que es una calle privada es un mito, porque como
usted lo puede ver en China, depende del permiso del Estado, entonces
el Estado le da permiso para esa calle” (Académico).

Ante un escenario hipotético en el cual el Estado aparece como controlador de la
totalidad de los datos personales vertidos en Internet, en un caso se observa una
posicidon totalmente en contra, mientras que en el otro dicha posibilidad no parece
representar mayores problemas. Cabe mencionar que junto con la primera opinién
acerca del excesivo rol del Estado, uno de los entrevistados manifestd en innume-
rables ocasiones su inclinaciéon a entregar mas herramientas juridicas a las personas
para proteger datos personales y asi extender la esfera de la privacidad, incluso,
en espacios publicos. En el caso de la segunda opinidn, esta aparece junto a otras
que sostienen que ante una colisién de derechos en el marco de una investigacion
penal, siempre debe prevalecer la persecucion por sobre el derecho a la privacidad.

Entre estos dos extremos existe una tercera posicion, en la que se observa una
valoracién moderada por la privacidad.
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“Yo no tengo una opinién de todo o nada, o sea yo no soy liberal, en-
tonces no tengo un especial aprecio de la exclusidon de terceros. Yo
creo hay un espacio publico compartido que es mas relevante que los
espacios privados. Yo creo que si hay espacios privados que deberian
ser intangibles para las decisiones publicas. Yo no creo que deberia-
mos tener camaras en los hogares ni que el Estado pueda meterse en
tu cuenta de mail, pero si creo que si hay espacios publicos donde si
podria ser razonable que el Estado manifestara control” (Académico).

Es asi que dentro del grupo de académicos entrevistados se observan opiniones
bastante disimiles con respecto a laimportancia que tiene el derecho a la privacidad.

Fiscales

Vale la pena poner sobre relieve dos elementos en el caso de los fiscales, donde
existen lineas discursivas no presentes en el resto de los actores.

En primer lugar, hay bastante énfasis en la idea de que el derecho a la pri-
vacidad corresponde a un derecho que es disponible, por tanto, renunciable
por parte de los sujetos. Cuando ello ocurre, la ley ya no se encuentra en la
obligacidn de proteger a las personas. Esto es especialmente relevante en el
caso de las redes sociales, pues se sostiene que justamente en esta situa-
cién las personas, luego de haber abierto el acceso a sus datos personales,
dificilmente podrian alegar vulneracion a su derecho a la privacidad. Dentro
de los discursos se hace una comparacion entre dicho derecho y el derecho
a la vida, sefialdndose que este ultimo es inalienable, no es renunciable. La
ley no permite el suicidio ni su asistencia por parte de terceros, situacion que
si ocurre con la privacidad.

“Entonces, el tema de la privacidad es tema en cuanto yo no quiero

renunciar a él, pero si yo renuncio [...] sea, yo lo veo asi. El Estado no

tiene por qué velar por algo tuyo que tu estds dispuesto a renunciar.

No estamos hablando de la vida. La vida no es renunciable” (Fiscal).

En segundo lugar, resalta el que se enfatice la idea de que los limites de la
privacidad flexibles dependiendo de la situacidon. Una posible hipdtesis para
explicar esto es que siendo parte del érgano persecutor del Estado, hayan
desarrollado una vision mas laxa de este derecho, que les permita operar
con mayores grados de libertad. Es importante recordar que la funcion de la
fiscalia es investigar y perseguir delitos, tarea que seria dificilmente realizable
sin afectar ciertas garantias constitucionales, aun dentro de los margenes de
accion fijados por la ley. En este sentido, operar con una definicidn rigida de
privacidad es totalmente contrario a la labor de un fiscal.
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La ausencia de discursos en el resto de los actores puede deberse a limitaciones
de la muestra o bien a particularidades de estos actores, por lo que se trata de
un tema que merece una revision en mayor profundidad.

2.2.2. Percepcién sobre la relacidon entre sociedad y privacidad

Existe un claro pronunciamiento sobre la baja importancia de la privacidad para
las personas comunes y corrientes, sobre todo desde los académicos:
“Mi sensacion es que no las toman porque les importa un carajo su
propia privacidad y mi impresion, y esto es pura elucubracién, es que
los ultimos anos la verdad es que hemos pasado de una sociedad re-
servada a una sociedad exhibicionista” (Académico).

“Lo que yo creo es que la gente cree tener prestaciones de privacidad
que no tiene. La gente cree que no la pueden vigilar en la calle, sf la
pueden vigilar en la calle. La gente cree que no le pueden controlar el
trafico en Internet si tiene una pagina web, sf le pueden vigilar el trafico
en Internet” (Académico).

Pero el discurso no se agota en el ambito de la reflexidon de los profesores, ya
es posible encontrar la misma idea en otros actores:
“Yo creo que la privacidad es un derecho nuevo, en que yo creo que hay
mucha gente que no tiene claridad de que es titular de un derecho de
privacidady, por otro lado, el porcentaje que ya lo ha ido internalizando
y reclamay exige positivamente o judicialmente un delito a la privacidad
se enfrenta con debate también?” (Fiscal)

2.2.3. Privacidad y espacio publico

En relacidon con este punto, lo que mas se advierte es disenso. Ahora bien, pese
a la diversidad de opiniones, se distingue cierto consenso con respecto a un
punto: el espacio en el que se realizan las acciones influye de manera importante
en las expectativas de privacidad que debieran tener las personas, asi como en
la proteccion que aquellas tienen por parte de la ley. En lo que no se advierte
consenso es en el nivel de dichas expectativas y proteccion legal.

En vista a simplificar la interpretacion, la utilizacidén de tipos ideales resulta
bastante conveniente. Es asi que, en primer lugar, es posible distinguir una
posicion en la que las personas deberian perder toda expectativa de privaci-
dad al entrar al espacio publico. En segundo lugar, se encuentran aquellos que
sostienen que, incluso en el espacio publico, las personas debieran conservar
una expectativa alta en vistas de mantener ciertos aspectos a resguardo de
terceros. Por ejemplo, para algunos entrevistados las camaras de vigilancia
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ubicadas en las calles constituyen una grave afectacion a la privacidad, por
tanto, se declaran a favor de eliminarlas. En la otra vereda, est3 la opinion de
que al entrar al espacio publico las expectativas de no ser grabado no son
razonables, ya que todo lo que se encuentre en dicho espacio es de publico
conocimiento, lo cual hace aceptable el registro audiovisual. Asi, mientras para
algunos un rasgo fundamental de la esfera publica es el derecho al anonimato,
a transitar libremente y a que no queden registradas nuestras acciones, para
otros es sindnimo de total transparencia, de modo que el anonimato no es uno
de sus rasgos definitorios.

Ahora bien, es preciso sefialar que, pese a que los entrevistados toman una de
las dos posiciones recién mencionadas, siempre esta presente un cierto nivel
de ambigliedad, lo que lleva a sostener, en ciertas ocasiones, opiniones con-
tradictorias respecto a la relacion que existe entre privacidad y espacio publico.
Ello es sintoma de que estamos en presencia de una discusidn abierta, que no
ha sido del todo resuelta. De hecho, incluso dentro del grupo de profesores
se advierte disenso, lo que da cuenta de que es este un debate inacabado en
la academia.

Alintroducir la variable "tecnologia e Internet”, las opiniones se tornan alin mas
confusas y diversas. En general, hay bastante acuerdo en que las nuevas tec-
nologias influyen en el derecho a a privacidad. El disenso aparece en lo relativo
al grado de influencia de aquellas, ya que mientras algunos sostienen que la
introduccion de nuevas tecnologias ha transformado por completo nuestraidea
de privacidad, otros sefialan que lo que ha cambiado son solo los modos, no
alterando demasiado el concepto mismo ni la agenda legislativa:

“Pero estamos en una situacion de riesgo. Estamos cada vez mas vulne-

rables, producto del crecimiento tecnoldgico. Hoy dia tenemos correos

electronicos, computadores, pero el dia de mafiana van a venir mucha

otras cosas y cada vez que surge un elemento tecnoldgico nuevo, se

afecta la intimidad de las personas... La tecnologia siempre va a ir per-

mitiendo mayor vulneracion de la intimidad. Mientras mas tecnologia

tengamos, mas probabilidades de vulneracion de intimidad tenemos y,

por lo tanto, tenemos que crear legislacion que evite que esto ocurray

si ocurre, se sanciona” (Académico).

“En esa medida, las nuevas tecnologias lo que nos dan son nuevos mo-
dos de afectacion, pero no cambian la agenda conceptual al respecto,
sino que dan nuevos casos, nuevos modos” (Académico).

En lo relativo a Internet y espacio publico, también se observan opiniones di-

similes. Es posible distinguir tres posturas: 1) la idea de que Internet, utilizando
el simil de la plaza publica, es un espacio en el cual las personas no debieran
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tener mas expectativas de privacidad que las que tienen en un parque. Sin em-
bargo, surgen problemas en este punto, puesto que, como se sefialaba hace
unos momentos, las definiciones de esfera publica en un sentido fisico ya son
contradictorias, por tanto, concebir a Internet en estos términos es aun mas
complejo; 2) la nocidn de que Internet es un espacio privado, ya que usos como
el almacenamiento de datos en servidores, el envio de correos electrénicos o
las conversaciones a través de chat, son parte de la esfera privada, por tanto,
los usuarios tienen la fundada expectativa de que la informacion vertida quede
fuera del alcance de terceros; y 3) Internet, dependiendo de la utilizacion que
se le dé, opera unas veces como espacio privado y otras como espacio publico.

A continuacion se presentan citas que dan cuenta de cada una de estas tres
posturas respecto de Internet:

“Yo creo que si, debe considerarse un nuevo espacio publico, porque

es demasiado abierta” (Defensor).

“A estar en una plaza, o sea, es un lugar en el cual, insisto, o sea, yo
decido si voy a una plaza o no, yo decido si estoy en Facebook o no. Yo
no sé si eso la gente lo dimensiona. Yo creo que hay una exposicion.
Vine a una plaza, es decir, yo no puedo evitar que la gente me vea. O
sea, claro, en las redes sociales hay una serie de filtros. Por eso es una
mixtura, pero yo tengo la sensacidon de que tiene mas de publico que
de privado. Es decir, lo privado es como marginal, porque en definitiva,
como puedo participar de una red social” (Fiscal).

“Yo tengo la sensacion de que la idea de que tu no puedas tener una
pretension de anonimato [en Internet] es errénea. Yo creo que uno de-
beria tener la pretension de anonimato y es legitimo tener la pretension
de anonimato en Internet” (Académico).

“Si yo estoy, por ejemplo, navegando en la web, entiendo que estoy en
un ambiente publico. Si yo estoy mandando un correo electrénico de
mi correo, yo entiendo que es un dmbito privado. Y asi, depende. Si en
Facebook tengo abierto a quien quiera entrary consultar los contactos
del contacto del contacto, tengo entendido que estoy en un ambiente
publico. No sé. Yo creo que depende de eso” (Fiscal).

“Por eso te digo, Facebook no es la calle, Facebook es un edificio que
esta en la calle” (Defensor)

Dentro de los argumentos para sostener que en Internet las personas no

debieran tener expectativas de privacidad (punto 1) estd el de que cada una
de las acciones que se realizan en la red quedan registradas, lo que implica la
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posibilidad de acceder a casi cualquier movimiento o conversacion que haya
tenido lugar dentro de Internet. El argumento se sostiene, ya que por definicion,
la privacidad implica la posibilidad de excluir a terceros o, como sefiala Solove,
el derecho a ser dejado solo:
“Existen muchos mitos sobre Internet. De todos esos mitos el principal
es el que hemos hablado, de que la Internet es privada, es un canal
privado de comunicacion. La Internet no es un canal privado de comu-
nicacion. Es un canal publico, por definicion, porque necesita el permiso
del Estado para funcionar, como canal. Se parece mucho a las calles. Y
en segundo lugar, el funcionamiento, el mecanismo de la Internet es un
mecanismo totalmente contra cualquier idea de la privacidad, porque
supone la reproduccion permanente de lo que se estd... y la lectura
permanente por parte de aparatos electréonicos” (Académico).

Ahora bien, en la postura contraria se sefiala que Internet presenta esta carac-
teristica no debido a su naturaleza, sino simplemente porque se ha decidido
que opere de esa forma. Aparece la idea de que la tecnologia per se no vul-
nera la privacidad, sino que es el uso que de ella se hace lo que genera dicha
vulneracion. En ese sentido, el llamado que se hace es a desnaturalizar la idea
de que es imposible que exista anonimato en Internet. Del mismo modo, se
sefiala que es necesario elaborar leyes que protejan a los usuarios respecto a
la compray venta de datos personales por parte de grandes compaiiias, como
Facebook y Google:

“Hay algunos paises que han tenido politicas de persecucion de pro-

veedores de acceso a Internet que ofrecen sistemas random que no

dejan registrada la IP que tiene el sistema, por asi decirlo, con ldgicas

difusas de asignacién de IP, de tal manera que la IP no es rastreable. Yo

sé que en Europa la cuestion fue bastante resistida. Sé que Suiza todavia

ofrecia el servicio de acceso a eso, pero lo que es dificil hasta donde se

ve, nadie ofrece esa manera de conectarse, por lo tanto el problema

no es Internet. Internet permitiria de alguna manera el anonimato en

[a navegacion de Internet” (Académico).

2.2.4. Percepciones sobre el rol del Estado

Igualmente, se evidenciaron dos clases de discursos asociados al rol del Es-
tado en su funcidn supervisora, destacando por una parte el control de la ley
y por otra la delimitacion de las posibilidades de aumentar atribuciones. No
es posible establecer diferencias segun la posicion en el proceso penal de los
actores entrevistados.

El primer caso es posible detectarlo a través de las siguientes citas:
“Si es que deciden golpearse o si es que deciden, porgue uno frente al otro
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dice no sé qué de su sefiora, ambos deciden golpearse, ;0 no? y hacen lo
que quieren con su cuerpo. Bueno, pero la ley no acepta eso” (Académico).

“Yo no creo que deberfamos tener camaras en los hogares ni que el
Estado pueda meterse en tu cuenta de mail, pero si creo que si hay
espacios publicos donde si podria ser razonable que el Estado mani-
festara control” (Académico).

Mientras que los limites necesarios para el Estado pueden ser encontrados en
frases como estas:
“La verdad es que yo creo que, por lo menos en Chile, [muchos] no es-
tamos en condiciones a poder ceder nuestra propia vida, nuestra propia
intimidad, sobre la base de un supuesto bien comun que es el Estado,
porque nadie sabe como lo va a divulgar y nadie sabe qué tratamiento
le va a dar” (Académico).

“No, con lo que hay es suficiente y ya asi se vulneran derechos y ga-
rantias de los imputados todos los dias. Y los imputados podemos ser
mafana nosotros. Uno nunca sabe ni esta libre. Yo creo que con lo que
hay es suficiente” (Defensor).

Es importante destacar que esta ausente del discurso una percepcion extre-
ma del control estatal, evitando invocar mas atribuciones y trayendo al frente
regularmente la idea del "hermano grande”.

La idea del control tiene su correlato mas tangible en las camaras de vigilancia.
Las camaras surgen a veces espontaneamente dentro de las conversaciones, con
discursos sobre la prevencion del delito asociadas a ellas. Esta situacion pone
en relieve directamente la contraposicion entre vigilancia estatal y privacidad,
entendida desde la perspectiva del biopoder.

“Y quién le da facultad al Estado, a qué Gobierno, a qué persona, de

estar mirando esa camarita para determinar lo que es bueno y lo que

es malo” (Defensor).

“Por lo tanto, si a mi me preguntan, no es que se requieran mayores
atribuciones de vigilancia por parte del Estado. Yo creo que lo que se
requiere es mayor control sobre los érganos que tienen la capacidad
de vigilar y por cierto, lo que considero muy miserable, que también
estoy muy en desacuerdo, es el uso de video cdmaras en el espacio
publico” (Académico).

“Esa es la funcion de la video cdmara, la vigilancia en espacios publicos.
No previene abusos sexuales, no previene homicidios, no previene los
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delitos mas graves de la sociedad, por lo tanto es una medida esen-
cialmente efectista y el costo que tiene es simplemente un pandptico
genérico. En vez de vivir todos en una carcel, construimos la carcel en
toda la ciudad” (Académico).

Resulta interesante encontrar esta relacion tan directa en términos de control
estatal y las cdmaras de seguridad de las calles, pareciendo ser un tema que
han reflexionado en profundidad con anterioridad.

2.2.5. Practicas en el ejercicio de las funciones del sistema penal

Enrelacion al actuar dentro los distintos perfiles profesionales, encontramos refe-
rencias a distintas practicas y opiniones sobre el ejercicio practico de la privacidad.

En términos generales, existe cierto grado de acuerdo transversal en que el
derecho a la privacidad no debe ser transgredido facilmente:

“Yo creo que las razones necesarias son necesidades de la investigacion

y en la ecuaciéon también incluiria del delito a investigar. Esos son los

dos criterios determinantes entre nosotros, que son los criterios que

rigen actualmente en la ley” (Académico).

“La ley lo dice: tienen que ser delitos graves y tiene que como medio de
investigacion no existir otra forma de acceder a eso” (Defensor).

“Pero, entonces, a la pregunta, yo creo que el sistema por un lado re-
conoce ciertas situaciones en las cuales se justifica y estd validada la
vulneracién de la privacidad, y por otro lado sanciona gravemente, en
el contexto del proceso penal, cuando la fiscalia niega esa garantia sin
autorizacion judicial” (Fiscal).

En este caso, parece existir acuerdo también en que la ley es lo suficientemente
clara para definir las practicas legales en que se permite vulnerar la privacidad
de los imputados.

Por otra parte, el discurso desde los defensores presenta con claridad conflictos
en términos del respeto de la privacidad de los imputados. Por ejemplo:
“Pero donde hay poder, el poder se va a ejercer y por consiguiente las
policias, los organismos de persecucion del Estado, ellos tienen una
finalidad que es resolver los delitos vy ellos estdn como en una luchay
los otros se resisten, el otro grupo se resiste y ahi estd. Entonces lo que
hace el Estado es poder regular esta lucha; pero en esa lucha también hay
guerra sucia, hay guerras negras, donde nosotros no vemos, que Nosotros
miembros del sistema que estamos alejados no lo vemos” (Defensor).
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Las policias y los fiscales parecen ser los actores que vulneran la privacidad de
los imputados con mayor recurrencia, segun estiman los defensores:
“Entonces las vulneraciones de derecho se producen todos los dias,
es decir, 0jala nunca mas les den mas facultades. Si las policias tienen
mucho poder en la calle, que la gente no lo entiende, porque no conoce,
no sabe” (Defensor).

“Tenemos casos de fiscales que han pedido drdenes con datos falsos,
hartas cosas. Pero en general los fiscales van un paso adelante, y uno
como defensa tiene que ir y tirarle las riendas un poco. ;Como? No
podemos nosotros ir y directamente hacerlo, tenemos que ir al juez de
garantiay decirle ‘a ver juez, digale al fiscal que esto no se puede hacer,
0 esta detencion es ilegal” (Defensor).

Se trata de percepciones relativamente esperables, entendiendo el rol de la
defensoria en el sistema penal, donde su principal trabajo es atender a cualquier
tipo de vulneracioén a los derechos de los imputados.

2.2.6. Situaciones practicas

Tal y como se menciona en el apartado metodoldgico, durante el curso de las
entrevista se realizaron algunas preguntas sobre situaciones en las que se podria
o no vulnerar la privacidad de los imputados, segun las opiniones de quienes
contestaban. La importancia de este ejercicio radica en encontrar las razones
detras de las situaciones que causen algun tipo de disenso en los entrevistados.

A continuacion analizaremos las principales razones para considerar que no se
requiere una orden judicial en los casos mas discutidos:

a) Requerir la informacién de ubicacién de alguien a partir de la triangulacion
de las antenas de celular que lo rodean:

Los entrevistados que participan en la defensoria son quienes demuestran
la mayor cantidad de argumentos para sefialar que no se requiere una orden
judicial en este caso.
“Pero en principio, y mientras no tengamos una prueba que comple-
mente la personificacion de ese aparato en alguien, no tenemos el
acierto. Como te digo, hasta cierta parte el fiscal puede pedir todo lo
que quiera, pero ya cuando esta imputando a personas determinadas,
lo que pasa del teléfono para adentro... claro, o sea, tu puedes estar
siguiendo a una cosa, pero no necesariamente estas siguiendo a una
persona” (Defensor).

-29



“Ahora, que esté parado aqui en la esquina o esté parado en la mitad
de la plaza no hay tanta expectacion a mi privacidad. Si, van a saber
donde estoy, pero mi privacidad no es lo mismo que saber con quién
hablé, son diferentes los niveles” (Defensor).

“No hay intercepcion de comunicaciones sino que estas en localizacion?”
(Defensor).

Puede notarse que se trata de tres argumentos totalmente distintos, uno respecto
a las expectativas de privacidad de las personas, otro sobre que la localizacion
no forma parte de la privacidad y un tercero, un poco mas complejo, que sefiala
que se trata de aparatos donde la privacidad de las personas no se extiende.

b) Solicitar direcciones IP:

En el caso del acceso a las direcciones IP, nuevamente son los defensores quienes
presentan mas argumentos para la ausencia de orden judicial en la diligencia:
“Tu puedes saber qué direcciones IP han accedido a qué sitio, por ejem-
plo, pero no sabes quién esta detrds del teclado” (Académico).

“Y para eso no han entrado a mi casa, no han tenido mi computador.
Yo creo que para eso no requieren autorizacion” (Defensor).

“Yo creo que, en lo abstracto, no, no hay mayores complicaciones. Si el
tema es que como designamos que esa persona...El acceso desde una
IP no da cuenta que fui yo el que ingresd” (Defensor).

En este caso, se trata fundamentalmente de dos argumentos principales: La
imposibilidad de individualizar a una persona a través de una direccion IP y la
definicion de la direccidn IP como algo fuera del ambito privado.

c) Seguimiento policial de una persona con registro fotografico y bitacora de
actividades:

En este caso, la gran mayoria de los entrevistados opina que no se requiere
una orden judicial, lo que provoca que no se entreguen justificaciones variadas.
Tiende a suceder que cuando las situaciones parecen ser de conocimiento co-
mun no deban ser justificadas.

Sin embargo podemos resumir el principal argumento a la relacion del espacio

publico con la privacidad:
“En el mundo de lo publico, la esfera de lo publico, creo que no requiere

- 30



mayor analisis. Distinto es si entramos a lugares privados. Ahf estd la
proteccién, porque tu redujiste tu esfera de privacidad, la cerraste mas
si entraste a lugares privados” (Defensor).

En este sentido, en el espacio publico las personas no deberian esperar que
sus expectativas de privacidad sean cumplidas.

d) Registro de basura que una persona deja en la calle:

Finalmente, en el caso del registro de la basura, el principal argumento es la
definicion de la basura como algo fuera del ambito de la privacidad
“La basura es algo de lo que las personas se desprenden. No, eso no
requiere autorizacion. Cual es el problema tuyo si botas la basura, la
quemas o lo que quieras, pero la botaste en la calle y ya no puedes
quejarte” (Abogado litigante).

“Yo creo que tu lo cediste al dejarla en la calle, en la via publica. Porque
la sacaste de tu esfera, que es tu domicilio en este caso, lo entraste

para el publico conocimiento, para la retina de cualquiera” (Defensor).

En este caso, quienes creen que no se requiere una orden judicial entienden
que las personas no tienen expectativas sobre la privacidad de sus desechos.
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Conclusiones y recomendaciones

Bennett (20Il) concuerda con Solove en que el concepto de privacidad pare-
ciera no tener un denominador comun en la realidad. Al respecto sefiala que
la privacidad:

“Is not related by a common denominator or core element. Instead,

each problem has elements in common with others, yet not necessarily

the same element —— they share family resemblances with each other”

(Citado en Bennett, 2011:486).

Las entrevistas con los actores del sistema penal muestran que las hipdtesis de
Solove y Bennett parecen estar en lo correcto, ya que podemos observar una
multiplicidad de factores que los entrevistados denominan bajo el concepto
de lo privado.

Efectivamente, a partir de los relatos, es posible concluir que las percepciones
de los actores asociados al sistema penal respecto del derecho a la privacidad
presentan un caracter diverso. Para algunos, la esfera de la privacidad dice rela-
cién con el nivel de control que tienen las personas sobre sus datos personales
(teorfas subjetivistas). Para otros, dicha esfera estd determinada por elementos
estructurales que escapan al control de los sujetos (teorias objetivistas).

Los resultados entregan una gran cantidad de justificaciones y definiciones sobre
los distintos aspectos contenidos en el concepto de privacidad, entregando un
contrapeso factual a la idea de que la privacidad es un fendmeno multidimen-
sional, donde es dificil de encontrar una base comun.

Si bien existe consenso respecto al hecho de que la privacidad es un interés
valioso, su proteccidon no reviste la misma importancia para todos los entrevis-
tados. Algunos consideran que el Estado debiera contar con mayores atribu-
ciones para controlar datos personales, mientras que otros tienen un aprecio
mas intenso por la privacidad, de modo que sostienen que es preciso proteger
mas la privacidad de las personas y quitar facultades al Estado respecto a la
posibilidad de controlar.

En lo que se evidencia un mayor disenso es en cuanto a la definicidon de espacio
publicoy a las expectativas de privacidad que en él debieran tener las personas.
Este es un tema de particular volatilidad, ya que la creaciéon de nuevos servicios
y aplicaciones que se relacionan de forma diversa con nuestra privacidad hace
muy dificil poder llegar a un solo marco comun. De todas formas, es posible
observar que nuestras practicas cotidianas de relacién con Internet ya han
provocado niveles de reflexidon en los distintos actores del sistema penal.
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La presente investigacion ha arrojado evidencia de que para los actores asociados
al sistema penal el derecho a la privacidad es algo muy presente y —ciertamente
con matices- valorado. En especial, el grupo de defensores publicos muestra
un marcado interés en revertir la actual situacion de vulneracion al derecho a
la privacidad que se estd cometiendo por parte de las grandes corporaciones
privadas y por los organismos persecutores del Estado. Asimismo, aparecen
opiniones contrarias a la desigual distribucién del derecho a la privacidad, ya que
mientras los propietarios de las grandes compafiias gozan de total anonimato,
la inmensa mayoria de la poblacidn es observada constantemente.

Ahora bien, lo anterior no significa que para el comun de las personas los de-
rechos vinculados a la privacidad representen algo con importancia. De hecho,
varios entrevistados sefialan que en general a la ciudadania no le preocupa ceder
su derecho a la privacidad a cambio de utilizar redes sociales como Facebook
o sistemas de mensajeria como Gmail.

También resultan interesantes las referencias a las cdmaras de vigilancia en el
caso de Santiago. Seria provechoso analizar en profundidad su efectividad en
relaciéon a la prevencion y penalizaciéon de delitos y sus efectos y percepciones
de los chilenos sobre su uso y masificacion.

Las preguntas sobre situaciones practicas entregan indicios de que no existen
criterios estandarizados en el sistema penal que sean compartidos por los
principales actores. Esta situacion podria ser abordada con definiciones espe-
cificas sobre los conceptos para otorgar criterios precisos en el trabajo de los
actores del sistema penal.

Al finalizar este estudio, que no ha tenido otra pretension mas que ser un primer
esfuerzo en el camino al conocimiento sobre el concepto de privacidad, se abren
dos lineas claras que merecen el impulso a nuevas iniciativas de investigacion.
En primer lugar, un estudio que aborde la percepcidn que tiene el comun de las
personas respecto al concepto de privacidad y su vinculacion con las nuevas
tecnologias. En este sentido, queda por investigar las reales expectativas de
privacidad de los individuos en Chile a través de un estudio profundo sobre sus
percepciones y comportamientos cotidianos.

Una segunda linea de investigacion tiene que ver con la naturaleza de Internet
en tanto espacio publico y/o privado. Un estudio que aborde este tema puede
contribuir a comprender de mejor forma la potencialidad de Internet en lo rela-
tivo a la formacion de opinidon publicay a la injerencia en los temas del ambito
de la comunidad politica.
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