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Mensaje de nuestra codireccion ejecutiva

Cuando comenzamos 2022, una esperanza comenzaba a crecer en buena parte del mundo:
las vacunas para reducir los contagios y los sintomas del COVID-19 surtieron efectoy
llegaron a mas grupos de la poblacion. Lentamente, aspectos de la vida prepandémica
volvian a materializarse y, después de dos anos dramaticos, el mundo parecia realinearse.

Pero el ano inicié con tumulto mundial: una invasion en Europa oriental creaba una
crisis humanitaria de incalculable costo humano, que a su vez desviaba la atencion
de otras crisis en Africa oriental, en Asia meridional y América Latina. Nuevas
desigualdades, internas y externas, se hicieron patentes, ahora bajo la presion del
riesgo vital de una pandemia que no termina.

Como en buena parte del mundo, América Latina ha visto el agravamiento de las distintas
crisis superpuestas, agudizadas por un horizonte de crisis econdmica que esta en pleno
desarrollo. AUn asi, grandes aires de esperanza se sintieron en la region, en la resistencia
al abuso y la injusticia, y en la participacion politica en varias elecciones.

En América Latina, el 2022 partié con revelaciones de hackeo a periodistas en
El Salvador, en una réplica de lo que fue descubierto afnos antes en México, revelando
gue el espionaje ilegal estatal con herramientas importadas continla en la region.

A la vez, la vigilancia masiva todavia es una disputa inconclusa. En una insigne victoria
para el activismo local, en México el invasivo Padrén Nacional de Usuarios de Telefonfa
Movil (PANAUT), aprobado a fines de 2021, fue declarado inconstitucional, impidiendo

la vinculacién entre la identidad de un usuario de teléfono vy su informacion biométrica,
entre otros datos, en una decision anunciada en abril. Poco antes, se habia detenido

el uso de un sistema de reconocimiento facial automatizado en el metro de San Pablo,
Brasil, aungue luego fue autorizado por la justicia. Esa batalla continta, ahora contra una
iniciativa por extender el reconocimiento facial a toda la urbe. En la Ciudad de Buenos
Aires, en tanto, la justicia declaraba la inconstitucionalidad de un sistema

de reconocimiento facial.

En Colombia, una preocupacion constante por la incorporaciéon de mecanismos legales
para formulas riesgosas de identidad digital, como también un debate sobre neutralidad
de la red y zero-rating se tomaron parte de la agenda después de la fuerte escalada de
violencia de las protestas de 2021. El uso de maquinas digitales para el proceso electoral
fue, como siempre, objeto de escrutinio.



https://www.bbc.com/mundo/noticias-america-latina-59985209
https://elpais.com/mexico/2022-04-25/la-suprema-corte-de-mexico-invalida-la-creacion-de-un-padron-de-datos-biometricos-para-usuarios-de-celulares.html
https://g1.globo.com/sp/sao-paulo/noticia/2022/03/22/justica-de-sp-determina-que-metro-interrompa-implantacao-de-sistema-de-reconhecimento-facial.ghtml
https://www.band.uol.com.br/noticias/boa-tarde-sao-paulo/ultimas/justica-autoriza-o-uso-de-cameras-com-reconhecimento-facial-no-metro-de-sp-16547917
https://g1.globo.com/sp/sao-paulo/noticia/2022/11/30/idec-e-mais-de-50-organizacoes-acionam-mp-contra-edital-da-prefeitura-de-sp-que-quer-contratar-sistema-de-monitoramento-facial.ghtml
https://www.cels.org.ar/web/2022/09/una-jueza-declaro-inconstitucional-el-uso-del-sistema-de-reconocimiento-facial-en-caba/
https://www.elespectador.com/opinion/columnistas/carolina-botero-cabrera/la-registraduria-entre-el-derecho-y-el-negocio-de-la-identidad/
https://www.derechosdigitales.org/19731/zero-rating-una-discusion-ineludible/

Aligual que en Colombia, y ante los ojos del mundo, una nueva eleccion presidencial
en Brasil ofrecfa esperanza, pero también mostraba algunos de los peores temores
de la region: torpes intentos de control de la desinformacién amenazaban con
alterar el funcionamiento de la mensajeria personal, mientras varias acusaciones de
desinformacién enfrentaban al gobierno v a las iniciativas de empresas privadas por
controlar el discurso en linea. Que todo eso ocurriera mientras aumentaba el gasto en
tecnologia de hackeo vy vigilancia hacia temer por el futuro.

Por cierto, las protestas sociales de los Ultimos anos no cesaron. En Ecuador, fuimos
parte del reclamo de la sociedad civil en rechazo a la represidon y la vigilancia en el
marco de protestas a mediados de ano. Presentamos a la ONU multiples antecedentes
sobre situaciones de afectacion de derechos, especialmente vinculados a la expresion

y la protesta, en un informe dentro del contexto del Examen Periddico Universal. En
paralelo, continla el cuestionado juicio contra Ola Bini, a pesar de las reportadas
infracciones al debido proceso. También vimos que persiste la represion de la
expresion y la protesta en Nicaragua, incluido el allanamiento y cierre de organizaciones
y de medios de comunicacién, alarmando a expertos internacionales que exigen

visitar el pafs. Y, en Venezuela, informes tanto de la industria de las telecomunicaciones
como de la sociedad civil, mostraron el nivel de vigilancia y represion.

Al mismo tiempo, Brasil progresaba en un area sensible para toda la region: la proteccion
de datos personales. Sin ser un debate ajeno a la contingencia, Brasil avanzdé en el
otorgamiento de autarquia de caracter especial a su nueva autoridad de control de
datos personales. Por su parte, Ecuador-que promulgd su ley en 2021-inicid este ano

el proceso de reglamentacién de la ley. En Chile, paso a paso se avanza en un proyecto
de reemplazo a una ley que hoy es ineficaz ante casos publicos de vulneracidon de los
derechos sobre los datos.

Fuimos testigos de la discusién por una nueva ley de inteligencia artificial en Brasil,
como también en iniciativas de leyes sobre ciberseguridad, sobre desinformacion y sobre
ciberdelitos en varios pafses de la regién. Nuestro trabajo de monitoreo continla con
intensidad para identificar las oportunidades, los riesgos a las libertades y derechos que
puedan acompanar a esas iniciativas. Nos involucramos en la discusiéon por una nueva
constitucion en Chile, con propuestas surgidas desde distintos lugares y grupos del pafs.

No obstante también aprovechamos instancias globales que afectan a América Latina.
Como ejemplos, contribuimos a informes de oficinas de expertos de Naciones Unidas
sobre apagones de internet y sobre inteligencia artificial y privacidad. Participamos
en procesos como la reunién de plenipotenciarios de la UIT, en la peligrosa discusion
por un nuevo tratado sobre ciberdelitos, en el debate global sobre normas para el
comportamiento de los Estados en el ciberespacio, y mucho mas.



https://www.derechosdigitales.org/18128/
https://www.oas.org/fpdb/press/Informe-Preliminar-de-la-MOE-Brasil-2022-PT.pdf
https://desinformante.com.br/oea-conclui-que-acoes-das-plataformas-foram-insuficientes-nas-eleicoes-brasileiras/
https://ip.rec.br/publicacoes/mercadores-da-inseguranca-conjuntura-e-riscos-do-hacking-governamental-no-brasil/
https://ip.rec.br/publicacoes/mercadores-da-inseguranca-conjuntura-e-riscos-do-hacking-governamental-no-brasil/
https://www.derechosdigitales.org/18736/
https://www.derechosdigitales.org/wp-content/uploads/Final-DD-APC-UPR-Ecuador-2022.pdf
https://x.com/EspaciadoraBar/status/1533844228501082114
https://www.ohchr.org/es/press-releases/2022/07/nicaragua-un-experts-denounce-arbitrary-shutdown-civil-society-organisations
https://confidencial.digital/politica/relator-de-la-onu-al-regimen-si-todo-es-perfecto-en-nicaragua-permitannos-ir/
https://vesinfiltro.com/noticias/2022-06-23-espionaje-comunicaciones/
https://redesayuda.org/wp-content/uploads/2022/06/INFORME-2.0-ESP-FINAL-1.pdf
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-torna-se-autarquia-de-natureza-especial
https://lanotaenlinea.com/nota-de-actualidad/1365-reglamento-a-la-ley-de-proteccion-de-datos-personales-en-pleno-proceso-de-construccion
https://www.ciperchile.cl/2022/05/06/vulneracion-de-datos-personales-lo-privado-en-publico/
https://www.derechosdigitales.org/wp-content/uploads/Contribucion_Brasil_-IA.pdf
https://www.derechosdigitales.org/wp-content/uploads/nuevaconstitucion-2022-1.pdf
https://www.derechosdigitales.org/wp-content/uploads/internet_shutdowns_and_human_rights_ohchr_submission_2022-1.pdf
https://www.derechosdigitales.org/wp-content/uploads/2022.06.03-Derechos-Digitales-Right-to-privacy-OHCHR.pdf
https://www.derechosdigitales.org/19320/ciberseguridad-conexion-a-internet-y-derechos-humanos/
https://www.derechosdigitales.org/18230/las-ruedas-que-mueven-al-mundo-el-futuro-tratado-de-ciberdelincuencia-de-las-naciones-unidas/
https://www.derechosdigitales.org/wp-content/uploads/OEWG-DD-statement-2022.pdf

Todo lo anterior es apenas una muestra de lo intenso que fue el trabajo del ano desde nuestro
activismo. No obstante, también hubo muchisima colaboracién, la misma gue creemos que es
parte esencial de la proyeccion hacia el futuro de la labor de Derechos Digitales.

Como organizacion, el ano también fue de oportunidades de cooperacién cruciales para
la region. Volvimos a albergar un evento virtual de difusion, intercambios y aprendizajes.
Participamos muy activamente en la organizacion del Foro de Gobernanza de Internet
de Ameérica Latina y el Caribe, el LAC IGF. Nos reunimos con nuestras aliadas de la
coalicion Al Sur para comenzar a pensar en el futuro, en un primer encuentro presencial
después de anos. Mantuvimos numerosos talleres y reuniones con organizaciones e
instituciones a nivel regional y global. Y nos sumamos como socios organizadores, con
esperanza, al Movimiento por una Mejor Internet.

Logramos también apoyar a 21 iniciativas de accion de 12 paises de la region a través de
nuestro Fondo de Respuesta Rapida, no solo facilitando la respuesta agil a situaciones de
emergencia, sino también favoreciendo el aprendizaje en multiples contextos de activismo.
Es a través de procesos como este que la colaboracion de 2021 con el ODIA argentino
ayudo en la declaracion de inconstitucionalidad del sistema de reconocimiento facial en
Buenos Aires. Mecanismos de apoyo como este Fondo demuestran gue existen nuevas
posibilidades para la articulacion de organizaciones en la region.

Lo mas importante: en una época global de grandes cambios, consolidamos un equipo
soélido, de muy diversos origenes y perfiles, fortaleciendo nuestra capacidad de trabajar
en distintos ambitos.

Aunque ha sido un ano desafiante, sentimos orgullo por el camino recorrido y mucha
esperanza en el que gueda por recorrer. La mirada introspectiva ha sido fuente de gran
aprendizaje, como también de importante reflexidon sobre lo que necesitamos seguir
haciendo. Porgue creemos en nuestro derecho y en nuestra capacidad de crear un
futuro mas justo para Ameérica Latina.

J. Carlos Lara y Jamila Venturini.
Codireccion ejecutiva.


https://www.derechosdigitales.org/18978/fortalecer-redes/
https://www.apc.org/es/news/foro-de-gobernanza-de-internet-de-america-latina-y-el-caribe-que-retos-se-enfrenta-la-region
https://x.com/AlSurOrgs/status/1569749560943157248
https://www.movementforabetterinternet.org/
https://www.derechosdigitales.org/sobre-el-fondo-de-respuesta-rapida/
https://www.cels.org.ar/web/2022/09/una-jueza-declaro-inconstitucional-el-uso-del-sistema-de-reconocimiento-facial-en-caba/
https://www.derechosdigitales.org/quienes-somos/equipo/
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Sobre Derechos Digitales

Derechos Digitales es una organizacion de alcance latinoamericano, independiente y sin
fines de lucro, fundada en 2005, gue tiene como objetivo fundamental el desarrollo, la
defensa y la promocioén de los derechos humanos en los entornos digitales.

Nuestra visién es contribuir hacia una sociedad latinoamericana mas justa, inclusiva e
igualitaria, en la cual Derechos Digitales participe, directamente y en coordinacion con
otras organizaciones, en la defensa de los derechos humanos en el entorno digital, para
gue las tecnologias estén al servicio del desarrollo integral de las personas.

La mision de Derechos Digitales es la defensa, promocién y desarrollo de los derechos
humanos en el entorno digital en América Latina, mediante el estudio, la difusion de
informacion y la incidencia en politicas publicas y précticas privadas, para propiciar un
cambio social en torno al respeto y dignidad de las personas.

El foco de nuestro trabajo

Derechos Digitales analiza practicas estatales y privadas en relacion con las tecnologias
digitales y genera estrategias de incidencia en favor del ejercicio de derechos humanos.

Son temas fundamentales para nuestro trabajo el rol de las tecnologias en el ejercicio
de derechos civiles y politicos, y de los derechos econdmicos, sociales y culturales,
tanto en sus aspectos individuales como colectivos. También lo es la busqueda de
justicia social, teniendo en consideracion el impacto de las tecnologias en problemas
estructurales de exclusion y desigualdad.

Derechos Digitales trabaja para el fortalecimiento y la representaciéon de perspectivas
latinoamericanas en el disefo de politicas publicas vy privadas, en un esfuerzo
sostenido por fortalecer el sistema regional de derechos humanos, las instancias

de gobernanza de Internet y las capacidades locales en materia de politicas de
tecnologias, en linea con la proteccion de derechos humanos.



Nuestro equipo

Durante 2022, el equipo de Derechos Digitales estuvo integrado por:

Jamila Venturini, Juan Carlos Lara; Michel de Souza, Miguel Flores,
Vladimir Garay; Belén Roca, Camila Lobato, Débora Calderdén,

lgnacio Escobar, lleana Silva, Juliana Guerra, Laura Hernédndez,

Marfa Encalada, Maria Paz Canales, Mayra Osorio, Michelle Bordachar,
Paula Jaramillo, Patricio Velasco, Rafael Bonifaz vy Victoria Verrastro.

Fueron pasantes de Derechos Digitales en 2022:

Emmi Tilvis (Tampere University) y Daniela Horta (Universidad Universita degli
Studi Roma Tre). Sebastian Lehuedé (The London School of Economics and
Political Science) y Anna Bentes (Universidad Federal do Rio de Janeiro)
colaboraron con Derechos Digitales en calidad de investigadoras visitantes.
Alejandra Erramuspe se desempend como consultora para la Coordinacion y
Produccién de Eventos durante todo el anfo.

El investigador brasilefo Pedro Mizukami, por su vez, colabord con Derechos
Digitales como consultor liderando una investigacion inspirada en la iniciativa
global Ranking Digital Rights (RDR), que seré lanzada en 2023.

Directorio y Consejo Asesor

En 2022, el Directorio de Derechos Digitales estuvo compuesto por:

Flavio Tapia, Presidente

Paula Jaramillo, Vicepresidente

Roberto Cerda, Tesorero

Claudio Ruiz, Secretario

Daniel Alvarez, Director (hasta agosto de 2022)

e == -

Nuestro Consejo Asesor estuvo integrado por:

Valeria Betancourt
Miguel Pulido
Carolina Rossini
Arturo Carrillo

oo
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Nuestras plataformas y sitios web

Aqgqui puedes encontrar y revisar nuestro trabajo:

derechosdigitales.org

Sitio web institucional donde
encontraras nuestros analisis
semanales, nuestras publicaciones y
toda la informacidn relativa a nuestro
trabajo y nuestra organizacion.

derechosdigitales.org/microsd/

Sitio web de la herramienta,
herramienta de seguridad digita
dirigida al periodistas, comunicadores
y comunicadoras sociales.

tor.derechosdigitales.org

Sitio web de la campana Torificate, que
recopila instructivos, material gréfico e
informacion Util sobre la red Tor y cémo
colaborar en ella.

ia.derechosdigitales.org

Sitio web del proyecto “Inteligencia
Artificial e inclusién en América
Latina”, gue compila nuestra
investigacion y otros materiales que
hemos producido sobre este tépico.

reconocimientofacial.info

Sitio web que documenta informacion
y noticias sobre la implementacion de
tecnologias de reconocimiento facial,
con foco en América Latina.

derechosdigitales.org/participa/

Aqui puedes suscribirte a nuestro boletin
de noticias semanal, con las Ultimas
novedades sobre tecnologfa y derechos
humanos alrededor del mundo, con un
foco especial en América Latina.

Y nuestras redes sociales: '_:- ::- '_:- '_:- :'.- '_:- '_:- '_:- '_:' ::' ::' }

Twitter — @derechosdigital

Instagram — @derechos_digitales

Facebook — @derechosdigital

Youtube — @DerechosDigitales_latam

Linkedin — linkedin.com/company/derechos-digitales

Mastodon.social — @derechosdigital

Tumblr — derechosdigitales.tumblr.com



https://www.derechosdigitales.org
https://www.derechosdigitales.org/microsd/
https://tor.derechosdigitales.org
https://ia.derechosdigitales.org
https://www.reconocimientofacial.info
https://www.derechosdigitales.org/participa/
http://www.x.com/derechosdigital
http://www.instagram.com/derechos_digitales
http://facebook.com/derechosdigital 
https://www.youtube.com/derechosdigitales_latam
https://www.linkedin.com/company/derechos-digitales
https://mastodon.social/@derechosdigital
https://www.derechosdigitales.tumblr.com

Redes internacionales

Derechos Digitales es parte activa de diversas redes internacionales de colaboracion,
gue trabajan sobre distintos aspectos relativos a la promocion de los derechos humanos
en entornos digitales y la gobernanza de internet.

Advisory Group of the Global Partnership for Action
on Gender-Based Online Harassment and Abuse

En octubre de 2022, Derechos Digitales se integrdé al grupo de asesoramiento
(Advisory Group) de la Alianza Global para la Accién Contra el Acoso y el Abuso en
Linea, gue reldne a gobiernos, organizaciones internacionales, la sociedad civil y el
sector privado para comprender, prevenir y abordar mejor la violencia de género
facilitada por la tecnologia. La Alianza global forma parte de la iniciativa Tecnologia
para la democracia, liderada por Dinamarca. Revisa su sitio web.

Al Sur

Consorcio de once organizaciones de la sociedad civil y del ambito académico
gue, desde América Latina, busca conjuntamente fortalecer los derechos humanos
en los entornos digitales. Su trabajo se divide en seis dreas tematicas principales:
acceso, vigilancia, datos personales, ciberseguridad, responsabilidad de
intermediarios e inteligencia artificial.

Derechos Digitales es una de las organizaciones fundadoras del consorcio Parte
de su rol es la gestidon de recursos vy la coordinacion de proyectos de investigacion
en favor de la defensa y promocion de los derechos humanos en entornos digitales
a nivel regional. Revisa su sitio web.

Alianza A+ y Red f<A+l>r

La Alianza <A+> para Algoritmos Inclusivos es una coalicion feminista global vy
multidisciplinaria, organizada por Women@theTlable y el Tecnoldgico de Costa Rica,
gue reline académicas, activistas y tecnélogas que crean prototipos del futuro de la
inteligencia artificial y de la toma de decisiones automatizada para acelerar la igualdad
de género con tecnologia e innovacion. Revisa su sitio web.
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https://techfordemocracy.dk/action-coalitions/action-on-gender-based-online-harassment-and-abuse/
https://techfordemocracy.dk/action-coalitions/action-on-gender-based-online-harassment-and-abuse/
https://techfordemocracy.dk/action-coalitions/action-on-gender-based-online-harassment-and-abuse/
https://www.alsur.lat/
https://www.alsur.lat/
https://aplusalliance.org/fair-latin-america-and-the-caribbean/
https://aplusalliance.org/fair-latin-america-and-the-caribbean/

Alianza de la sociedad civil latinoamericana para
el acceso justo al conocimiento

Agrupacion de organizaciones gue trabaja por mayor equilibrio entre el derecho de
autor y las actividades ligadas a la cultura y la educacion, para garantizar el acceso al
conocimiento y el derecho a la investigacion en Latinoamérica y el Caribe. La Alianza
participa también del Proyecto Right to Research in International Copyright y de la
Coalicién por el Acceso al Conocimiento. Revisa su sitio web.

Alianza por el cifrado en Latinoamérica y Caribe, AC-LAC

Red de 23 organizaciones de América Latina y el Caribe que representan a los
diversos sectores del ecosistema digital, con la mision de establecer una plataforma
para la construccion colectiva de capacidades y conocimiento en torno al cifrado,
herramienta fundamental para la seguridad vy el respeto de los derechos humanos en
la region. Revisa su sitio web.

Asociacion para el Progreso de las Comunicaciones (APC)

La red APC trabaja en empoderar y apoyar a organizaciones, movimientos sociales e
individuos en el uso de las tecnologias de informacién y comunicacion (TIC), para crear
comunidades e iniciativas estratégicas, con el propdsito de realizar una contribucion
significativa al desarrollo humano, la justicia social, los procesos de participacion
politica y la sustentabilidad ambiental. Revisa su sitio web.

Coalition Against Online Violence

La Coalicion contra la violencia en linea (Coalition Against Online Violence) es un grupo de
organizaciones de todo el mundo que trabaja para encontrar soluciones al abuso, acosoy
otras formas de violencia en linea que enfrentan las mujeres periodistas. Revisa su sitio web.

Forum on Information & Democracy

El Foro sobre Informacion y Democracia (Forum on Information & Democracy) es

una entidad sin fines de lucro, dirigida por organizaciones de la sociedad civil, con el
mandato de implementar los principios democraticos de la Asociacion Internacional
sobre Informacion y Democracia. Se trata de un esfuerzo colectivo global y concertado,
donde estan representadas todas las regiones del mundo, en favor de un espacio
democrético de informacion y comunicacién. Revisa su sitio web.

"


https://accesoalconocimiento.lat/
https://accesoalconocimiento.lat/
https://www.american.edu/wcl/impact/initiatives-programs/pijip/impact/right-to-research-in-international-copyright/
https://www.a2k-coalition.org/es/
https://accesoalconocimiento.lat/
https://ac-lac.org/
https://ac-lac.org/
https://www.apc.org/es
https://www.apc.org/es
https://onlineviolenceresponsehub.org/
https://onlineviolenceresponsehub.org/
https://informationdemocracy.org/
https://informationdemocracy.org/

Global Encryption Coalition

La Coalicién Global en favor del cifrado (Global Encryption Coalition) fue fundada en
2020 por el Centro para la Democracia y la Tecnologia, Global Partners Digital e Internet
Society, y hoy cuenta con mas de 300 miembros. Su misién es promover y defender el
cifrado en paises clave y foros multilaterales. La GEC también apoya los esfuerzos de
las empresas para ofrecer servicios cifrados a sus usuarios. Revisa su sitio web.

Global Network Initiative (GNI)

La Global Network Initiative se lanzd en 2008 como una plataforma integrada por
empresas de tecnologia de la informacién y las comunicaciones (TIC), organizaciones de
derechos humanos vy libertad de prensa, académicos e inversor3es. La mision de GNI es
proteger y promover la libertad de expresion y el derecho a la privacidad en la industria
de las TIC, estableciendo un estandar global para la toma de decisiones responsables
de las empresas y sirviendo como una voz de multiples partes interesadas frente a las
restricciones y demandas gubernamentales. Revisa su sitio web.

Global Network of Internet and Society Research Centers

La Red Global de Centros de Investigaciéon de Internet y Sociedad (Global
Network of Internet and Society Research Centers) tiene como objetivo aumentar
la cooperacion entre los centros participantes para facilitar el intercambio

de conocimientos, impulsar la sinergia y enfrentar colectivamente problemas
transnacionales a nivel global. La red promueve y facilita actividades y eventos de
investigacion conjunta, aportando una perspectiva global a los debates actuales
sobre internet y sociedad. Revisa su sitio web.

IDRC Cyber Policy Centres

Iniciativa que tiene como objetivo fortalecer la capacidad de investigacion e incidencia
en politicas publicas sobre temas criticos en el desarrollo de politicas digitales.

Busca garantizar que los tomadores de decisiones en el sur global usen investigaciones
objetivas y de alta calidad en el desarrollo de politicas relativas a la implementacion

de tecnologias. Revisa su sitio web.
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https://www.globalencryption.org/
https://www.globalencryption.org/
https://globalnetworkinitiative.org/
https://globalnetworkinitiative.org/
https://networkofcenters.net/
https://networkofcenters.net/
https://www.idrc.ca/en/project/strengthening-cyber-policy-research-centres-global-south-centre-intellectual-property-and
https://www.idrc.ca/en/project/strengthening-cyber-policy-research-centres-global-south-centre-intellectual-property-and

IFEX-ALC

Alianza gue relune a 24 organizaciones de toda la regidn, con el propdsito
comun de defender y promover la libertad de expresion. La alianza apoya los

esfuerzos individuales y colectivos de los miembros, logrando la movilizacién
politica, con importantes resultados en temas clave relativos a la libertad de
expresion en la regién. Revisa su sitio web.

Movement for a Better Internet

El movimiento por un Mejor Internet (Movement for a Better Internet) es un esfuerzo
de colaboracion para garantizar gue el desarrollo de internet esté guiado por valores
de interés publico. El movimiento redne a diversas voces y facilita la conexion entre
ellas, el intercambio de recursos y el cambio de politicas, en funcién de una vision

y una agenda de interés publico compartida, para un internet que beneficie a todas
las personas. Revisa su sitio web.

Observatorio Latinoamericano de Amenazas Digitales (OLAD)

El Observatorio Latinoamericano de Amenazas Digitales (OLAD) es una alianza
promovida por Derechos Digitales, para el monitoreo, analisis y visibilizacion de
incidentes y amenazas digitales en América Latina. Busca fortalecer las capacidades
locales, la cooperacion al interior de la alianza, y servir como plataforma de intercambio
e investigacion. EL OLAD surge de la necesidad de articular capacidades técnicas,
compartir recursos y construir estudios sobre incidentes y ataques digitales en la
region, con perspectiva interseccional para contribuir al fortalecimiento de la defensa
de los derechos humanos en entornos digitales.

OCDE Civil Society Information Society Council (CSISAC)

El Consejo Consultivo de la Sociedad de la Informacién para la Sociedad Civil (Civil
Society Information Society Council, CSISAC) es la voz de la sociedad civil en el Comité
de Politica de Economia Digital de la Organizacion para la Cooperacion y el Desarrollo
Econdmicos (OCDE). Facilita el intercambio de informacién entre la OCDE v los
participantes de la sociedad civil, lo que conduce a marcos de politicas mejor informados
y mas ampliamente aceptados. El reconocimiento formal de este Comité Asesor por parte
de la OCDE fue el resultado de un esfuerzo iniciado en la década de 1990 para promover
la participacion paritaria en la formulacion de politicas globales. Revisa su sitio web.
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https://ifex.org/es/alc/
https://ifex.org/es/alc/
https://www.movementforabetterinternet.org/
https://www.movementforabetterinternet.org/
https://csisac.org/
https://csisac.org/

Open Data for Development (OD4D)

El programa de Datos Abiertos para el Desarrollo (Open Data for Development,
0OD4D) es una red global que apoya la investigacién critica y la evolucién de los
ecosistemas de datos abiertos, especialmente en los paises en desarrollo, para
impulsar el cambio social, aumentar la transparencia de los gobiernos y fomentar
los Objetivos de Desarrollo Sostenible. Revisa su sitio web.

Red de asesoramiento de la Freedom Online Coalition (FOC)

La Red de asesoramiento de la Coalicion por la Libertad en Linea (la Freedom
Online Coalition , FOC) es una plataforma para el didlogo de multiples partes
interesadas que asesora a los gobiernos gue son parte de la Coalicion. Organiza
instancias de colaboracion y explora las posibilidades de cooperacidn para
promover los derechos humanos en linea. La Red es un mecanismo clave para que

la Coalicion interactle regularmente con las partes interesadas no gubernamentale

de internet. Revisa su sitio web.

S
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https://www.od4d.net/
https://www.od4d.net/
https://freedomonlinecoalition.com/
https://freedomonlinecoalition.com/

2 T e N T e

EEEEE R

[l. Nuestro trabajo en 2022

E

'C



El 2022 en numeros

Durante 2022, Derechos Digitales:
Participd en mas de 60 eventos a nivel internacional.

Hizo 27 contribuciones a procesos de consulta sobre temas relacionados a
tecnologfas y derechos humanos a autoridades, a nivel global, regional o nacional.

Lanzd 9 publicaciones nuevas, incluyendo investigaciones originales, guias y recursos.
Promovid 15 eventos en linea y fuera de linea con expertas regionales
buscando expandir conocimientos y fortalecer discusiones sobre derechos

humanos y tecnologias en América Latina.

Aparecid més de 60 veces en la prensa a o largo del ano, consultada
en materias relativas a tecnologias y derechos humanos.

El Fondo de Respuesta Rapida Para la Proteccion de los Derechos Digitales en
América Latina (FRR) aporté USD 165.950,00 para la realizacién de 21 proyectos
de organizaciones y activistas en 9 paises de la region.

Ademas, nuestra organizacion

Publicd 56 columnas de analisis sobre la situacion de los derechos humanos,
con especial foco en América Latina.

Obtuvo 105982 visitas al sitio web institucional.

Gand 1373 nuevos seguidores en Twitter, 858 en LinkedIn, mas de 1000
en Instagram y 206 en Facebook.

Envid 54 boletines de noticias, cerrando el afio con 7875 suscriptores.
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Nuestro 2022: una linea de tiempo

Enero

Febrero

Marzo

Realizamos el Workshop de incidencia regional y global en
derechos digitales.

Participamos del Foro sobre Libertad de expresiéon organizado
por RELE y Freedom House.

Iniciamos el curso “Inteligencia artificial y derechos humanos
en politicas publicas: mas alla de la privacidad” destinado a
funcionarias publicas de toda América Latina.

Junto a otras organizaciones de la sociedad civil latinoamericana,
enviamos un amicus curiae en contra de la creacion del Padron
Nacional de Usuarios de Telefonia Movil (Panaut) en México,
argumentando que atenta con el derecho a la privacidad y
proteccion de datos personales, entre otros.

Lanzamos “Internet shutdowns and human rights”, respuesta
conjunta con APC a consulta del Consejo de Derechos Humanos
de Naciones Unidas.

Lanzamos “Inteligencia Artificial y participacion en América
Latina: Las estrategias nacionales de |A”.

Desarrollamos un ciclo sesiones de entrenamiento en la
metodologia de seguridad digital para organizaciones sociales
Safetag en alianza con Internews.

Participamos en la primera sesion del Comité Especial encargado
de Elaborar una Convencion Internacional Integral sobre la
Lucha contra la Utilizaciéon de las Tecnologias de la Informacién
y las Comunicaciones con Fines Delictivos de Naciones Unidas.
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https://www.derechosdigitales.org/17448/workshop-de-incidencia-regional-y-global-en-derechos-digitales/
https://www.derechosdigitales.org/17448/workshop-de-incidencia-regional-y-global-en-derechos-digitales/
https://www.derechosdigitales.org/17540/evento-libertad-de-expresion-que-nos-dice-el-termometro-de-libertad-del-internet-2021/
https://www.derechosdigitales.org/17540/evento-libertad-de-expresion-que-nos-dice-el-termometro-de-libertad-del-internet-2021/
https://www.derechosdigitales.org/17739/comienza-el-curso-internacional-inteligencia-artificial-y-derechos-humanos-en-politicas-publicas/
https://www.derechosdigitales.org/17739/comienza-el-curso-internacional-inteligencia-artificial-y-derechos-humanos-en-politicas-publicas/
https://r3d.mx/wp-content/uploads/Amicus-PANAUT-08022022.pdf
https://www.apc.org/sites/default/files/internet_shutdowns_and_human_rights_ohchr_submission_2022.pdf
https://www.derechosdigitales.org/wp-content/uploads/IA-Participacion-ES-2022.pdf
https://www.derechosdigitales.org/wp-content/uploads/IA-Participacion-ES-2022.pdf
https://safetag.org/
https://www.derechosdigitales.org/18230/las-ruedas-que-mueven-al-mundo-el-futuro-tratado-de-ciberdelincuencia-de-las-naciones-unidas/
https://www.derechosdigitales.org/18230/las-ruedas-que-mueven-al-mundo-el-futuro-tratado-de-ciberdelincuencia-de-las-naciones-unidas/
https://www.derechosdigitales.org/18230/las-ruedas-que-mueven-al-mundo-el-futuro-tratado-de-ciberdelincuencia-de-las-naciones-unidas/
https://www.derechosdigitales.org/18230/las-ruedas-que-mueven-al-mundo-el-futuro-tratado-de-ciberdelincuencia-de-las-naciones-unidas/

Abril

Mayo

Junio

Publicamos el estudio “Derechos fundamentales en la nueva
constitucion para la era digital: Percepciones de la ciudadania”.

Publicamos nuestras recomendaciones conjuntas al Examen
Periédico Universal de Brasil y Ecuador, proceso de ONU sobre
estado de derechos humanos en los paises miembro.

Participamos de la 42? sesidon del Comité Permanente sobre
Derecho de Autor y Derechos Conexos de la OMPI (Standing
Committee on Copyright and Related Rights, SCCR42) de la OMPI.

Participamos de una audiencia publica sobre IA en Brasil, en el
marco de discusion del “Marco Legal para la Inteligencia Artificial”

Presentamos amicus curiae en Colombia, en una causa en favor
de la neutralidad de la red.

Lanzamiento de nuevas publicaciones:
- El estudio “Convenio de Budapest sobre la
Ciberdelincuencia en América Latina”.
- La edicion 2021 de “PubliElectoral”
- Dos nuevos casos de estudio sobre inteligencia artificial en
Brasil y Chile, y nuestro kit de recomendaciones para la
implementacion de [A.

Organizamos la segunda edicion del encuentro regional “Derechos
humanos, justicia social y tecnologias” que reunié a destacadas
personalidades latinoamericanas en el ambito de los derechos
humanos v la tecnologfa, con el objetivo de compartir experiencias y
fomentar un espacio de didlogo, buscando potenciar la creacion de
redes y la colaboracién entre las participantes.

Participamos en la Conferencia Mundial de Desarrollo de las
Telecomunicaciones (CMDT), el 12° Foro de Internet de Brasil, del
Festival de Innovacion y Tecnologia Social y RightsCon.

Realizamos nuestro retiro anual de equipo completo,
en Santiago de Chile.
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https://www.derechosdigitales.org/wp-content/uploads/nuevaconstitucion-2022-1.pdf
https://www.derechosdigitales.org/wp-content/uploads/nuevaconstitucion-2022-1.pdf
https://www.derechosdigitales.org/epu/
https://www.derechosdigitales.org/epu/
https://www.derechosdigitales.org/18996/derechos-digitales-participa-de-la-42a-sesion-del-comite-permanente-de-derecho-de-autor-y-derechos-conexos-de-la-ompi/
https://www.derechosdigitales.org/18996/derechos-digitales-participa-de-la-42a-sesion-del-comite-permanente-de-derecho-de-autor-y-derechos-conexos-de-la-ompi/
https://www.derechosdigitales.org/18415/audiencia-publica-inteligencia-artificial-y-riesgos-prejuicios-y-discriminacion/
https://www.derechosdigitales.org/wp-content/uploads/Amicus-Colombia-Neutralidad-de-red-VF.pdf
https://www.derechosdigitales.org/wp-content/uploads/2022.06.03-Derechos-Digitales-Right-to-privacy-OHCHR.pdf
https://www.derechosdigitales.org/wp-content/uploads/2022.06.03-Derechos-Digitales-Right-to-privacy-OHCHR.pdf
https://www.derechosdigitales.org/wp-content/uploads/2022_InformePubliElectoral-Chile-v2-1.pdf
https://ia.derechosdigitales.org/casos/brasil-auxilio-de-emergencia/
https://ia.derechosdigitales.org/casos/chile-sistema-predictivo-del-delito-urbano/
https://ia.derechosdigitales.org/recursos/#herramientas
https://ia.derechosdigitales.org/recursos/#herramientas
https://www.derechosdigitales.org/18709/derechos-digitales-presenta-la-segunda-edicion-del-evento-regional-derechos-humanos-justicia-social-y-tecnologias/
https://www.derechosdigitales.org/18709/derechos-digitales-presenta-la-segunda-edicion-del-evento-regional-derechos-humanos-justicia-social-y-tecnologias/
https://www.derechosdigitales.org/18684/derechos-digitales-participa-de-la-conferencia-mundial-de-desarrollo-de-las-telecomunicaciones/
https://www.derechosdigitales.org/18684/derechos-digitales-participa-de-la-conferencia-mundial-de-desarrollo-de-las-telecomunicaciones/
https://www.derechosdigitales.org/18999/derechos-digitales-participa-del-12o-foro-de-internet-de-brasil/
https://www.derechosdigitales.org/18526/derechos-digitales-participa-de-rightscon-2022/

Julio

Agosto

Septiembre

Octubre

Participamos en la Conferencia de Informatica, Privacidad y
Proteccién de Datos (CPDP) en Rio de Janeiro y del ciclo de charlas

organizado por la Camara de Diputadas vy Diputados de Chile.

Lanzamos dos nuevas publicaciones: “Voto electrénico y
consideraciones de politica publica en América Latina”

y “Hacia un marco feminista para el desarrollo de IA:
de los principios a la practica”.

Participamos en encuentro de la Alianza Global para la accién
contra el acoso y el abuso en Internet por motivos de género en
Wilton Park, Inglaterra.

Presentamos un amicus curiae en Colombia, en causa sobre las
interrupciones al acceso a internet en Cali, en el marco de las
manifestaciones del Paro Nacional, en abril y mayo de 2021.

Participamos de la Semana de la Inteligencia Artificial organizada
por la Iniciativa Latinoamericana de Datos Abiertos (ILDA).

Participamos de la Conferencia Plenipotenciaria de la
Unién Internacional de Telecomunicaciones (ITU, por su
sigla eninglés) 2022.

El sistema de sistema de reconocimiento facial de profugos en la
Ciudad de Buenos Aires es declarado inconstitucional. Previamente,
Derechos Digitales presentd un amicus curiae en la causa.

Nos integramos a la Coalicién Contra la Violencia en Linea vy al
Advisory Group of the Alianza Global para la accién contra el
acoso y el abuso en Internet por motivos de género.

Copresidimos la reunion preparatoria para el 67° periodo de
sesiones de la Comisién de la Condicién Juridica y Social de la Mujer
de Naciones Unidas (CSW Expert Group Meeting: Innovation and
technological change, and education in the digital age for achieving
gender equality and the empowerment of all women and girls).
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https://www.derechosdigitales.org/19040/derechos-digitales-participa-de-la-2-version-latinoamericana-de-la-conferencia-de-informatica-privacidad-y-proteccion-de-datos/
https://www.derechosdigitales.org/19040/derechos-digitales-participa-de-la-2-version-latinoamericana-de-la-conferencia-de-informatica-privacidad-y-proteccion-de-datos/
https://www.derechosdigitales.org/19053/derechos-digitales-participa-de-ciclo-de-charlas-en-la-camara-de-diputadas-y-diputados-de-chile/
https://www.derechosdigitales.org/wp-content/uploads/VotoElectronico-mapalatino.pdf
https://www.derechosdigitales.org/wp-content/uploads/VotoElectronico-mapalatino.pdf
https://www.derechosdigitales.org/wp-content/uploads/Fair_Doc_Esp.pdf
https://www.derechosdigitales.org/wp-content/uploads/Fair_Doc_Esp.pdf
https://www.derechosdigitales.org/19235/derechos-digitales-participa-de-foro-de-la-alianza-global-para-la-accion-contra-el-acoso-y-el-abuso-en-internet-por-motivos-de-genero/
https://www.derechosdigitales.org/19235/derechos-digitales-participa-de-foro-de-la-alianza-global-para-la-accion-contra-el-acoso-y-el-abuso-en-internet-por-motivos-de-genero/
https://www.derechosdigitales.org/wp-content/uploads/DD_Amicus-Colombia-Paro-Nacional.pdf
https://www.derechosdigitales.org/19269/derechos-digitales-participa-en-panel-de-la-semana-de-la-inteligencia-artificial-de-ilda/
https://www.derechosdigitales.org/19407/derechos-digitales-participa-de-la-conferencia-plenipotenciaria-de-la-union-internacional-de-telecomunicaciones/
https://www.derechosdigitales.org/19407/derechos-digitales-participa-de-la-conferencia-plenipotenciaria-de-la-union-internacional-de-telecomunicaciones/
https://www.derechosdigitales.org/wp-content/uploads/Argentina-amicus-curiae-en-relacion-con-el-expediente-182908-2020-0.pdf
https://www.derechosdigitales.org/19702/derechos-digitales-se-integro-a-la-coalition-against-online-violence/
https://www.derechosdigitales.org/19235/derechos-digitales-participa-de-foro-de-la-alianza-global-para-la-accion-contra-el-acoso-y-el-abuso-en-internet-por-motivos-de-genero/
https://www.derechosdigitales.org/19235/derechos-digitales-participa-de-foro-de-la-alianza-global-para-la-accion-contra-el-acoso-y-el-abuso-en-internet-por-motivos-de-genero/
https://www.derechosdigitales.org/19474/derechos-digitales-preside-encuentro-preparatorio-para-la-proxima-comision-de-la-condicion-juridica-y-social-de-la-mujer/
https://www.derechosdigitales.org/19474/derechos-digitales-preside-encuentro-preparatorio-para-la-proxima-comision-de-la-condicion-juridica-y-social-de-la-mujer/
https://www.derechosdigitales.org/19474/derechos-digitales-preside-encuentro-preparatorio-para-la-proxima-comision-de-la-condicion-juridica-y-social-de-la-mujer/

Octubre

Noviembre

Diciembre

Participamos de un seminario de la Organizacion Mundial del
Comercio (World Trade Organization, WTO) acerca de privacidad y
proteccion de datos.

Lanzamos la quinta ediciéon de “Quién defiende tus datos -Chile”.

152 edicion del Foro de Gobernanza de Internet para
Latinoamérica y el Caribe (LACIGF, por su sigla en inglés), cuya
coordinacion logistica estuvo a cargo de Derechos Digitales.

Participamos de la 41° session del Examen Peri¢dico Universal
(EPU) en Ginebra, Suiza.

Participamos del panel en linea “; Puede la inteligencia artificial ser

ética y resguardar derechos y, pese a ello, injusta?”, en el marco de la
Conferencia organizada por la Asociacién Global sobre Inteligencia
Artificial (Global Partnership on Artificial Intelligence (GPAI) Summit).

Tres reuniones paralelas coinciden en Santiago de Chile, con
organizacion a cargo de Derechos Digitales: la red de beneficiarios de
Ford, el comité del FRR vy la red de organizaciones miembros de OLAD

Participamos de la 172 ediciéon del Foro de Gobernanza de Internet
(Internet Governance Forum, IGF) y estuvimos en la sesién de apertura
representando a la sociedad civil a través de un discurso inaugural.

Participamos de la reunion del Grupo de Trabajo de composicién abierta
sobre seguridad y el uso de tecnologias de informacién y comunicacion
(Open-Ended Working Group on security of and in the use of information
and communications technologies, OEWG) 2021-2025.
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https://www.derechosdigitales.org/wp-content/uploads/QDTD-2022.pdf
https://www.derechosdigitales.org/19764/lacigf15-pensando-la-gobernanza-de-internet-en-nuestra-region/
https://www.derechosdigitales.org/19764/lacigf15-pensando-la-gobernanza-de-internet-en-nuestra-region/
https://www.derechosdigitales.org/epu/
https://www.derechosdigitales.org/19729/derechos-digitales-participa-de-la-cumbre-de-la-alianza-global-sobre-inteligencia-artificial/
https://www.derechosdigitales.org/19729/derechos-digitales-participa-de-la-cumbre-de-la-alianza-global-sobre-inteligencia-artificial/
https://www.derechosdigitales.org/19747/derechos-digitales-participa-del-foro-de-gobernanza-en-internet-2022/
https://www.derechosdigitales.org/19759/discurso-inaugural-de-jamila-venturini-en-igf2022/
https://www.derechosdigitales.org/wp-content/uploads/OEWG-DD-statement-2022.pdf
https://www.derechosdigitales.org/wp-content/uploads/OEWG-DD-statement-2022.pdf

Participacion en consultas internacionales

Durante 2022, Derechos Digitales participd de diversos procesos de consulta a nivel
local, regional y global, aportando una perspectiva latinoamericana y de derechos
humanos a asuntos relativos a la implementacién y uso de tecnologias en el marco de
politicas publicas. Destacamos a continuacion algunos ejemplos:

Amicus curiae: litigio estratégico por la implementacion del sistema
de reconocimiento facial de préfugos en la Ciudad de Buenos Aires

En diciembre, Derechos Digitales presentd un amicus curiae' en apoyo a la accion

de amparo “para detener el Sistema de Reconocimiento Facial de Profugos de la
Ciudad de Buenos Aires” interpuesta por el Observatorio de Derecho Informatico
Argentino (ODIA) contra el Gobierno de la Ciudad de Buenos Aires para analizar la
constitucionalidad del sistema vy la convencionalidad de su aplicacion, junto con
medidas cautelares para suspender su uso. La accidn, apoyada por el Fondo de
Respuesta Répida para la Proteccién de Derechos Digitales en América Latina (FRR),
resultd en la interrupcion del despliegue de reconocimiento facial en el sistema de
transporte publico: en abril de 2022, una orden judicial ordend la suspension del
funcionamiento del sistemay, a principios de septiembre, La jueza en lo Contencioso
Administrativo de la Ciudad, Elena Amanda Liberatori, declard su inconstitucionalidad.

Amicus curiae: Padron Nacional de Usuarios de Telefonia Mévil (PANAUT)

En febrero, Derechos Digitales fue una de las 12 organizaciones de la sociedad civil
latinoamericana que presentd un amicus curiae? ante la Suprema Corte de Justicia

de la Nacién (México), pidiendo la declaracién de inconstitucionalidad de la reforma
a la Ley Federal de Telecomunicaciones y Radiodifusién, que crea una nueva base
de datos, denominada Padrén Nacional de Usuarios de Telefonia Maévil (PANAUT),
implementada bajo el pretexto de combatir la extorsion y los secuestros. Para ello se
aprobaron cambios legales para condicionar el acceso a los celulares a la entrega de
datos personales sensibles de 88 millones de personas.

1 Disponible en https://www.derechosdigitales.org/wp-content/uploads/Argentina-amicus-curiae-en-relacion-con-el-
expediente-182908-2020-0.pdf
2 Disponible en https://r3d.mx/wp-content/uploads/Amicus-PANAUT-08022022.pdf
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https://www.derechosdigitales.org/wp-content/uploads/Argentina-amicus-curiae-en-relacion-con-el-expe
https://www.derechosdigitales.org/wp-content/uploads/Argentina-amicus-curiae-en-relacion-con-el-expe
https://r3d.mx/wp-content/uploads/Amicus-PANAUT-08022022.pdf

Amicus curiae: neutralidad en la red en Colombia

En mayo, Derechos Digitales presentd un amicus curiae® en la demanda contra el
articulo 56 de la ley 1450, promulgada en 2011 en Colombia, que posibilita a los
proveedores de servicios de internet ofertar tarifas diferenciadas a sus usuarios a
través de planes “tasa cero” o zero rating, que promueven el uso de ciertos servicios

o aplicaciones mediante la exencion del descuento de datos del plan contratado. Este
tipo de précticas es contraria al principio de neutralidad de la red, gue promueve igual
tratamiento para todos los paquetes de datos que circulan en internet, garantizando el
pluralismo informativo, la libertad de expresion, el derecho a la intimidad v el habeas
data de los usuarios de internet, entre otros derechos.

Amicus curiae: apagon de internet en protestas en Colombia

En agosto, Derechos Digitales entregd un escrito de apoyo a la accion judicial®
interpuesta por Fundacién Karisma, El Veinte, el Centro de Internet y Sociedad de la
Universidad del Rosario y la Fundacion para la Libertad de Prensa (FLIP), demandando
la proteccion de los derechos a la libertad de expresion, asociaciéon y reunion por
parte de las autoridades colombianas ante las interrupciones al acceso a internet en
Cali, en el marco de las manifestaciones del Paro Nacional, entre abril y mayo de 2021.

Apagones de internet y derechos humanos

En junio de 2022, durante el quincuagésimo periodo de sesiones del Consejo de
Derechos Humanos, la oficina de la Alta Comisionada para los Derechos Humanos
de Naciones Unidas realizd un reporte sobre el impacto de los apagones de internet
alrededor del mundo.

Como insumo, Derechos Digitales vy la Asociacion para el Progreso de las
Comunicaciones publicaron “Internet Shutdowns and Human Rights”® que recopila
informacidn relativa a la ocurrencia de apagones de internet en Africa, Asia Pacifico
y América Latina (regién analizada por Derechos Digitales), con contribuciones de
TEDIC para el caso de Paraguay.

El reporte constituye ademas la base de un grupo de herramientas sobre apagones
de internet para América Latina y que serd publicado durante 2023.

3 Disponible en https://www.derechosdigitales.org/wp-content/uploads/Amicus-Colombia-Neutralidad-de-red-VF.pdf

4 Disponible en https://www.derechosdigitales.org/wp-content/uploads/DD_Amicus-Colombia-Paro-Nacional.pdf

5 Disponible en Disponible en https://www.derechosdigitales.org/wp-content/uploads/internet_shutdowns_and_human_rights_ohchr_
submission_2022-1.pdf
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https://www.derechosdigitales.org/wp-content/uploads/Amicus-Colombia-Neutralidad-de-red-VF.pdf
https://www.derechosdigitales.org/wp-content/uploads/DD_Amicus-Colombia-Paro-Nacional.pdf
Disponible en https://www.derechosdigitales.org/wp-content/uploads/internet_shutdowns_and_human_righ
Disponible en https://www.derechosdigitales.org/wp-content/uploads/internet_shutdowns_and_human_righ

Comité Ad Hoc sobre Cibercrimen de la Organizaciéon de Naciones Unidas

En marzo, mediante declaraciones abiertas® e intervenciones directas’ en el pleno de la 1°
sesion del Comité Ad Hoc sobre Cibercrimen de las Naciones Unidas, Derechos Digitales
ha presentado observaciones al borrador del préximo convenio sobre cibercrimen.

La organizacion diversas observaciones al texto durante el desarrollo de las distintas
sesiones del comité Ad Hoc y, en la antesala a la 4° de estas instancias, firmé una.
carta dirigida a Faouzia Boumaiza, presidenta del Comité, que profundiza en las
preocupaciones sobre el borrador, particularmente en lo que respecta a la restriccion
de su aplicacion exclusiva para delitos informaticos. Méas de 80 organizaciones
regionales e internacionales también suscribieron al contenido de esta carta.

Las sesiones continuaran durante 2023, por lo que Derechos Digitales continuara
siendo un participante activo de la sociedad civil en las discusiones que sostenga
el comité, en adelante.

Contribucion al reporte de la Oficina de la Alta Comisionada de las
Naciones Unidas para los Derechos Humanos sobre el derecho a la
privacidad en la era digital

En junio, Derechos Digitales documentd y sistematizé® la experiencia latinoamericana
en el ejercicio del derecho a la privacidad en la era digital, presentando algunas
tendencias de los Ultimos anos a nivel latinoamericano, incluyendo cuestiones tales
como la recopilacién y procesamiento masivo de datos personales, la vigilancia a gran
escala y la importancia del cifrado en las comunicaciones para preservar la privacidad
y la seguridad. El énfasis estuvo en los conflictos relacionados con la proteccién de
datos personales durante la pandemia de COVID-19, la vigilancia estatal mediante
sistemas de reconocimiento facial y biométrico, vy la persecucién a activistas de
derechos digitales, como Ola Bini en Ecuador y Javier Smaldone en Argentina.

6 Disponible en https://www.derechosdigitales.org/wp-content/uploads/DD-statement-to-AHC-2022.03.01.pdf
7 Disponible en https://www.derechosdigitales.org/wp-content/uploads/DD-statement-to-AHC-2022.03.08-Item-7.pdf
8 Disponible en https://www.derechosdigitales.org/wp-content/uploads/2022.06.03-Derechos-Digitales-Right-to-privacy-OHCHR.pdf
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https://drive.google.com/file/d/1TMg7BH-ctHAL3N2JOfJy6PTsYtZEDs55/view
https://drive.google.com/file/d/1TMg7BH-ctHAL3N2JOfJy6PTsYtZEDs55/view
https://www.unodc.org/documents/Cybercrime/AdHocCommittee/4th_Session/Documents/Multi-stakeholders/CNDletter-20.12.2022.pdf
https://www.unodc.org/documents/Cybercrime/AdHocCommittee/4th_Session/Documents/Multi-stakeholders/CNDletter-20.12.2022.pdf
https://www.eff.org/deeplinks/2022/12/letter-un-ad-hoc-committee
https://www.derechosdigitales.org/wp-content/uploads/DD-statement-to-AHC-2022.03.01.pdf
https://www.derechosdigitales.org/wp-content/uploads/DD-statement-to-AHC-2022.03.08-Item-7.pdf
https://www.derechosdigitales.org/wp-content/uploads/2022.06.03-Derechos-Digitales-Right-to-privacy-OHCHR.pdf

Comentarios a la propuesta constitucional de Chile

Durante el primer semestre de 2022, en el marco del desarrollo de una propuesta
de nueva Constitucion para Chile, Derechos Digitales entregd comentarios acerca
de distintos temas abordados en el borrador del texto relacionados con tecnologia
y derechos humanos.

En marzo, Derechos Digitales se refirié® a algunas normas presentadas al Pleno
de la Convencion Constitucional en el primer informe de la Comision de Derechos
Fundamentales: derecho a la libertad de expresioén, a la inviolabilidad de las
comunicaciones y del hogar, y los derechos de autor y la propiedad intelectual.

Posteriormente, junto con Wikimedia Chile y el Colegio de Bibliotecarios de Chile, la
organizacion preparé una minuta' sobre la propuesta de derechos de autor para la
nueva constitucion, ademas de otro documento™ acerca de los derechos culturales
y el fortalecimiento del dominio publico, en el que se destacd el trabajo realizado
por la Convencion en materia de la promocion del dominio publico, la defensa de los
derechos culturales y el goce de los beneficios de los conocimientos.

Finalmente, se analizaron los cambios realizados por la Comisién de Armonizacién,'?
encargada de dar sentido y coherencia a toda la propuesta, a normas sobre el
derecho a la privacidad v a la inviolabilidad de las comunicaciones, alertando el
impacto negativo gue ciertas modificaciones y omisiones podrian haber tenido en

la proteccion de tales derechos.

9 Disponible en https://www.derechosdigitales.org/wp-content/uploads/Minuta-sobre-informe-comision-ddff-10-de-marzo.pdf

10 Disponible en https://www.derechosdigitales.org/wp-content/uploads/Minuta-derecho-de-autor-20220328.pdf

11

Disponible en https://www.derechosdigitales.org/wp-content/uploads/Minuta-derechos-culturales-dominio-publico-Nueva-

Constitucion.pdf

12 Disponible en https://www.derechosdigitales.org/wp-content/uploads/DD-Nueva-Constitucion-Minuta-inviolabilidad-

comunicaciones-junio-2022.pdf
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https://www.derechosdigitales.org/wp-content/uploads/Minuta-sobre-informe-comision-ddff-10-de-marzo.
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https://www.derechosdigitales.org/wp-content/uploads/Minuta-derechos-culturales-dominio-publico-Nuev
https://www.derechosdigitales.org/wp-content/uploads/DD-Nueva-Constitucion-Minuta-inviolabilidad-com
https://www.derechosdigitales.org/wp-content/uploads/DD-Nueva-Constitucion-Minuta-inviolabilidad-com

Publicaciones

Durante 2022, Derechos Digitales elabord y presento las siguientes publicaciones:

< ¢Quién defiende tus datos? Chile 2022

Quinta entrega del reporte (Quién defiende tus datos?, una evaluacion de la forma en
gue las companias chilenas que proveen servicios de internet resguardan los datos de
sus clientes, especialmente frente a posibles abusos de la autoridad estatal.

Disponible en castellano.

%=+  Hacia un marco feminista para el desarrollo de IA:
de los principios a la practica

Revision de las relaciones de poder inmersas en el campo de la IA, mediante
un analisis interpretativo de las experiencias de siete mujeres que trabajan en

el campo de la IA o la ciencia de datos en la region.

Disponible en castellano e inglés.

<= Convenio de Budapest sobre la Ciberdelincuencia en América Latina:
Un breve analisis sobre adhesion e implementacion en Argentina,
Brasil, Chile, Colombia y México

Analisis de los desafios en la implementacion y armonizacion de las disposiciones
del Convenio de Budapest con los sistemas juridicos y marcos legales de los paises

de Latinoamérica que lo han adoptado.

Disponible en castellano, inglés v portugués.

<=  PubliElectoral - Chile, 2021

Investigacion sobre uso de Facebook la campana presidencial realizada en Chile en
2021, y evaluar la compatibilidad de tales practicas con la normativa electoral vigente.

Disponible en castellano.
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https://www.derechosdigitales.org/wp-content/uploads/QDTD-2022.pdf
https://www.derechosdigitales.org/wp-content/uploads/Fair_Doc_Esp.pdf
https://www.derechosdigitales.org/wp-content/uploads/Fair_Doc_Eng.pdf
https://www.derechosdigitales.org/wp-content/uploads/ESP-Ciberdelincuencia-2022.pdf
https://www.derechosdigitales.org/wp-content/uploads/ENG-Ciberdelincuencia-2022.pdf
https://www.derechosdigitales.org/wp-content/uploads/PT-Ciberdelincuencia-2022.pdf
https://www.derechosdigitales.org/wp-content/uploads/2022_InformePubliElectoral-Chile-v2-1.pdf

Voto electrénico y consideraciones de politica
publica en América Latina

Revision del estado del voto electrénico en el mundo, con especial
énfasis en América Latina, que busca esclarecer cuestiones relativas

a su factibilidad, riesgos y potenciales ventajas.

Disponible en castellano.

Derechos fundamentales en la nueva constitucién para la era digital:
Percepciones de la ciudadania

Investigacion que describe las principales expectativas y preocupaciones de la
ciudadania respecto del ejercicio de derechos en entornos digitales, en el marco

del proceso constituyente en Chile.

Disponible en castellano.

Inteligencia Artificial y participacién en América Latina: Las
estrategias nacionales de |IA

Investigacion que analiza el grado de participacion de las partes interesadas en
la elaboracion de las Estrategias Nacionales de Inteligencia Artificial de Brasil,

Colombia, Chile y Uruguay.

Disponible en castellano, inglés v portugués.

El Auxilio de Emergencia en Brasil: Desafios en la implementacién de
una politica de proteccion social datificada

Anélisis del programa “Auxilio de emergencia”, implementado en Brasil, que utiliza un
sistema de toma de decisiones automatizada para evaluarla entrega de ayuda socia

a la poblacion mas vulnerable, para apaciguar los efectos de la pandemia por Covid-19.

Disponible en castellano, inglés v portugués.
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https://www.derechosdigitales.org/wp-content/uploads/VotoElectronico-mapalatino.pdf
https://www.derechosdigitales.org/wp-content/uploads/nuevaconstitucion-2022-1.pdf
https://www.derechosdigitales.org/wp-content/uploads/IA-Participacion-ES-2022.pdf
https://www.derechosdigitales.org/wp-content/uploads/IA-Participacion-EN-2022.pdf
https://www.derechosdigitales.org/wp-content/uploads/IA-Participacion-PT-2022.pdf
https://www.derechosdigitales.org/wp-content/uploads/02_Informe-Brasil_Inteligencia-Artificial-e-Inclusion_ES_12052022.pdf
https://www.derechosdigitales.org/wp-content/uploads/03_Informe-Brasil_Artificial-Intelligence-and-Inclusion_EN_22042022.pdf
https://www.derechosdigitales.org/wp-content/uploads/01_Informe-Brasil_Inteligencia-Artificial-e-Inclusao_PT_22042022.pdf

Sistema preventivo del delito urbano: Produccién algoritmica
de zonas de vigilancia y control en la ciudad

Analisis del sistema desarrollado por el Centro de Anélisis y Modelamiento en
Seguridad (CEAMOS) de la Universidad de Chile junto a Carabineros, e implementado
en 58 comisarias a lo largo del pais, con el objetivo de dirigir de forma eficiente el
patrullaje policial preventivo, definiendo &reas de mayor vigilancia y control.

Disponible en castellano, inglés v portugués.

Herramientas utiles para la toma de decisiones
sobre implementacion de |A

Kit de herramientas producidas con el objetivo de ayudar al proceso de toma

de decisiones en torno a la implementacion de tecnologias de IA al alero de

politicas publicas. incluye un glosario de conceptos fundamentales; un listado de
recomendaciones para asegurar la participacion; un listado de iniciativas destacadas
en el desarrollo e implementacion de politicas publicas que incorporan IA; un listado
de preguntas clave para considerar en la implementacion de politicas publicas que
incluyen el despliegue de IA; y una bibliografia recomendada.

Disponible en castellano.

Todas las publicaciones estan disponibles en nuestro sitio web:
https://www.derechosdigitales.org/tipo_publicacion/publicaciones/

R R I B
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https://www.derechosdigitales.org/wp-content/uploads/02_Informe-Chile-Sistema-Predictivo-del-Delito-Urbano_ES_28042022.pdf
https://www.derechosdigitales.org/wp-content/uploads/03_Informe-Chile-Urban-Crime-Prediction-System_ES_28042022.pdf
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https://www.derechosdigitales.org/tipo_publicacion/publicaciones/

Participacion en consultas internacionales

Durante 2022, Derechos Digitales participd en mas de 60 eventos de alcance global, regional
y local, aportando una perspectiva latinoamericana a las discusiones sobre tecnologia'y
derechos humanos. Estos fueron algunas de las instancias de las que fuimos parte.

Comité Permanente de Derecho de Autor y Derechos Conexos

Entre el 9y el 13 de mayo de 2022 se desarroll¢ la 42° sesion del Comité Permanente

de Derecho de Autor y Derechos Conexos de la Organizacion Mundial de la Propiedad
Intelectual (OMPI) en Ginebra, Suiza. Michelle Bordachar, (ex) Analista de Politicas
Publicas de Derechos Digitales, participd de esta instancia como parte de las actividades
contempladas en el marco del “Proyecto Arcadia’, que brega por mas flexibilidad en el
sistema de derechos de autor para el ejercicio de actividades de investigacion.

Durante este evento se articuld la Alianza de la Sociedad Civil Latinoamericana para el
Acceso Justo al Conocimiento, integrada por seis organizaciones la region: Fundacion

Karisma (Colombia), Fundacién Via Libre (Argentina), Datysoc (Uruguay), Hiperderecho
(Peru), IBDAutoral e InternetLab (Brasil) y Derechos Digitales.

Conferencia Plenipotenciaria de la
Unidn Internacional de Telecomunicaciones

La Unién Internacional de Telecomunicaciones (UIT) es el organismo especializado de
las Naciones Unidas para las tecnologfas de la informacion y la comunicacién (TIC).
La ultima version de la Conferencia Plenipotenciaria de la Unidn Internacional de
Telecomunicaciones (UIT) se realizd en Bucarest, Rumania, desde el 26 de septiembre
hasta el 14 de octubre de 2022.

Este evento se realiza cada cuatro anos y determina el camino a seguir por esta
organizacion en distintos aspectos, incluyendo sus politicas generales, planes
estratégicos y financieros, y la composicion de su equipo directivo superior.

Con el objetivo de presentar una perspectiva latinoamericana y de derechos humanos
en las discusiones sobre infraestructura tecnoldgica, asistio a la conferencia nuestro
Director de Politicas Publicas, Michel de Souza.
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Seminario internacional sobre privacidad y proteccion de datos personales

En el marco de las negociaciones sobre e-commerce en la Organizacion Mundial
del Comercio, desarrolladas entre el 25 v el 28 de octubre de 2022, la Organizacion
Europea de Consumidores (BEUC, por su sigla en francés) y Consumers
International patrocinaron un seminario internacional dedicado a la privacidad

y la proteccion de los datos personales.

Maria Paz Canales, (ex) Asesora Internacional de Politicas Publicas de Derechos
Digitales, participd del panel “The Importance of Data Protection & Privacy for
Consumer Trust”, junto con representantes de organizaciones en defensa de los
derechos de consumidores en la Unién Europea y EE.UU. En la ocasion, Canales expuso
sobre los riesgos potenciales que presentan los acuerdos de libre comercio como el
Acuerdo de Asociacion Transpacifico (TPP-11) para la proteccion de la privacidad y los
datos personales a nivel nacional.

IGF 2022

La 17° version del Foro para la Gobernanza de Internet (IGF, por su sigla en inglés) se
realizd en Adis Abeba, Etiopia, entre el 28 de noviembre y el 2 de diciembre de 2022.

La codireccion ejecutiva de Derechos Digitales, integrada por Jamila Venturini y J. Carlos
Lara, estuvo presente en el evento, participando de numerosos paneles y reuniones
sobre inteligencia artificial, inclusion y regulacion de plataformas, entre otros temas.

Venturini, ademas, intervino en la sesién inaugural, con un discurso™ gue puso en relieve
las desigualdades que aun persisten en el ecosistema de gobernanza de internet y la
necesidad de acciones proactivas para garantizar la participacion equitativa de todas
las partes interesadas en esta importante materia.

En el contexto actual de fragmentacion y segmentacion en las decisiones sobre
gobernanza de internet, Derechos Digitales se ha propuesto la mision reclamar espacios
como el IGF para influir en la construccion de un futuro digital comun, cooperar con la
comunidad internacional dedicada a la defensa de los derechos humanos en el entorno
digital y democratizar la toma de decisiones en o que a ellos respecta mediante la
participacion en estas instancias.

13 Una transcripcion del discurso estd disponible en https://www.derechosdigitales.org/19759/discurso-inaugural-de-jamila-venturini-en-igf2022/
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Apariciones en prensa

Durante 2022, los miembros del equipo de Derechos Digitales aparecieron mas de 60
veces en la prensa, en su calidad de expertos en materias relativas a las tecnologias y los
derechos humanos. Destacamos algunas de sus contribuciones a continuacion.

“There have been concerns for a long time on the
collection of personal data of people who use
reproductive health apps in Latin America”

Juan Carlos Lara en Reuters — Analysis: After Roe v. Wade,
healthcare data privacy fears grow worldwide

“Technologies based on exploiting humans as
sources of data ignore differences between people
and promote standardization as a form of control”

Jamila Venturini y Marfa Paz Canales en Botpopuli — A Feminist Lead
Towards an Alternative Digital Future for Latin America

“Que Estados inviertan millones de délares en la
compra de Pegasus afecta a la sociedad en general y a
su democracia”

Michel de Souza en Gato Encerrado — Periodistas de GatoEncerrado y de otros
medios fueron espiados con Pegasus en El Salvador
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https://www.reuters.com/legal/litigation/after-roe-v-wade-healthcare-data-privacy-fears-grow-worldwide-2022-07-12/
https://www.reuters.com/legal/litigation/after-roe-v-wade-healthcare-data-privacy-fears-grow-worldwide-2022-07-12/
http://A Feminist Lead Towards an Alternative Digital Future for Latin America
http://A Feminist Lead Towards an Alternative Digital Future for Latin America
https://gatoencerrado.news/2022/01/13/periodistas-de-gatoencerrado-y-de-otros-medios-fueron-espiados-con-pegasus-en-el-salvador/
https://gatoencerrado.news/2022/01/13/periodistas-de-gatoencerrado-y-de-otros-medios-fueron-espiados-con-pegasus-en-el-salvador/

“A principal consequéncia é que usuarios e usuarias
que sao parte de grupos historicamente silenciados
no debate publico por razdoes de género, raca, etnia,
sexualidade ficam agora mais expostos”

Vladimir Garay en Nucleo — O que o Twitter sob Musk significa para o Sul Global

“Tivemos no Chile o uso de um software de |IA que
causava discriminacao de grupos marginalizados. Vimos
situacoes semelhantes no Uruguai e na Colémbia”

Jamila Venturini en Teletime — Inteligéncia artificial precisa evitar viés racista e
discriminatério, afirmam especialistas

“Las tecnologias digitales tienen el potencial de
abordar las inequidades, pero también de exacerbarlas”

Juan Carlos Lara en Unit — Derechos digitales en ciudades inteligentes: En vias de
una digitalizacién al servicio de la ciudadania

“La débil reaccion de la autoridad, como en otras
ocasiones, contribuye a naturalizar el ultraje de nuestra
informacion personal, al punto que ya ninguna filtracion
parece llamar demasiado la atenciéon”

Michelle Bordachar y Vladimir Garay en Ciper — Vulneracién de datos personales:
lo privado, en publico

31
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Proyectos destacados

Durante 2022, Derechos Digitales mantuvo un portafolio con 23 proyectos, incluyendo
algunos que se venian desarrollando desde el ano anterior, asf como nuevas adiciones
gue se contindan en desarrollo. Estos son algunos de los mas relevantes:

Building Institutions and Networks (BUILD)
Financista: Ford Foundation

La iniciativa Building Institutions and Networks (BUILD) es un proyecto

de fortalecimiento institucional creado por la Fundacién Ford vy dirigido a
organizaciones que trabajan por la justicia social, con el objetivo de robustecer sus
capacidades internas para volverse mas resilientes.

Derechos Digitales ha sido parte de BUILD desde 2017, lo que le ha permitido a la
organizacion el desarrollo continuo de sus capacidades de gestion interna, de gran
importancia para la consecucion de importantes metas a nivel institucional y que
redundan en el mejoramiento de su trabajo programatico. Por ejemplo, este proyecto
ha permitido el desarrollo y mejoramiento de politicas internas, el fortalecimiento
financiero dela organizacion en cuanto a presupuesto y auditorias externas, el
robustecimiento de su organigrama, entre otros.

Greater Internet Freedom
Financista: USAID via Internews.

Derechos Digitales integra desde 2020 el proyecto Global Internet Freedom

(GIF), un programa global basado en la creacién de una coalicidon integrada por
organizaciones de distintas regiones del Sur Global en la primera linea de lucha
en favor de una internet abierta, interoperable, confiable y segura. La iniciativa
es liderada por Internews y Derechos Digitales, como referente latinoamericano,
desarrolla actividades en los ambitos de seguridad y derechos digitales en
distintos pafses de la region.

El trabajo en el marco de GIF nos han permitido fortalecer alianzas en favor
del ejercicio de derechos humanos en entornos digitales por medio de la
produccion de investigaciones, el desarrollo de campanas, la facilitacion de espacios
de formacidn e intercambio, incluso mediante la asociacion con organizaciones y
activistas actuando en pafses como Bolivia, Brasil, Colombia y Ecuador.
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Contribuyendo a una politica de derechos de autor de interés publico
en la Organizacion Mundial de Propiedad Intelectual: promoviendo el
acceso al conocimiento y el derecho a la investigacion

Financista: Arcadia Fund.

Conocido también como “Proyecto Arcadia”, esta iniciativa tiene por objetivo

desarrollar vy fortalecer una alianza regional con el objetivo de promover el acceso
al conocimiento mediante el fortalecimiento de las excepciones al régimen de
derecho de autor para la investigacion académica.

Durante 2022, Derechos Digitales se enfoco en la realizacion de investigacion, con el
objetivo de entender el impacto de las prohibiciones asociadas al derecho de autor
sobre las actividades ligadasal acceso al conocimiento y la investigacion académica,
en el contexto de la pandemia mundial por Covid-19. Junto con ello, se citaron distintas
reuniones con tomadores de decision en Chile, para intentar impulsar la activacion de

los mecanismos de emergencia contemplados en los tratados internacionales sobre
derecho de autor, considerando el escenario de pandemia mundial.

Digital Trade Alliance
Financista: Public Citizen Foundation.

Este proyecto tiene por objetivo crear conciencia sobre los problemas gueplantea
la agenda del comercio digital v la necesidad de mayor transparencia, apertura

y participacion en la formulacion de estrategias y politicas publicas. En el marco
de este proyecto, Derechos Digitales participa de instancias de discusion en torno
alcomercio digital, al mismo tiempo gue genera documentos de analisis y acciones
de incidencia dirigidas a formuladores de politica publica, el publico general y los
medios de comunicacion.

Global Al Advocacy
Financista: Global Partners Digital.

Tiene como objetivo de promover un marco de derechos humanos a la
implementacion de tecnologias de inteligencia artificial, mediante la realizacion de
acciones de incidencia en el marco de los debates nacionales e internacionales.
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Global Network for Digital Resilience Fund
Financista: New Venture Fund.

El proyecto Global Network for Social Justice and Digital Resilience es una
iniciativa que busca aportar capacidades técnicas de resiliencia digital soélidas
a una red de organizaciones que trabajan en favor de la justicia social,
especialmente en el Sur Global. Junto con otorgar la oportunidad a Derechos
Digitales de tener una participacion significativa en la red, el proyecto apoya
el funcionamiento del Observatorio Latinoamericano de Amenazas Digitales
(OLAD), facilitala respuesta rapida a nivel local en caso de emergencias de
seguridad digital y facilita la creacién de un programa de becas sobre derechos
digitales, dirigido a personas gue son parte de grupos histéricamente marginados.

Strengthening cyber policy research centres in the Global South
Financista: The International Development Research Centre(IDRC).

El proyecto tiene por objetivo ayudar a fortalecer la capacidad de investigacion e
incidencia en politica publica, para garantizar que los formuladores de politicas
en el Sur Global puedan disponer de investigaciones objetivas y de alta calidad en
el desarrollo de politicas referidas a los entornos digitales. El objetivo es promover
la formulacion de politicas publicas respetuosas de los derechos humanos y que
promuevan la seguridad, la innovacion vy la relacion entre todos estos elementos en
el Sur Global. Derechos Digitales constituyd uno de los centros de investigacion gue
fueron parte de la red y entre 2019 y 2022 generd una serie de productos de
investigacione incidencia, referidos a tematicas tales como inteligencia artificial,
politicas de ciberseguridad vy voto electrénico, entre otras.
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Actividades destacadas

En el marco de los distintos proyectos desarrollados por Derechos Digitales
durante 2022, se realizaron diversas actividades a lo largo del ano, incluyendo trabajo
de investigacion, produccion de campanas y organizacion de eventos de discusion. Estos
son algunas de ellas.

Contribucion al reporte GISWatch 2021-2022

Global Information Society Watch (GISWatch) es una iniciativa liderada por la
Asociacion para el Progreso de las Comunicaciones (APC), que tiene por objetivo
realizar un monitoreo colaborativo de la implementacion de los compromisos
nacionales e internacionales asumidos por los gobiernos para la creacion de una
sociedad de la informacion inclusiva. Anualmente, GISWatch realiza un reporte,
gue compila visiones sobre el estado de la sociedad de la informacidn, desde la
perspectiva de la sociedad civil, con énfasis en el sur global.

Derechos Digitales realizd dos aportes a la edicion 2021-2022 de Giswatch, dedicado
a analizar el impacto de las transformaciones experimentadas producto de la
pandemia mundial por Covid-19. El primero, lleva por titulo “Another look at internet
regulation: Lessons from the COVID-19 pandemic”#y fue escrito por Jamila Venturini
y J. Carlos Lara. El articulo analiza las distintas carencias de los marcos normativos
relativos a la implementacion de tecnologias en los paises de América Latina y las
oportunidades que emergen para las instancias de gobernanza de internet a partir
de las lecciones aprendidas durante la pandemia.

El segundo articulo fue escrito por Michel Roberto de Souza, Laura Hernandez

y Jamila Venturini, y se titula “Digital Rights and the Pandemic: Learning From
Perspectives And Strategies From Latin América”'® El texto examina los cambios en
las prioridades en materia de derechos digitales en América Latina a propdsito de la
pandemia, e identifica nuevos campos de accidn y sus consecuencias.

14 Disponible en https://www.giswatch.org/sites/default/files/GISWatch2021-22.pdf
15 Disponible en https://www.giswatch.org/sites/default/files/GISWatch2021-22.pdf#GISW2022_noviembre.indd%3A.142934%3A12810
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Proteccion de datos personales en la economia digital en América Latina

El proyecto “Protecting Personal Data in the Digital Economy in Latin America”'®
tuvo por objetivo el desarrollo vy la aplicacién de un conjunto de herramientas y
técnicas para auditar el uso de datos personales por parte del sector privado,
produciendo hallazgos relevantes gue puedan servir de insumo para la produccion
de politicas publicas sobre proteccion de datos personales. Ademas, se identificaron
percepciones respecto del uso de datos personales por el sector privado, lo que
permitio la construccion de herramientas de auditoria ciudadana.

El estudio contempld el anélisis de diferentes servicios en Chile, Colombia, Paraguay,
Peru y Uruguay. Se tratd de un esfuerzo colaborativo entre distintas organizaciones
de la region, incluyendo a Fundacion Karisma, Hiperderecho, Tedic y Derechos
Digitales, bajo la coordinacion de ObservallC. Derechos Digitales estuvo a cargo

de la investigacion en Chile, referida a banca digital y sus implicaciones para los
grupos en situacion de vulneracion, y un estudio sobre poblacion migrante.

Practicas de perfilamiento y rastreo por parte de data brokers y las
empresas de tecnologia publicitaria

En el marco de un proyecto coordinado por Privacy International, Derechos Digitales
realizé una investigacion para determinar los datos personales recolectados y
compartidos por cinco populares aplicaciones de salud y ejercicio. Se realizd un
ejercicio comparativo entre el comportamiento de las aplicaciones en Chile y Ecuador,
con el objetivo de identificar diferencias significativas referidas a distintos modelos
regulatorios y su eficacia a la hora de proteger los datos de las personas. Los resultados
de esta investigacion seran presentados durante el segundo trimestre de 2023.

¢ Quién Defiende Tus Datos? Chile 2022

En 2022, Derechos Digitales presento la quinta edicion de “¢ Quién Defiende tus Datos?
Chile”'” un estudio sobre las practicas de las companias proveedoras de servicios de
internet en relacion a la proteccion de los datos de sus clientes, especialmente ante
posibles abusos de la autoridades estatales, pero también en relacién con las practicas
de tratamiento de datos personales de las propias empresas.

16 Méas detalles del proyecto disponibles en https://observatic.edu.uy/2021/11/24/protecting-personal-data-in-the-digital-economy-in-
latin-america/
17 Disponible en https://www.derechosdigitales.org/wp-content/uploads/QDTD-2022.pdf
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El reporte estd basado en el proyecto Who Has your Back? de la Electronic Frontier
Foundation (EFF), adaptando la metodologia a la realidad chilena, desde los puntos
de vista juridico y de mercado. El estudio analiza las préacticas de los proveedores de
servicios de telecomunicacion mas grandes del pals: Claro, Entel, GTD Manguehue,
Movistar, VTR y WOM.

En su quinta edicion, los ejes rectores del anélisis fueron los compromisos de cada
empresa con el respeto y la proteccion de los derechos de sus usuarios y usuarias,
reflejados en sus politicas de privacidad y clausulas contractuales; la disposicion,
para el publico general, de informes actualizados de transparencia; notificacion de
solicitudes de acceso a informacién personal, a sus clientes, por parte de la autoridad;
provision de una guia publica para el manejo de datos de las y los usuarios; y la
defensa de la privacidad y proteccion de los datos de las y los usuarios, en sede
judicial o administrativa o en el marco de una discusion legislativa en el congreso.

PubliElectoral

PubliElectoral es una herramienta tecnoldgica de interés social que permite la
recoleccion de informacion relativa a la publicidad electoral en Facebook. Fue
desarrollada por la Asociacion por los Derechos Civiles (ADC) y utilizada por primera
vez en la Ultima eleccion presidencial en Argentina. Durante los uUltimos tres anos,
Derechos Digitales ha aplicado la metodologia desarrollada por ADC a distintos
procesos electorales desarrollados en Chile.

El objetivo de estas investigaciones es poder entender mejor el rol que las

redes sociales tienen en el despliegue de las campanas electorales y establecer
potenciales carencias que puedan existir en la normativa vigente, con la intencion de
poder entregar recomendaciones de politica publica a la autoridad.

En 2022, junto con presentar los resultados del estudio realizado en 2021 sobre la
eleccion presidencial de noviembre-diciembre,'® se realizd un nuevo estudio sobre
el Plebiscito Constitucional del 4 de septiembre, que se presentaran durante el
segundo trimestre de 2023.

18 Disponible en https://www.derechosdigitales.org/wp-content/uploads/2022_InformePubliElectoral-Chile-v2-1.pdf
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Inteligencia artificial feminista

Durante 2022, Derechos Digitales desarrolld la iniciativa “Hacia un marco feminista
para el desarrollo de IA: de los principios a la practica”, una investigacion que
explora las posibilidades para el desarrollo de una Inteligencia Artificial que pueda
estar al servicio del desarrollo integral de las comunidades.

Se trata de uno de los proyectos seleccionados por la convocatoria Incubando |1A
Feminista, coordinado por la Alianza A+ para Algoritmos Inclusivos y con el financiamiento
de IDRC, que supone ademas la creacion de la Red Feminista de Investigacion en
Inteligencia Artificial (f<A+i>r), de la gue hoy Derechos Digitales es parte.

A partir del anélisis interpretativo de las experiencias de siete mujeres gue trabajan
en algun campo de la |A o ciencia de datos en nuestra region, Derechos Digitales
desarrolld una gufa®™ con el propdsito de esbozar propuestas de desarrollo alternativo
para la Inteligencia Artificial, desde una perspectiva feminista y latinoamericana.

Concluida la primera version de la gufa, Derechos Digitales ha seguido trabajando
en una nueva version que serd presentada en 2023, para lo cual se han desarrollado
una serie de encuentros de intercambio de conocimiento, basados en la experiencia
de otros proyectos que son parte de la red.

Taller de incidencia regional y global en derechos digitales

Entre diciembre de 2021y enero de 2022 se realizd un Taller de incidencia regional
y global en derechos digitales, actividad desarrollada en el marco del proyecto
Greater Internet Freedom (GIF).

El taller convocd a colaboradores y colaboradoras de la sociedad civil de América
Latina, provenientes desde Argentina, Brasil, Bolivia, Colombia, Ecuador, Nicaragua,
Peru y Venezuela. Ademas, se invitd a participar a integrantes de las organizaciones
reunidas en el Consorcio Al Sur, en calidad de expertos en las distintas materias
tratadas sobre el taller.

Las distintas sesiones del taller estuvieron destinadas a revisar las distintas
posibilidades de incidencia en las discusiones sobre derechos digitales, desde una
perspectiva regional y global, incluyendo una identificacion de las redes de incidencia,
el funcionamiento del Sistema Interamericano de Derechos Humanos y un mapeo

de espacios de incidencia global, acompanados de recomendaciones y experiencias
compartidas por quienes participan de forma regular en dichos espacios.

19 Disponible en https://www.derechosdigitales.org/wp-content/uploads/Fair_Doc_Esp.pdf
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Convenio de Budapest sobre la Ciberdelincuencia en América Latina:
Un breve analisis sobre adhesion e implementacion en Argentina,
Brasil, Chile, Colombia y México

Durante 2022 publicamos un anélisis comparando la adhesion e implementacion del
Convenio de Budapest sobre Ciberdelincuencia de cinco pafses latinoamericanos. Este
convenio es, a la fecha, uno de los principales tratados internacionales vinculantes en
materia penal vy se elabord con el objetivo de intensificar la cooperacion internacional,
mediante la aplicacion de una politica penal comUn para proteger a la ciudadania

de la ciberdelincuencia. Sin embargo, hay distintos puntos que han sido criticados
sobre el tratado, que tienen relacion con la criminalizacion de conductas legitimas,

las normas de investigacion, la produccion de pruebas electronicas y los medios de
cooperacion internacional, como la extradicion y la asistencia juridica mutua.

El anélisis fue elaborado a partir de una revisién bibliografica de materiales relevantes
producidos en la region y entrevistas semiestructuradas con representantes de
organizaciones de la sociedad civil que integran el consorcio Al Sur en Argentina,
Brasil, Chile, Colombia y México. La revision arrojé que la implementacion y discusion
de los procesos de adhesion en los paises analizados comparten aspectos como la
falta de participacion sustantiva de las partes interesadas, la celeridad en la discusion
de las leyes y decretos promulgados sin transparencia y con apuro, y la utilizacion del
proceso de adecuacion al Convenio de Budapest para promover reformas integrales
de la legislacion vigentes, contrayendo los derechos de la ciudadanfa; a la intimidad, a
la proteccion de datos vy el debido proceso legal, entre otros.

Frente a este escenario, la publicacion realiza algunas recomendaciones a los estados,
incluyendo garantizar el pleno respeto a los derechos fundamentales, abrir el debate en
torno al convenio a todas las partes interesadas, evitar la copia literal de los tipos penales
abordados en el convenio y explorar alternativas al punitivismo como Unico camino.

La publicacion estd disponible en castellano,?® inglés?' y portugués.??

20 Disponible en https://www.derechosdigitales.org/wp-content/uploads/ESP-Ciberdelincuencia-2022.pdf
21 Disponible en https://www.derechosdigitales.org/wp-content/uploads/ENG-Ciberdelincuencia-2022.pdf
22 Disponible en https://www.derechosdigitales.org/wp-content/uploads/PT-Ciberdelincuencia-2022.pdf
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LACIGF 15

Entre el 24 y el 26 de octubre se realizo la 15° version del Foro de Gobernanza de
Internet de América Latina y el Caribe (LACIGF). Esta version del foro se realizé en
linea y la coordinacion logistica estuvo a cargo de Derechos Digitales, miembro del
Comité de Programa.

Las sesiones del LACIGF fueron definidas a partir de una consulta publica regional,
gue eligid los temas mas relevantes para América Latina entre los identificados por
el Secretario General de las Naciones Unidas en el Global Digital Compact. Durante
el foro se discutieron experiencias y perspectivas sobre la gobernanza de internet
en la regidn en el contexto posterior a la pandemia.

Uno de los tépicos centrales de la agenda del LACIGF fue avanzar hacia un
entendimiento de la ciberseguridad como un concepto que incluye derechos tales
como el acceso a la informacion, la libertad de expresion y la privacidad. En materia
regulatoria, se abordaron cuestiones relativas a discursos de odio y desinformacion
en la region, proteccion de datos vy la proteccion de derechos humanos en entornos
digitales. Ademas, se discutieron los avances y desafios en torno a la superacion de
las brechas de acceso, donde las y los panelistas destacaron el rol fundamental de
la alfabetizacion digital para alcanzar una conectividad universal efectiva.

El evento contd también con dia cero, con actividades lideradas por el Youth LACIGF
y la coalicion de IGFs regionales y nacionales (NRIs).

Derechos humanos, justicia social y tecnologias

Entre el 28 y el 30 de junio, Derechos Digitales realizd la segunda edicion del evento
regional “Derechos humanos, justicia social y tecnologias”, que, durante tres dias,
reunié a destacadas personalidades de la academia, la sociedad civil y el activismo
en América Latina, en el &mbito de los derechos humanos y la tecnologia.

El evento combind sesiones abiertas y publicas con instancias de discusién semi-
cerradas. Durante el evento se trataron tematicas tales como la superacion de
brechas y desigualdades, el avance del reconocimiento facial en la region, la
incidencia en instancias regionales y globales, la violencia contra comunicadoras,
periodistas y activistas, la polarizacion politica y el rol de internet en ella, asi como
el impacto de la tecnologia en la educacion, la actividad sindical, la salud vy el
medioambiente, entre otros.

El registro de las sesiones abiertas estd disponible en castellano?® y portugués.?4

23 Disponible en https://youtube.com/playlist?list=PL7tFiuTGOnupWH_GVq5WmJPtrzNsksODG
24 Disponible en https://youtube.com/playlist?list=PL7tFiuTGOnurEily-VgLcDJm6xNa6W63s
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Voto electrdénico

Durante el primer trimestre de 2022, Derechos Digitales elabord una serie de
materiales introductorios al voto electrénico y las potenciales problematicas
gue emergen de su implementacion.

La publicacion titulada “Voto electronico y consideraciones de politica publica

en América Latina"® repasa el estado del voto electrénico en el mundo, con

especial énfasis en Ameérica Latina, interrogando sobre los contextos en los que su
implementacion pudiese ser factible, sus potenciales beneficios y también sus riesgos.

Por su parte, la infografia “Una introduccioén al voto electrénico”,?® explica los
conceptos basicos asociados a esta tecnologia y realiza una revision pormenorizada
de los principales problemas que trae aparejados su implementacion.

Examen Periédico Universal: Ecuador y Brasil

En 2022 tuvo lugar la 41° sesion del Examen Periédico Universal (EPU), revision
del historial de derechos humanos de los Estados Miembro de Naciones Unidas, vy
gue este ano analizaba a dos paises latinoamericanos: Ecuador y Brasil. Derechos
Digitales participd en la redaccion de tres informes, publicados a fines de marzo,
con la finalidad de informar distintos aspectos relativos al ejercicio de derechos
fundamentales en relacién a la tecnologia.

En el caso de Ecuador, en un reporte?” preparado junto con la Asociacién para el
Progreso de las Comunicaciones (APC), destacamos que el Estado ecuatoriano ha
limitado el goce de los derechos tales como vivir una vida libre de violencia, libertad
de expresion y opinidn, seguridad de personas expertas informaticas, privacidad

y acceso a los derechos econdmicos vy sociales, por medio de politicas y practicas
relacionadas con el entorno digital.

En tanto, con APC, Artigo 19 e Intervozes presentamos un informe?2® sobre Brasil,

en que recomendamos fortalecer aspectos como la garantia del acceso universal

a internet en orden de ejercer la libre expresion y asociacion; el acceso a la
informacion, al conocimiento y a la cultura; y el ejercicio de derechos econdmicos

y sociales de manera segura, respetuosa de la privacidad y de la autonomia vy libre
de cualquier forma de discriminacion. También colaboramos con Privacy International
en la elaboracion de un reporte?® relativo a la utilizacion de tecnologfas con fines
educativos en Brasil, y sus potenciales consecuencias para el ejercicio de derechos.

25
26
27
28
29

Disponible en https://www.derechosdigitales.org/wp-content/uploads/VotoElectronico-mapalatino.pdf
Disponible en https://www.derechosdigitales.org/wp-content/uploads/infografiavotoelectronico-2.png
Disponible en https://www.derechosdigitales.org/wp-content/uploads/Final-DD-APC-UPR-Ecuador-2022.pdf
Disponible en https://www.derechosdigitales.org/wp-content/uploads/UPR_Brazil-SP-logoPT.pdf

Disponible en https://www.derechosdigitales.org/wp-content/uploads/PT-UPR-41a-Session-Brasil-updated.pdf
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Junto con ello, realizamos una campana de difusidn en redes sociales, con la doble finalidad
de dar a conocer las recomendaciones, asi como llamar la atencién sobre EPU como una
instancia valiosa para la promocion de los derechos humanos en entornos digitales.

Ademas, respondimos a una consulta publica de la Corte Interamericana de
Derechos Humanos (CIDH) v la Relatoria Especial para la Libertad de Expresion
(RELE) donde enfatizamos las ventajas de trabajar con otros actores de la sociedad
civil para dimensionar el impacto de las tecnologias digitales en el ejercicio y la
promocion de los derechos humanos en los Estados sujetos al EPU.

Inteligencia Artificial e inclusion en América Latina

En 2022, Derechos Digitales continud la linea de trabajo iniciada un ano antes con
“Inteligencia Artificial e inclusion en América Latina”, un proyecto desarrollado en

el marco de la red de Cyber Policy Research Centres, con el apoyo del International
Development Research Centre (IDRC). Durante 2022 se realizaron distintos esfuerzos
de incidencia, gue incluyeron la participacion en distintos foros e instancias de
discusién de politica publica, el desarrollo de investigacion y la produccién de
materiales de consulta, entre otros.

Entre febrero y marzo realizamos “Inteligencia artificial y derechos humanos en
politicas publicas: mas alla de la privacidad”®° un curso disefnado y coordinado por
Derechos Digitales en alianza con el Centro de Estudios en Tecnologfa y Sociedad
(CETyS) de la Universidad de San Andrés (Argentina), con el objetivo de fortalecer
las capacidades del sector publico en el uso de sistemas automatizados de toma
de decisiones e inteligencia artificial. El curso contd con un plantel docente de
primer nivel, que incluyd a Virgilio Almeida, Marlena Wisniak, Edson Prestes, Daniel
Castano, Maia Levy Daniel, Javier Barreiro, Cristina Pombo, Danielle Zaror Miralles,
Michel de Souza Santos y Jamila Venturini. La convocatoria, realizada en diciembre
de 2021, recibi¢ cerca de 100 postulaciones de personas en 15 paises de la regidn,
para tan solo 25 cupos disponibles, reafirmando la demanda que existente en la
generacion de capacidades respecto a la IA en el sector publico.

También realizamos el curso “Regulacién de IA para sociedad civil y tomadores

de decisiones” junto a Data Privacy Brasil, que reunié a mas de 40 tomadores de
decisiones y miembros de la sociedad civil para aprender los principales conceptos
asociados a la Inteligencia Artificial, incentivando un debate informado vy significativo.

30 El boletin puede revisarse en https://us4.campaign-archive.com/home/?u=3534bbf5090c82267e125812f&id=ald15cd6f4
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Durante el ano publicamos distintos materiales de analisis y consulta. “Inteligencia
Artificial y participacién en América Latina: las estrategias nacionales de I1A” es una
revision de las posibilidades que la sociedad ha tenido de involucrarse (o no) en los
procesos que dieron forma a las distintas politicas publicas de Inteligencia Artificial
en la regién, y se encuentra disponible en castellano,® inglés®? y portugués.®®
Publicamos también dos nuevos casos de estudio: el primero, sobre el programa
“Auxilio de emergencia”, implementado en Brasil con el objetivo de apaciguar los
efectos econdmicos y sociales de la pandemia de COVID-19 sobre la poblacion mas
vulnerable; el segundo, sobre el “Sistema Predictivo del Delito Urbano”, desarrollado
por el Centro de Anélisis y Modelamiento en Seguridad (CEAMOS) de la Universidad
de Chile junto a Carabineros, e implementado en 58 comisarias a lo largo del

pals, con el objetivo de dirigir de forma eficiente el patrullaje policial preventivo,
definiendo éreas de mayor vigilancia y control.

Ademas, publicamos “Herramientas Utiles para la toma de decisiones sobre
implementacion de |A”, un kit de publicaciones breves con consejos y recomendaciones
gue incluye un glosario de conceptos fundamentales; un listado de recomendaciones
para asegurar una participacion activa, representativa y efectiva; un listado de iniciativas
destacadas en el desarrollo e implementacidn de politicas publicas gue incorporan

IA; un listado de preguntas clave para considerar en la implementacion de politicas
publicas gue incluyen el despliegue de IA; y una bibliografia recomendada.

También participamos de distintas instancias de discusion sobre la implementacion
de tecnologias de inteligencia artificial al alero de politicas publicas. En Brasil,
Derechos Digitales ha dado seguimiento a la discusién en torno al “Marco Legal
para la Inteligencia Artificial”, un proyecto de ley que busca establecer las bases,
principios y directrices para el desarrollo y aplicacion de la inteligencia artificial en
el pafs, a cargo de una Comision de Juristas creada por el Senado Federal, con el
objetivo de hacer una nueva propuesta de los proyectos inicialmente aprobados,
tras las criticas de la sociedad civil. Derechos Digitales participd de una audiencia
puUblica enfocada en los riesgos de la A y de un seminario organizado por la
Comisién de Juristas a cargo de la elaboracion del proyecto sustitutivo, presentando
ademads una contribucion®* al comité con recomendaciones sustantivas al texto.

Junto con ello, participamos en diferentes foros publicos dedicados a analizar el
impacto de la inteligencia artificial sobre los derechos humanos, incluyendo la
tercera edicién del Global Partnership on Artificial Intelligence (GPAI) Summit.

31

32
33
34

Disponible en https://www.derechosdigitales.org/wp-content/uploads/IA-Participacion-ES-2022.pdf
Disponible en https://www.derechosdigitales.org/wp-content/uploads/IA-Participacion-EN-2022.pdf
Disponible en https://www.derechosdigitales.org/wp-content/uploads/IA-Participacion-PT-2022.pdf
Disponible en https://www.derechosdigitales.org/wp-content/uploads/Contribucion_Brasil_-IA.pdf
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Proceso Constitucional en Chile

Durante 2021y 2022, Derechos Digitales participd activamente del proceso de
discusién y redaccion de una nueva Constitucion, abogando en favor de la inclusion
de aspectos relativos a tecnologias y derechos humanos. Para ello, se realizaron
distintas acciones de incidencia, incluyendo exposiciones ante los convencionales,
la produccion de minutas de trabajo, columnas publicadas en la prensa y el contacto
periddico con las y los convencionales.

Publicamos ademas “Derechos fundamentales en la nueva constitucion para la era
digital: Percepciones de la ciudadania”®® una investigacion que describe las principales
expectativas y preocupaciones de la ciudadania respecto del gjercicio de derechos en
entornos digitales, en el marco del proceso constituyente en Chile. Esta investigacion
fue producto de una serie de pequenos focus groups desarrollados el ano anterior, y que
informaron la posicion de Derechos Digitales durante el proceso constitucional.

Entrenamiento en metodologias de seguridad digital
para organizaciones sociales

Como parte del proyecto GIF, Derechos Digitales ha desarrollado y facilitado la
realizacién de una serie de talleres en temas de seguridad digital para organizaciones
de sociedad civil. En continuidd con una serie de talleres ofrecidos durante 2021,

en 2022 se ha realizado una segunda cohorte del entrenamiento Safetag para diez
organizaciones y diez activistas independientes de distintos paises de centroameérica,
Brasil y Ecuador. Safetag es una metodologia para realizar auditorias en seguridad
digital a organizaciones de la sociedad civil, de modo que estas puedan conocer
cudles son los factores de riesgo asociadas con sus actividades y quiénes son sus
potenciales adversarios, de modo que puedan tomar acciones preventivas y mejorar
su seguridad digital. Los talleres fueron realizados en conjunto con Internews y la
facilitacion quedd a cargo de su asesor técnico, Carlos Guerra.

Por medio del proyecto GIF, Derechos Digitales también apoyd en 2022 la
realizacion de auditorias de seguridad digital en cuatro paises de América Latina,
buscando fortalecer la resiliencia de las organizaciones participantes.

35 Disponible en https://www.derechosdigitales.org/wp-content/uploads/nuevaconstitucion-2022-1.pdf
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Fondo de Respuesta Rapida para la Proteccion de Derechos Digitales
en América Latina (FRR)

El Fondo de Respuesta Rapida (FRR), es una iniciativa de Derechos Digitales que
brinda apoyo a activistas y organizaciones de la sociedad civil latinoamericanas,
para que puedan responder a emergencias que amenazan el ejercicio de los
derechos humanos en entornos digitales en la region.

El FRR apoya actividades de distinta naturaleza orientadas a dar una respuesta
adecuada a situaciones urgentes en la region vinculadas con politicas publicas

e internet y la proteccién de los derechos digitales. Lo anterior incluye, pero no

se limita a: campanas publicas y actividades de difusion, investigacion aplicada,
acciones urgentes de seguridad digital y litigacion estratégica, vinculadas con uno
0 mas de los siguientes temas: libertad de expresidn, privacidad, género, vigilancia,
seguridad digital, ciberseguridad, derechos humanos y negocios, derechos humanos
en general en conexidn con el uso de tecnologia, asistencia y rescate de personas
en riesgo en casos calificados.

Durante 2022, el Fondo de Respuesta Répida otorgd fondos por un total de USD
165.950,00 a 21 organizaciones de la sociedad civil de 12 paises latinoamericanos.
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Desarrollo institucional

Durante 2022, Derechos Digitales continud realizando esfuerzos importantes en el
desarrollo de capacidades internas, en favor de convertirse en una organizacion mas
robusta vy resiliente.

Un primer aspecto para destacar es el crecimiento del equipo estable que en la
actualidad estd integrado mayoritariamente por personas residentes en paises
latinoamericanos distintos a Chile, ampliando la presencia regional de la organizacion.

Durante el mes de junio, Derechos Digitales celebrd en Santiago de Chile una nueva
edicién de su retiro institucional. Se trata de la primera vez que el equipo completo se
reunio presencialmente, tras dos anos de pandemia que lo hacian imposible. Del mismo
modo, durante noviembre, la organizacion fue anfitriona de una serie de reuniones
paralelas que congregaron a los actores mas relevantes del ecosistema de derechos
digitales en la region, incluyendo a la red de beneficiarios de la Fundacién Ford, la red
de organizaciones miembro del Observatorio Latinoamericano de Amenazas Digitales
y el comité del Fondo de Respuesta Rapida gestionado por Derechos Digitales. Un
desafio importante, que ademas suponia la dificultad de incorporar a la planificacion las
precauciones requeridas a causa del COVID-19 y las complejidades propias de incorporar
una serie de cuidados derivados de la pandemia mundial, y que fueron sorteados de
manera exitosa.

En 2022 la cartera de proyectos de la organizacion contempld mas de 20 proyectos en
ejecucion, la que ha comenzado a incorporar financiamientos generales no asociados

al desarrollo de productos especificos. Ademas, durante el afo se finalizé un nuevo
proceso de auditoria externa con resultados positivos. Se trata del tercer ano
consecutivo que la organizacion pasa por este proceso de evaluacion de forma exitosa,
lo que da cuenta de las fortalezas que Derechos Digitales ha sido capaz de desarrollar,
no solo en el trabajo sustantivo en defensa de los derechos humanos, sino también de su
impecable manejo administrativo y financiero.

Por ultimo, es importante destacar la creacion del DD Quarterly,2® un boletin de noticias
trimestral de caracter institucional, que busca abrir un canal de comunicacién para
informar de forma més eficiente respecto al trabajo realizado por la organizacién, asf
como de cuestiones importantes en materia de desarrollo institucional.

36 El boletin puede revisarse en https://us4.campaign-archive.com/home/?u=3534bbf5090c82267e125812f&id=ald15cd6f4
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Informacion financiera

Durante 2022, los ingresos de Derechos Digitales alcanzaron los
USD 1.511.750,00 gracias al aporte de los siguientes donantes:

International Development
Research Centre (IDRC) (5%)

o.ooooooooooooooooooooooo. Otros(7%)

New Venture Fund (7%) e o’

Article 19 (5%)

Open Society
Foundations (33%)

Ford Foundation (26%)

Internews Network (17%)
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