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Introduccion

En los altimos anos distintos gobiernos de América Latina han desplegado practicas de
monitoreo del discurso en linea de la ciudadania. Del trabajo que realiza la organizacién en la
tematica, hemos identificado al menos dos finalidades que emergen como una nueva tendencia
en la vigilancia masiva e indiscriminada que se despliega en internet: los perfilamientos en
linea, y el ciberpatrullaje.

Si bien en latinoamérica no hay definiciones unanimes sobre la naturaleza del perfilamiento y el
ciberpatrullaje, en la practica ambas sirven a fines estatales diferenciados. La primera, a la
identificacion en linea de personas afines asi como opositoras del gobierno, y la segunda, a la
identificacion y persecucion de personas fruto de su actividad en internet.

En breve, tanto el ciberpatrullaje como los perfilamientos constituyen nuevas modalidades de la
vigilancia masiva desplegada por el Estado porque:

e Implican un monitoreo generalizado del discurso de las personas, y de las personas, sus
interacciones en linea, sus familiares y contactos.

e El monitoreo desplegado por ambas actividades es imperceptible o indetectable para las
personas usuarias de internet.> En ocasiones también es encubierto.?

e Ambas practicas significan una limitacion extraordinaria del derecho a la libertad de
expresion en linea, a la expectativa de privacidad en internet y la privacidad en entornos
de comunicacién o interaccion privada entre las personas.

e A suvez, la falta de informacién sobre dichas actividades impide que las personas
monitoreadas puedan ejercer alguna acciéon de reclamo y cese de aquellas lo cual tiene
efectos en el derecho a acceso a la justicia.

e El monitoreo recae sobre las personas usuarias de internet que tienen una vida activa en
linea; su implementacion no esta sujeta a la identificaciéon de personas de interés
vinculados con causas judicialmente activas, aunque tanto los perfilamientos como el

2 Esto es asi en buena medida por la forma en que estan configuradas las principales plataformas de redes sociales donde ocurre
este monitoreo y donde la visualizacion de las publicaciones dentro o fuera de la red social no es notificada o informada a las
personas usuarias de las mismas salvo que haya una interaccion directa a través de un “me gusta”, un comentario o “retuit”.

3 Esto sucede principalmente en las plataformas donde, para visualizar las publicaciones o contenidos generados por los usuarios
se precisa tener una cuenta de usuario. Esto obliga a que los agentes del Estado que emprenden el monitoreo creen una cuenta
destinada a dicho fin con la cual navegar en linea. Para ello, la identidad y contenidos afiliados a esa cuenta, que son ficticios en
general, le permiten al agente estatal pasar desapercibido por los otros usuarios de la plataforma, al tiempo que esto le facilita
navegar, seguir o interactuar con los contenidos, publicaciones e interacciones de las personas activas en dicha plataforma.

Este es el caso particular de la red social X, que fruto de actualizaciones emprendidas a partir de 2023 para bloquear el scraping,
cerrd al publico no usuario de la red social la visualizacion de las publicaciones y contenidos que circulan en dicha plataforma, lo
que obligd a los agentes del Estado interesados en monitorear lo que sucede en dicha red social, a crear cuentas ficticias para
navegar los contenidos y seguir de cerca a los usuarios de la red social que son los objetivos de estas practicas. Ver: Social Media
Today (2023). Twitter Updates Viewing Restrictions, Allowing Tweets to Appear in Google Search Agai N°En:
https://www.socialmediatoday.com/news/twitter-updates-viewing-restrictions-allowing-tweets-appear-google/685070/#:~:text=La

st%20Friday%2C%20as%20part%200f.10g%2Din%20t0%20the%20app.
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ciberpatrullaje pueden potencialmente derivar en la apertura de causas judiciales fruto
de la interaccion en linea de las personas objetivo de esta tarea.

Los perfilamientos y el ciberpatrullaje merecen la atencion de la Relatoria Especial para la
Libertad de Expresion RELE, y la Comision Interamericana de Derechos Humanos CIDH pues
ambas constituyen una nueva amenaza para el ejercicio de los derechos humanos en linea,
incluidos la libertad de expresion, la privacidad y la protecciéon de datos.

En este informe, presentamos los casos més representativos en la América Latina (en adelante
LATAM) en donde se han desplegado casos de perfilamientos y ciberpatrullaje, y al final
presentamos recomendaciones para ser sugeridas a los Estados, asi como a otros actores.

El objetivo del informe es responder a las preguntas elevadas en la consulta* sobre casos de
incidentes de uso de tecnologias de vigilancia estatal y sobre las practicas de transparencia
aplicadas en su despliegue (preguntas 1y 4) asi como informacion adicional sobre nuevas
modalidades de vigilancia masiva (pregunta 6).

1. Eluso de OSINT y SOCMINT en el marco de los perfilamientos y el
ciberpatrullaje

La inteligencia en fuentes abiertas (OSINT por sus siglas en inglés) y la inteligencia en redes
sociales (SOCMINT) son empleadas en el marco de los perfilamientos y el ciberpatrullaje
desplegado por los Estados de LATAM. Su uso, especialmente cuando se orienta a fines de la
proteccion de la seguridad ciudadana o la seguridad nacional, requiere aplicar una perspectiva
de derechos humanos.

La inteligencia en fuentes abiertas (OSINT) es, al tiempo, una metodologia, una técnica, y una
tecnologia que pueden ser aplicables a la obtencion de informacion accionable extraida de la
visualizacion, recoleccion y procesamiento de fuentes de informacion en linea que, en principio,
no esta restringida por leyes de privacidad o derechos de autor.>

La inteligencia en redes sociales (SOCMINT) —como un subtipo de la informacién en fuentes
abiertas— se enfoca particularmente en la consulta, acceso, uso y procesamiento de la
informacién personal publicada por las personas en sus cuentas de redes sociales, y que tiene un
gran valor por el detalle de informacion estratégica que aportan sobre redes de contacto sobre la
persona de interés, su geolocalizacion, habitos y temas de interés, entre otros.®

4 Comision Interamericana de Derechos Humanos (2024) Cuestlonarlo de Consulta sobre tecnologlas de Vlgllanc1a dlgltal y
derechos humanos. En: https: S S
5 Camacho Gutiérrez, L.; Ospina Cells D.; Upegui Mejia, J.C. (2022). Intellgenma estatal en internet y redes sociales: el caso
colombiano. Dejusticia. En:https:/www. de]ustlua org/wp-content/uploads/2022/12/InteligenciaEstatalEnlnternet-Web-Dic23 pdf
ver pagina 8

¢ Camacho Gutiérrez, L.; Ospina Celis, D.; Upegui Mejia, J.C. (2022). Inteligencia estatal en internet y redes sociales: el caso
colombiano. Dejusticia. En:https://www.dejusticia.org/wp-content/uploads/2022/12/InteligenciaEstatalEnlnternet-Web-Dic23 .pdf
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La aplicacion de la perspectiva de los derechos humanos a estas dos practicas cuando son
desplegadas por los Estados en el marco de los perfilamientos o el ciberpatrullaje debe empezar
por “disolver la narrativa segun la cual la posibilidad de encontrar y acceder a informacion
personal en linea permite a los cuerpos de inteligencia [de la policia o de otros organismos]
hacer con ella practicamente cualquier cosa”.”

Tal y como lo sostiene un informe publicado por Dejusticia sobre este asunto, la “informacién
disponible en linea no pierde, por su publicacién, su naturaleza de informacién privada o
sensible”.® Aun asi, en los casos que exploraremos en este informe, las autoridades que
despliegan perfilamientos y ciberpatrullaje en linea parecen despreciar cualquier distincion
sobre la naturaleza de la informacién abierta o cerrada en linea, al tiempo que difumina la
expectativa de privacidad de las personas en internet.

En el marco de este informe, entendemos tanto al perfilamiento como el ciberpatrullaje
como parte de una misma dinamica operativa que erosiona los derechos en linea
Y que instalan una nueva modalidad de la vigilancia masiva estatal, donde la tinica
distincion entre una y otra son, en esencia, las sanciones juridicamente relevantes que puede
imponerse a la persona objetivo de la vigilancia en linea del Estado —en el caso del
ciberpatrullaje--.

En ambas subyace una visién segin la cual no hay entornos privados en linea y en la que
cualquier informacion disponible en internet es posible de ser explotada por el Estado para fines
que no superan los tests de los criterios reconocidos internacionalmente de necesidad,
proporcionalidad o razonabilidad, mucho menos el requisito de legalidad. Asimismo, se trata de
dos practicas que —contrario a la presuncion de inocencia- ponen a las personas en un estado de
sospecha continua por su sola interaccion en internet, lo que las convierte en objetivos
potenciales de la vigilancia del Estado y, por tanto, ser sujetas a un proceso penal.

2. Elperfilamiento de personas usuarias de las redes sociales

De los casos analizados en Latinoamérica, se identifica que el perfilamiento de usuarios de
cuentas de redes sociales se ha desplegado por gobiernos de LATAM con dos fines en particular:

e Caracterizar a las personas en razon a su opinidn critica o favorable frente al gobierno
como una via para medir el nivel de aceptacién de las politicas ptblicas, cuidar la imagen
institucional y posicionar al gobierno y sus autoridades en redes sociales, e

e Identificar los contenidos catalogados como desinformacion y los usuarios que realizan
dicha accion, en especial, en contextos socialmente sensibles como la protesta social o la
pandemia.

7 Camacho Gutiérrez, L.; Ospina Celis, D.; Upegui Mejia, J.C. (2022). Inteligencia estatal en internet y redes sociales: el caso
colombiano. Dejusticia. En:https://www.dejusticia.org/wp-content/uploads/2022/12/InteligenciaEstatalEnInternet-Web-Dic23 . pdf
ver pagina 10

8 Camacho Gutiérrez, L.; Ospina Celis, D.; Upegui Mejia, J.C. (2022). Inteligencia estatal en internet y redes sociales: el caso
colombiano. Dejusticia. En:https://www.dejusticia.org/wp-content/uploads/2022/12/InteligenciaEstatalEnlnternet-Web-Dic23.pdf
ver pagina 10
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La primera finalidad genera distintos riesgos para los derechos humanos de las personas objeto
de perfilamiento. En materia de libertad de expresion, por ejemplo, puede acarrear el
silenciamiento y autocensura de las personas que han sido o creen estar siendo objetivos de las
tareas de perfilamiento estatal; e incluso cuando los listados de personas “opositoras” o
“negativas” frente al gobierno son publicadas o filtradas, las expone a eventuales actos de
incitacion a la violencia o acoso en linea en su contra; y la estigmatizacion fruto de una opinion
manifestada en linea.

En materia de privacidad, la caracterizacion de personas significa el despliegue de una
intensiva recoleccion de informacion personal disponible en linea que permitan la identificaciéon
plena de la persona, asi como la conformacion de bases de datos sin importar la fuente de dicha
informacidn, si su uso esta autorizado o no por su titular, entre otros.

Ambos riesgos se encuentran aunados a un efecto perjudicial para la salud de las democracias
donde la caracterizacion de personas criticas o favorables al gobierno puede erosionar el debate
publico en la esfera digital, y con ello, la riqueza de opiniones que nutren y fortalecen a los
ambitos democraticos y solidifican los Estados de Derecho.

La segunda finalidad, desplegada también por organismos oficiales, y en especial, por
organismos administrativos afiliados a las oficinas de presidencia de los paises —incluyendo en
algunos casos en LATAM a los cuerpos de policia— genera distintos efectos igualmente criticos
en materia de derechos humanos.

Los gobiernos podrian emplear los informes sobre los contenidos catalogados como
desinformacion y sobre los usuarios identificados como presuntos propagadores de la
desinformacion, en herramientas para deslegitimar pedidos sociales legitimos o en mecanismos
de estigmatizacion de medios de comunicacién o usuarios de internet. Es mas, los
perfilamientos pueden escalar al punto que permite a las autoridades que lo despliegan alertar a
aquellas otras de investigacion criminal para la persecucion en materia penal de las personas
que presuntamente desinforman.®

Esto, sin mencionar que estas practicas no se encuentran reguladas pero se despliegan como
fruto de la interpretacion arbitraria de ciertas facultades administrativas que habilitan a las
autoridades a monitorear el ciclo de las politicas publicas o prevenir el crimen —y que se aplica
también a la deteccion temprana de crimenes que pueden tener lugar por la actividad de quienes
presuntamente desinforman—. Este es un escenario que, sin duda, genera “inseguridad juridica y
[un] efecto amedrentador, lo que dificulta que las personas utilicen internet para ejercer sus
derechos".*

® Lara-Castro, P. (2023). When protection becomes an excuse for criminalisation: Gender considerations on cybercrime
frameworks. Derechos Digitales. En:

10 Consejo de Derechos Humanos, Informe del Relator Especi;l sobre los Derechos a la libertad de Reunion Pacifica y de
Asociacion (17 de mayo, 2019). A/HRC/41/41, péarrafo 32.
En:https://documents.un.org/doc/undoc/gen/g19/141/05/pdf/g1914105.pdf
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Ahora bien, el perfilamiento de los usuarios y su actividad y discurso en linea pueden ejecutarlo
las autoridades de manera manual™ o automatizada.” En cualquier caso, subyace una visiéon
estatal preocupante segun la cual todos los contenidos que circulan en internet, y en particular,
en las redes sociales, son publicos y abiertos, lo que se traduce en que las autoridades puedan
emplearlos para fines completamente ajenos a aquellos que motivaron a los usuarios de internet
a interactuar en linea, como el intercambio libre de sus ideas y opiniones.

Este perfilamiento, ademas, sucede en condiciones de opacidad. Las autoridades que lo
despliegan no informan de manera activa, suficiente y clara sobre los limites, alcances y objetivo
de la actividad como tal —en ocasiones, ni siquiera reconocen que se trata de un perfilamiento
sino que lo identifican como una inocua “medicién de audiencias”-; asi como tampoco informan
de manera activa del gasto ptblico destinado a la contratacion de servicios de terceros que
asisten a las autoridades en las tareas de perfilamiento en linea, o las condiciones mismas en que
se lleva a cabo dicha contratacion.

Casos relevantes

Colombia

Una investigacion® de la Fundacion para la Libertad de Prensa (FLIP) revel6 en 2020 que el
gobierno de entonces habia contratado, con recursos publicos para la implementacion del
proceso de paz, a una empresa privada para posicionar positivamente al gobierno ante la
opinién publica.

La ejecucion de dicho contrato implico, en la practica, la elaboracion de un listado de hasta 486
usuarios'* de la red social Twitter (hoy X) y su caracterizacién como “positivo” o “neutro” en
relacion con sus opiniones emitidas en linea entre los meses de junio y diciembre de 2019 y que
refiriesen al gobierno o sus politicas publicas.

Medios de prensa locales que hicieron seguimiento a dicho informe, dieron cuenta de como la
Consejeria Presidencial de las Comunicaciones defendid, ante la solicitud de acceso a la
informacion elevada por la FLIP, la realizacion de dicha tarea sosteniendo que “se realizo6 a
partir de criterios objetivos como es interacciones digitales que incluyen indicadores como los

" Es decir, a través de una persona o equipo de personas que navegan manualmente a diario en distintas plataformas de internet
para llevar a cabo los perfilamientos, y fruto del cual recogen dicha informacion de manera artesanal en bases de datos que
buscan cumplir alguna de las dos finalidades advertidas en esta seccion.

12 Es decir, a través de algoritmos que facilitan el raspado de contenidos generados por los usuarios en linea -crawlers- que
automatizan la bisqueda y descarga de datos de interés, asi como su posterior procesamiento, analitica y procesamiento.

13 Fundacio6n para la Libertad de Prensa (2020). Pauta Visible. La pantalla del presidente Duque y la Pauta, parte I. En:
https://pautavisible.org/mapa/5100; Fundacion para la Libertad de Prensa (2020) Pauta Visible. La pantalla del presidente Duque
y la Pauta, parte II. En: https://pautavisible.org/mapa/5125

1 Infobae (2021). Corte Suprema cuestioné al gobierno de Duque y a la firma Du Brands por perfilar tuiteros. En:
https://www.infobae.com/america/colombia/2021/02/27/corte-suprema-cuestiono-al-gobierno-de-duque-y-a-la-firma-du-brands-p
or-perfilar-tuiteros/
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actores més relevantes de la red en término de niimero de seguidores e interacciones”.’> Dichos
perfilamientos incluyeron a influenciadores, figuras politicas, periodistas, medios de
comunicacion, integrantes de organizaciones sociales, entre otros.

Una de las personas afectadas y calificadas como de posicion “negativa” frente al gobierno, elevo
ante la Corte Suprema de Justicia una accién de tutela para reclamar el amparo de su derecho a
la proteccion de datos y privacidad en linea.’® La Corte Suprema fall6'” a su favor al considerar
que el Departamento Administrativo de Presidencia, al que esta afiliada la Consejeria de las
Comunicaciones, habria hecho un tratamiento no autorizado de los datos sensibles del tutelante
que referian a su posicionamiento politico, lo que vulnero su derecho a la protecciéon de datos.

En el fallo, la Corte Suprema de Justicia precis6 que:

Independientemente que la informacion del accionante en su cuenta de Twitter y trinos
puedan ser consultados abiertamente por el pablico, la accionada [la Presidencia de la
Reptblica] no estaba facultada para hacer uso de la misma como si se tratase de datos
de naturaleza ptiblica y con fundamento en ello elaborar el listado de influenciadores en
el que incluy6 al acto, pues es evidente que lo que determiné su inclusion y el calificativo
de «negativo» fue precisamente su ideologia politica, plasmada en su interaccion en la
red social (Subrayado propio).

El fallo, con efectos aplicables solo respecto del tutelante, ordeno el retiro de su informacion
personal de la base de datos constituida con informacién fruto del perfilamiento, y llamé la
atencion de las autoridades sobre los riesgos asociados a las bases de datos o “listas negras” que
contienen informacién de esta naturaleza.

Brasil

Seglin una investigacion periodistica del medio The Intercept publicada en julio de 2021, los
contratos de monitoreo de redes sociales fueron desplegados en ese pais por entidades del sector
publico desde 2014."®

El monitoreo, en el contexto de Brasil, asi como en el de Colombia, implica el perfilamiento de
personas para la medicion de la aceptacion del gobierno y sus autoridades, y disenar estrategias
para asegurar su posicionamiento en redes sociales. El reportaje de The Intercept sefiala que
este tipo de contratos iniciaron en Brasil durante el gobierno de Dilma Rousseff sin que mediara
un amparo legal que los justificara. Con el paso del tiempo, segiin el reportaje, el monitoreo de
redes sociales se convirtié en una practica acostumbrada de las autoridades que se justifican en
la necesidad de medir el éxito de las politicas puablicas.

ISEl Espectador (2020). La lista de influenciadores a los que la Presidencia les pone el ojo. En:
https://www.elespectador.com/politica/la-lista-de-influenciadores-a-los-que-la-presidencia-les-pone-el-ojo-article/
18 El Tiempo (2021). Gobierno debe explicar para qué uso lista con nuestros nombres. En:
https://www.eltiempo.com/colombia/cali/corte-suprema-cuestiona-a-gobierno-por-lista-de-influenciadores-569951
7 Corte Suprema de Justicia, Sala de Casacion Penal, Sala de Decision de Tutelas Nro 1, STP 9319-2020. En:

g Q

18 The Intercept (2021). O Legado Da Secom. En:
https://www.intercept.com.br/2021/07/07/governo-bolsonaro-deturpou-edital-de-dilma-para-fichar-detratores-na-internet/
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En la practica, esos contratos de monitoreo de redes sociales apuntan a identificar el
posicionamiento de la ciudadania con fichas individualizadas de aquellas que tienen una postura

“positiva”, “negativa” o “neutral” del gobierno y sus autoridades, y que constituyen una nueva
modalidad de la vigilancia masiva desplegada por el Estado.

Segun dicho reportaje, fruto del monitoreo se habrian creado bases de datos con mas de 100
gigabytes de informacién en donde consta mas de 100 mil publicaciones en redes sociales
(Facebook y X mayormente) que identifican a su autor, a las personas con las que ésta
interacttia, su posicion o sentimiento frente al gobierno, el asunto de su opinién (corrupcion,
educacion, etc.), la foto de perfil del usuario, entre otros."

En Brasil, més de una docena de entidades publicas llevan a cabo este tipo de monitoreo de
redes sociales entre las que se encuentran el Banco Central de Brasil, la Asamblea Legislativa de
Minas Gerais, la Prefectura de Sao Paulo, y la Presidencia de la Reptublica.>®

Para 2021, esta altima entidad ptiblica acumulaba en la base de datos de monitoreo mas de 20
millones de publicaciones extraidas de redes sociales que incluian informacién de periodistas,
influenciadores, detractores, figuras politicas, asi como de la ciudadania en general®. Asimismo,
The Intercept da cuenta que, fruto del monitoreo de redes sociales que se extendi6é también en
2020, un tuitero que habia decidido comentar de manera critica un tuit de Bolsonaro, fue
incluido en el listado individualizado del gobierno federal de influenciadores bajo el rétulo
“negativo” frente al gobierno.*

En abril de 2024, la Camara de Diputados de Brasil elevo una solicitud de acceso a la
informacién®? dirigida al Tribunal de Cuentas de la Union para que éste informara por el gasto
publico de $ 197,7 millones de reales (el méas alto de la historia de las licitaciones de la Secretaria
Especial de Comunicacion Social) que serian destinados por el gobierno a tareas de
perfilamiento en redes sociales. La solicitud incluia entre sus preguntas las siguientes:

O TCU pode esclarecer quais foram as justificativas apresentadas pelo governo para o
investimento de R$ 197,7 milhoes em um contrato de monitoramento de redes sociais?
Como esse gasto se alinha com os principios de economicidade e eficiéncia da
administracao puablica?

O TCU considera proporcional e necessario o montante destinado especificamente para a
analise de emocoes e sentimentos através de inteligéncia artificial, que representa 36%
do total do contrato? Como isso se justifica frente as prioridades nacionais?

19 The Intercept (2021) (0] Legado Da Secom. En:
htt

2 The Intercept (2021) O Legado Da Secom. En:
https://www.intercept.com.br/2021/07/07/governo-bolsonaro-deturpou-edital-de-dilma-para-fichar-detratores-na-internet/
2! The Intercept (2021). O Legado Da Secom. En:
https://www.intercept.com.br/2021/07/07/governo-bolsonaro-deturpou-edital-de-dilma-para-fichar-detratores-na-internet/
22 The Intercept (2021). O Legado Da Secom. En:

2 Camara dos Deputados SIT N°5-2024, Do Sr. Evair Vieira De Mejo. En:
https://www.camara.leg.br/proposicoes Web/prop_mostrarintegra?codteor=2415093 &filename=Tramitacao-S1T%205/2024 ;

https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2430379
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Las condiciones de la licitacion>* —citadas en la solicitud de acceso a la informacién en cuestion—
sefialan como objetivos del contrato (i) medir la popularidad del gobierno en redes sociales, (ii)
efectuar a través del uso de la inteligencia artificial analisis de sentimientos y emociones de los
usuarios de redes sociales en sus opiniones sobre el gobierno y sus politicas, y (iii) combatir la
desinformacion y la difusion de noticias falsas en redes sociales, asi como “incentivar su
denuncia” para “construir una educacién mediatica” en linea.

Hay que resaltar, ademas, que los términos de la licitacion y sus condiciones se conocen gracias
al trabajo de la prensa local y la solicitud de acceso a la informacién elevada por la CAmara de
Diputados.

Sobre la licitacién, organizaciones y think tanks locales emprendieron una accion judicial
amparada en la Ley de Accién Civil Pablica, la cual esté dirigida a cuestionar el proceso de
licitacion emprendido precisamente en un ano electoral en el pais por considerar que “viola los
principios constitucionales, como de moralidad, impersonalidad y de igualdad frente a la ley [asi
como por] configurar abuso de poder econémico, y posible influencia indebida en el proceso
electoral”.?®

Este perfilamiento, segtin el plan de licitacion —del que no hay informacion publica disponible
sobre si ya fue asignado contractualmente y a quién— en la solicitud de acceso a la informacion,
incluiria analisis a los comentarios e interacciones en linea de usuarios de internet, en idiomas
inglés, espanol y portugués. A la fecha, la solicitud de acceso a la informacion elevada por la
Camara de Diputados no ha sido respondida.

Por su parte, en junio de este afio, el Supremo Tribunal Federal STF anunci6 la apertura de una
licitacion para encargar servicios de monitoreo en las redes sociales de contenidos relacionados
con la actividad del Tribunal. La iniciativa surge como un mecanismo del Tribunal que alude a
combatir la difusion de noticias falsas y desinformacién. Segin el medio Veja Abril, el proposito
del Tribunal es “saber tudo que se fala sobre ele nas redes sociais”’/ saber todo lo que se habla
de éste en las redes sociales.

Este contrato de licitacion incluiria la exigencia de identificacion de las personas usuarias que
difunden cierto tipo de contenidos calificados como falsos por el Tribunal y la parte contratista,
y en especial a las personas involucradas en menciones “positivas”, “negativas” o “neutras” sobre

2% Citadas en la solicitud de acceso a la informacion elevada por la Cdmara de Diputados. Ver: Camara dos Deputados SIT
N°5-2024, Do Sr. Evair Vieira De Mejo. En:
https://www.camara. les, b1/nmnoslwesWeb/Dlop mostrarintegra? u)dteol 2415093&ﬂ]ename Tramitacao-S1T%205/2024 ;

ciais/

ciais/ Cita orlgmal “As assomag:oes cons1deram que a contrataqao espemalmente em ano eleltoral viola os prmmplos
constitucionais, como a moralidade, a impessoalidade e a isonomia. Isso configura abuso de poder econémico e possivel
influéncia indevida no processo eleitoral”.

27 Veja Abril (2024). STF vai monitorear redes sociais e rastrear usuérios. En:
https://veja.abril.com.br/politica/stf-vai-monitorar-redes-sociais-e-rastrear-usuarios
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el trabajo del Tribunal®® asi como su localizacién geografica, una base de datos de personas
influenciadoras, asi como de acciones eventuales organizadas en linea.

Este monitoreo significa en la practica, que cualquier contenido generado por usuarios de
internet sobre el trabajo del Supremo Tribunal Federal, sin importar su contenido, significa
operativamente su inclusién en una base de datos de monitoreo para su posterior
caracterizacién en razdn a su postura.

Los requisitos del contrato exigen informar al STF periodicamente de los debates en linea y su
posible repercusion a la imagen del Tribunal. Obliga asimismo a compartir los datos de
eventuales amenazas a los ministros del STF con la Policia Federal para la eventual investigacién
y judicializacién de personas envueltas en posibles actividades criminales.>

3. El “ciberpatrullaje” para la aludida seguridad ciudadana

En LATAM cada vez mas gobiernos despliegan acciones de “ciberpatrullaje” que dicen simular
las acciones de patrullaje que ocurre en las calles, pero aplicado a las actividades que suceden en
la red.

El ciberpatrullaje es desplegado por los cuerpos de policia principalmente por motivos que
aluden a la prevencion de delitos ordinarios y ciberdelitos, pese a que, en la practica, también se
lo ha empleado para la identificacion de noticias falsas y desinformacion —de hecho, en
ocasiones el ciberpatrullaje se despliega justamente para la persecucion de noticias falsas y la
desinformacion en los paises donde dichas practicas son consideradas delitos o ciberdelitos3°—.

Ala fecha, no hay claridad en los marcos normativos de los estados en materia criminal o
policial sobre la naturaleza juridica del ciberpatrullaje. Si bien se la presenta como una tarea de
prevencion del delito, la verdad es que su despliegue operativo seria el de una tarea de
inteligencia criminal propensa a la vigilancia masiva de la ciudadania.?* Tampoco surgen de los
casos relevantes la informacion clara sobre cuéles serian los limites de esta actividad, los
controles judiciales o administrativos aplicables, entre otros.

El despliegue del ciberpatrullaje implica, al igual que las tareas de perfilamiento del punto
anterior, la vigilancia masiva sobre la interaccion en linea de las personas, principalmente
aquellas que son usuarias de redes sociales. Las autoridades recopilan, de manera manual o
automatizada, la informacion disponible en linea que podria utilizarse después para iniciar

% Tudo Celular (2024). TCU Deve investigar licitagdo do STF para monitoreamiento das redes sociais. En:
https://www.tudocelular.com/seguranca/noticias/n222602/stf-deve-monitorar-redes-sociais-usuarios.html
» Veja Abril (2024). STF vai monitorear redes sociais e rastrear usuarios. En:

30 Lara-Castro, P. (2023). When protections becomes an excuse for criminalisation: Gender considerations on cybercrime
frameworks. Derechos Digitales. En:
https://www.derechosdigitales.org/wp-content/uploads/gender_considerations_on_cybercrime.pdf

31Centro de Estudios en la Libertad de Expresion y Acceso a la Informaciéon CELE (s.f.). Marco normativo y grises en una
discusion que impacta directamente en nuestros derechos humanos. En:
https://observatoriolegislativocele.com/ciberpatrullaje-o-inteligencia/
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procesos judiciales en contra de las personas con presencia en internet. En algunos casos, esto
ha privado incluso de libertad a las personas que han sido objeto de esta vigilancia.

Esta practica, segin distintas solicitudes de acceso a la informacion elevadas por la sociedad
civil, declaraciones en prensa de las autoridades que despliegan dicha tarea y regulaciones de
naturaleza infralegal que seran descritas a continuacion, se basa en la premisa de que las
autoridades estarian autorizadas para acceder y utilizar cualquier informacion disponible
en linea en tanto que se considera, por su publicaciéon, como publica y abierta a su
explotacién y uso indiscriminado. Informacién en linea sobre la cual las personas ya no tienen
control o no pueden limitar su uso por terceros con fines de persecucion criminal.

Casos relevantes

Argentina

En el ano 2020 el Ministerio de Seguridad de la Nacion propuso a consideracion de la
ciudadania el borrador del protocolo de ciberpatrullaje, en atencién a la Resolucion 31 del 26 de
julio de 2018 que ordenaba su creacion para la prevencion de los ciberdelitos.

Segun el Centro de Estudios Legales y Sociales (CELS) que elabor6 un informe analizando el
contenido del protocolo, aquel no proporcionaba en su momento informacion clara sobre “qué
tipo de decision (y tomada por qué actor es la que podria iniciar las intervenciones de las areas
dedicadas a los ciberdelitos”.3* En el informe también se sefiala que “el proyecto de protocolo
habilita a los organismos de las fuerzas de seguridad a buscar informacion en fuentes de internet
abiertas para detectar y alertar sobre la comision de eventuales delitos. Esto no es “patrullaje”,
son tareas de inteligencia criminal”,?? lo que les distingue claramente de las labores de
prevencion del delito.

Es importante destacar que la aprobacion del protocolo no fue determinante para el inicio de
actividades en ese sentido. Un ejemplo observado es el caso de Kevin Guerra, judicializado , por
el delito de ”intimidacién publica™* por haber efectuado comentarios en su cuenta de la red
social Twitter (hoy X) en el contexto de saqueos durante la pandemia, y que justificaron la
apertura de una causa penal en su contra. La causa fue sobreseida en 2021 pues a consideracion
del Juzgado Federal N°3 de Mar del Plata no habria existido tal delito. Sin embargo, la justicia
omiti6 en este caso cualquier analisis sobre la naturaleza del ciberpatrullaje o sus alcances.?

32 Centro de Estudios Legales y Sociales CELS (2020). Sobre el proyecto de protocolo de ciberpatrullaje. En:
https://www.cels.org.ar/web/wp-content/uploads/2020/04/CELS-sobre-protocolo-ciberpatrullaje.pdf pg. 2
33 Centro de Estudios Legales y Sociales CELS (2020). Sobre el proyecto de protocolo de ciberpatrullaje. En:
https://www.cels.org.ar/web/wp-content/uploads/2020/04/CELS-sobre-protocolo-ciberpatrullaje.pdf pg. 3

34 Centro de Estudios Legales y Sociales CELS (2020). Vigilancia masiva: pedimos el sobreseimiento de Kevin Guerra. En:
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En otro informe elaborado por Fundacion Via Libre e ILSED se afirm6 — sobre el borrador del
protocolo- que “el ‘ciberpatrullaje’ no tiene ‘significado técnico o juridico’ y que se trata de una
tarea ilegal”.3® Por su parte, una investigacion publicada por el Centro de Estudios para la
Libertad de Expresion (CELE) sefiala que “[e]ntre el 31 de mayo de 2020 y el 31 de octubre de
2022 rigi6 en efecto un ‘Protocolo general para la prevencion policial del delito con uso de
fuentes digitales abiertas’, aprobado por la resolucion N° 144/2020 del ministerio de Seguridad
de la Nacion”.?” En octubre de 2022 se derog6 el contenido de la Resolucion N° 144 de 2020.

Sin embargo, en 2024 el Ministerio de Seguridad expidi6 la Resolucion N° 428 que reinstaur6
dicha figura3®. La nueva resolucién, que no propone un protocolo para el despliegue del
ciberpatrullaje sino lineamientos generales que orientan su despliegue, los fines que atiende y
los delitos que busca perseguir, trae consigo la regulacion de dicha figura a través del uso de
sistemas de inteligencia artificial y la busqueda y explotaciéon de informacién “en sitios web de
acceso publico y fuentes digitales abiertas entendiéndose estas como los medios y plataformas
de informacion y comunicacion digital de caracter publico, no sensible y sin clasificacion de
seguridad”,?® o lo que es igual, cualquier pieza de informacién disponible en linea (Subrayado

propio).

En esta nueva resolucion emergen tres problemas?*° criticos como son (i) el uso del
ciberpatrullaje para la persecuciéon de crimenes o delitos ordinarios que no constituyen
cibercrimen —como el lavado de activos, la falsificacion de documentos publicos, entre otros- (ii)
la persecucion de personas que hagan un uso "irregular, inusual o poco inherente“ a internet, lo
que habilita a interpretaciones arbitrarias y al abuso policial, y (iii) la vision segtn la cual todo
contenido disponible en linea, sin importar la configuraciéon de privacidad efectuada por los
usuarios de cuentas de redes sociales, es pasibles de ser objeto de este patrullaje.

Esta ultima resolucion expedida en mayo de 2024 repite los errores del pasado en tanto que
omite cualquier alusion a los controles judiciales o administrativos aplicables y no considera
salvaguardias concretas para la proteccion de las personas usuarias de internet y sus derechos
humanos.

36 El Destape (2020). CELS, Via Libre y el ILSED piden eliminar el ciberpatrullaje y critican el protocolo que prepara el
Ministerio de Segurldad

nota/cels-viz
a-el- mmlsteno dc se;,unddd 202042317300

37 Centro de Estudios en la Libertad de Expresion y Acceso a la Informaciéon CELE (2023). Inteligencia basada en fuentes
abiertas (OSINT) y derechos humanos en Latinoamérica: un estudio comparativo en Argentina, Brasil, Colombia, México y
Uruguay. En: https://www.palermo.edu/Archivos_content/2023/cele/papers/233008-reporte-regional-OSINT.pdf ver pagina 9
*¥ Ministerio de Seguridad de la Nacion Argentina (2024). Resolucion 428/2024, RESOL-2024-428-APN-MSG. En:

39 Ministerio de Seguridad de la Nacion Argentina (2024). Resolucion 428/2024, RESOL-2024-428-APN-MSG. En:
https://www.boletinoficial.gob.ar/detalleAviso/primera/308291/20240528 ver articulo 1

40 Camacho Gutiérrez, L (2024). Ciberpatrullaje en Argentina. Anélisis de una Resolucion problematica. Centro de Estudios en
Libertad de Expresion y Acceso a la Informacion CELE. En:
https://observatoriolegislativocele.com/ciberpatrullaje-en-argentina-analisis-de-una-resolucion-problematica-por-lucia-camacho-g
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Bolivia

El ciberpatrullaje fue desplegado en ese pais a partir de 2017 con la creacion de la Fuerza
Especial de Lucha Contra el Crimen (FELCC) de la Paz. Segtn el medio La Razon, los miembros
de dicha division estarian a cargo de “fenémenos derivados del uso del internet con fines
delictivos [para lo cual] realizaran patrullaje cibernético en las diferentes redes sociales y en las
paginas web”.#' Con posterioridad fueron creadas unidades especializadas de este tipo para
operar también en Cochabamba y Santa Cruz.+

En la pandemia, y por orden del Ministerio de Gobierno, se orden¢ a las fuerzas de seguridad el
despliegue de las tareas de ciberpatrullaje en linea “para evitar la desinformacién respecto al
coronavirus”.*3 El ministro de entonces a cargo de dicha cartera sefial6 que con el ciberpatrullaje
serian revisadas "las redes sociales y a la gente que desinforme tendra procesos penales y
legales”.#

Segtn un informe publicado por la Fundacién Internet Bolivia, el despliegue del ciberpatrullaje
para la identificacion de la desinformacion fue de hecho instrumentalizado para la persecucion
de opositores politicos que derivaron en 37 personas condenadas por supuestamente haber
participado de "movimientos desestabilizantes”.*> En ese mismo informe se advierte como la
Defensoria del Pueblo habria elevado un comunicado en marzo de 2020 sefialando que el
ciberpatrullaje "podia constituirse en acciones contrarias a la libertad de expresion”.+

A la fecha, el ciberpatrullaje sigue siendo desplegado por las autoridades en condiciones de total
opacidad, aunado ademas al hecho de que en Bolivia no existe un marco juridico garante del
derecho al acceso a la informacion y la transparencia.

Brasil

Si bien en Brasil las autoridades en materia criminal no han usado expresiones como
“ciberpatrullaje” o “patrullaje cibernético” para justificar la aprehension de personas que se
expresan en linea, operativamente sus resultados son los mismos.*” En 2021, por ejemplo, fruto

I La Razon (2018). FELCC estrena Division de Cibercrimen en La Paz. En:
https://www.la-razon.com/sociedad/2018/07/25/felcc-estrena-division-de-cibercrimen-en-la-paz/

42 Céspedes, D.; Machaca W. (2021). Ciberpatrullaje y desinformacion durante la pandemia en Bolivia. Fundacién Internet
Bolivia. En: .https://internetbolivia.org/wp-content/uploads/2021/07/ib_invdi.pdf ver pagina 13

43 Opmlon (2020) Murlllo ordena mberpatrullaje y adv1erte con _]U.lClO a qulenes desmformen en las redes somales En:

5757096 html
44 Op1n10n (2020) Murillo ordena c1berpatrullaje y adv1erte con _]ulClO a qulenes desmformen en las redes soc1ales En:

5757096 html

45 Céspedes, D.; Machaca W. (2021) Clberpatrullaje y desmformamon durante la pandemia en Bolivia. Fundacién Internet
Bolivia. En: .https: f ver pagina 26

4 Céspedes, D.; Machaca W. (2021) Ciberpatrullaje y desinformacion durante la pandemia en Bolivia. Fundacion Internet
Bolivia. En: httDs //internetbolivia.org/wp-content/uploads/2021/07/ib_invdi.pdf ver pagina 29

47 Asociacion para el Progreso de las Comunicaciones; Derechos Digitales; Artigo 19; Intervozes (2022). Examen Periodico
Universal, 41 periodo de sesiones, Brasil. Contribuciéon Conjunta de las Partes Interesadas. En:
https://www.apc.org/sites/default/files/upr_brazil-sp-final.pdf
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del “rastrillaje™® de las redes sociales a cargo de la Policia Militar, se aprehendi6 a una persona

que se expres6 en Twitter de manera satirica sobre el entonces presidente Bolsonaro. La Policia
ederal considero6 su publicacion una amenaza para la seguridad nacional.

Federal d bl 1 dad 1.4

Junto a la persona autora del tuit, también se judicializ6 a las que interactuaron con su
publicacion. Aunque horas después éstas fueron puestas en libertad, la investigacion judicial en
su contra sigue abierta. Recientemente, el Ministerio Ptblico Federal propuso a los imputados
un acuerdo de culpabilidad y el pago de una multa de hasta 20 mil reales, a cambio de no ser
privadas de la libertad. Segtin el medio G1 Globo, aquellas no estarian dispuestas a aceptar el
acuerdo de transaccion por ser desproporcionado. Por lo que la actuacién penal en contra de
estas personas a la fecha continta.>°

El ciberpatrullaje (o “rastreamento”, como se lo denomina en portugués) de redes sociales
emprendido por las autoridades penales se intensificé en el marco de eventos culturales
masivos, como el concierto de la artista Madona que tuvo lugar en mayo de 2024 en Rio de
Janeiro.”

Hay que mencionar, ademas, que cuando se trata del control del espacio puablico en linea y fuera
de él, el ciberpatrullaje se traslapa con otras tecnologias que facilitan la vigilancia masiva sobre
las personas, como el uso de camaras de reconocimiento facial, cuya masificaciéon en ciudades
como Rio ha sido ampliamente criticada por diversas organizaciones de la sociedad civil**. La
superposicion de estas tecnologias para la vigilancia de las personas tiene, entre otras
consecuencias, un efecto chilling para la expresion de las personas que buscan hacer parte de
estos eventos culturales, asi como la criminalizacién de la poblacion empobrecida y
afrodescendiente que transita o habita en las inmediaciones donde estas tecnologias son
desplegadas.

Tal y como fue reportado’® por el medio Metrépoles, la Policia Militar de Rio de Janeiro
intensific6 para entonces el monitoreo de la actividad de las personas en redes sociales como
parte de la estrategia del Centro Integrado de Comando y Control Mo6vil desplegado para la
prevencion de disturbios y deteccion del crimen organizado. El rastreamento o ciberpatrullaje
en el contexto de Brasil se adelanta amparado en el marco de las facultades regulares de las

®Gl1 (2023) MPF propde multa de R$ 20 mil a Jovem detido por pubhcag:ao sobre visita de Bolsonaro em MG En:
il /

bre v151ta de bolsonaro-em-mg. ghtml

¥ UOL (2021 Jovem ¢ preso em Uberlandla apos publlcaqao contra Bolsonaro no Twitter. En
1ti 2021/0

0.htm

bre-visita-de-bolsonaro- em mg ghtml
510 Globo (2024). Show de Madonna em Copacabana: inteligéncia da PM monitora redes sociais para evitar organizagao de

criminosos. En:
https://oglobo.globo.com/rio/noticia/2024/05/03/show-de-madonna-em-copacabana-inteligencia-da-pm-monitora-redes-sociais-p
ara-evitar-organizacao-de-criminosos.ghtml

52 Outras Midias (2024). Os Riscos do reconhecimento facial no Brasil. En:
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autoridades policiales, sin que exista un marco juridico preciso que detalle a la fecha los
alcances, limites y controles aplicables a dicha tarea.

Colombia

El ciberpatrullaje fue regulado en Colombia a través de la Resolucion N° 5839 de 2015,
expedida por el Ministerio de Defensa. Su adopcion se hizo sin mediar valoraciones de
proporcionalidad, necesidad, razonabilidad o legalidad. El articulo 15 numeral 12 de la
Resolucion sefiala que el Centro Cibernético Policial tendra entre sus facultades:

Realizar ciberpatrullajes 24/7 en la web, con el proposito de identificar amenazas desde y
hacia Colombia en contra de la ciberseguridad ciudadana, desarrollando la capacidad de
identificacion y deteccion de factores comunes en los incidentes de su conocimiento asi
como la vulnerabilidad a la disponibilidad, integridad y confidencialidad de la
informacién que circulan por el ciberespacio.

Como actividad vinculada a la seguridad ciudadana, se la desplegdé ampliamente en el marco del
Paro Nacional que tuvo lugar en los meses de marzo a junio de 2021 con el fin de detectar, por
una parte, noticias falsas --también respecto del covid-19°>--, y por otro, para detectar a los
manifestantes que presuntamente habrian incurrido en hechos ilicitos en el marco de las
protestas.

De hecho, en el Informe Anual de 2021 publicado por la Relatoria Especial para la Libertad de
Expresion (RELE) sobre tendencias sobre el derecho a la libertad de expresién en el hemisferio
se dio cuenta del uso del ciberpatrullaje por las autoridades colombianas en el marco del paro
nacional.5®

En éste, se cita un informe del Estado colombiano que sefiala que dicha tarea se emple6 durante
el paro nacional por “21.675 horas”, y permiti6 la identificaciéon de “154 noticias falsas, y mas de
2.300 publicaciones que contienen amenazas a la vida o la integridad fisica™” asi como la
generacion de “3.420 alertas preventivas anticipando actos de vandalismo y analizando 3.723

** Ministerio de Defensa Nacional (2015). Resolucion N° 5839 del 31 de diciembre de 2015 “por la cual se define la estructura
organica interna de la Direccion de Investigacion Criminal e INTERPOL, se determinan las funciones de sus dependencias y se
dictan unas disposiciones”. En:

http //web.archive.org/web/20220319221326/https://www.policia.gov.co/file/32305/download ?token=0A00IAOJ

5 Indlce Derechos Dlgltales (2023) Clberpatrullaje de la Pohcla Nacional para identificar desinformacion. En:

5 Relatorla Especial para la leertad de Expres1on C0m1s1on Interamericana de Derechos Humanos (2022). Informe Anual de la
Comision Interamericana de Derechos Humanos, 2021. Volumen II. Informe Anual de la Relatoria Especial para la Libertad de
Expresion. Tendencias sobre el derecho a la libertad de expresion en el hemisferio. OEA/Ser.L/V/11, Doc. 64 rev.1. En:
https://www.oas.org/es/cidh/expresion/informes/IA202 1 ESP.pdf ver parrafos 264 y ss

"Relatoria Especial para la Libertad de Expresion; Comision Interamericana de Derechos Humanos (2022). Informe Anual de la
Comision Interamericana de Derechos Humanos, 2021. Volumen II. Informe Anual de la Relatoria Especial para la Libertad de
Expresion. Tendencias sobre el derecho a la libertad de expresion en el hemisferio. OEA/Ser.L/V/II, Doc. 64 rev.1. En:
https:/www.oas.org/es/cidh/expresion/informes/IA2021 ESP.pdf ver parrafos 264 y ss
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videos para identificar e individualizar responsables, logrando asi la apertura de 9 procesos de
investigaci6n”.5®

Sobre el ciberpatrullaje que despliegan las autoridades de policia y otras entidades que llevan a
cabo tareas de inteligencia, la organizaciéon colombiana Dejusticia encontr6 que incluso en una
misma jurisdiccion, las autoridades pueden tener visiones distantes y heterogéneas sobre qué
constituye informacién abierta o cerrada en linea, una categoria que resulta esencial en las
tareas de ciberpatrullaje y donde éste se limita —supuestamente- a las fuentes abiertas.*

Mas aun, dicha organizacion encontré que los procesos de capacitacion de los servidores en la
inteligencia en fuentes abiertas --empleada como una de las metodologias/técnicas/tecnologias
centrales en el ciberpatrullaje-- se reduce, en el caso colombiano, a sendos manuales y pocas o
ninguna sesién de capacitacion sobre sus limites y controles, el estudio y andlisis de los
escenarios en que su uso resulta ilegitimo, etc.®°

Sobre la accesibilidad al contenido de la resoluciéon N° 5839 de 2015 queremos llamar la
atencion de la RELE por como, al parecer, las autoridades han dado de baja su contenido para
que no sea accesible en los repositorios oficiales de informaciéon normativa del Ministerio de
Defensa. La resolucion ya no es accesible en linea y su contenido solo fue posible recuperarlo
para este informe a través del repositorio de Wayback Machine de la iniciativa Internet Archive
que tiene almacenada una version del enlace oficial a la resolucion en su repositorio desde 2022.

Meéxico

Desde 2016 se despliegan actividades de ciberpatrullaje en México. Dicha actividad estaba
contemplada en el “Modelo de Homologacion de las unidades de policia cibernética” segtn el
Acuerdo 06/XLI/16 de 20 de diciembre de ese ano aprobado por el Consejo Nacional de
Seguridad Publica.®

Segun el Modelo de Homologacién, el ciberpatrullaje o “patrullaje cibernético” apuntaba a
“identificar las probables conductas constitutivas de delitos cibernéticos cometidas en internet, a
través de la busqueda de datos en fuentes publicas que permitan la generaciéon de inteligencia y
nuevas lineas de investigacion con otras unidades de la Policia”.®?

8 Botero, C. (2021). 21.647 horas vigilando internet: el ciberpatrullaje en 36 dias del paro. El Espectador. En:
https://www.elespectador.com/opinion/columnistas/carolina-botero-cabrera/21647-horas-vigilando-internet-el-ciberpatrullaje-en-
% Camacho Gutiérrez, L.; Ospina Celis, D.; Upegui Mejia, J.C. (2022). Inteligencia estatal en internet y redes sociales: el caso
colombiano. Dejusticia. En:https://www.dejusticia.org/wp-content/uploads/2022/12/InteligenciaEstatalEnlnternet-Web-Dic23.pdf
8 Camacho Gutiérrez, L.; Ospina Cehs D,; Upegul Mejla J.C. (2022). Inteligencia estatal en mternet y redes sociales: el caso
colombiano. Dejusticia. En:https:
ver paginas 26 y ss

¢! Centro de Estudios en la Libertad de Expresion y Acceso a la Informacion CELE (2023). Inteligencia basada en fuentes
abiertas (OSINT) y derechos humanos en Latinoamérica: un estudio comparativo en Argentina, Brasil, Colombia, México y
Uruguay. En: https://www.palermo.edu/Archivos_content/2023/cele/papers/233008-reporte-regional-OSINT.pdf ; y Article 19.

Informe de Open Source Intelhgence (OSINT) en México. En:

icia_cibernetica.pdf ver pagina 9

17


https://www.gob.mx/cms/uploads/attachment/file/189189/Modelo_homologado_unidades_policia_cibernetica.pdf
https://www.palermo.edu/Archivos_content/2023/cele/papers/233008-reporte-regional-OSINT.pdf
https://articulo19.org/wp-content/uploads/2023/07/Informe-OSINT-Mexico.pdf
https://www.dejusticia.org/wp-content/uploads/2022/12/InteligenciaEstatalEnInternet-Web-Dic23.pdf
https://www.dejusticia.org/wp-content/uploads/2022/12/InteligenciaEstatalEnInternet-Web-Dic23.pdf
https://www.elespectador.com/opinion/columnistas/carolina-botero-cabrera/21647-horas-vigilando-internet-el-ciberpatrullaje-en-36-dias-del-paro/
https://www.elespectador.com/opinion/columnistas/carolina-botero-cabrera/21647-horas-vigilando-internet-el-ciberpatrullaje-en-36-dias-del-paro/

Luego, en 2019, la Ley que cre6 a la Guardia Nacional en reemplazo de la Policia Federal,
concedi6 a este nuevo organismo la facultad de “vigilar, identificar, monitorear y rastrear la red
publica de internet sobre sitios web con el fin de prevenir conductas delictivas”.®3

Sin embargo, una investigacion publicada en 2024 por la Red en Defensa de los Derechos
Digitales R3D en México revel),* gracias a la informacion publicada en las filtraciones de
Guacamaya, que la Guardia Nacional emplea esas facultades para monitorear a las personas
usuarias de internet que son criticas del actuar del ejército.

Para hacer dicho monitoreo, el ejército emplea un software especializado de origen israeli
denominado HIWIRE, que facilita el rastrillaje de internet, monitoreo de usuarios de redes
sociales en tiempo real, el mapeo de sus interacciones en linea con otros usuarios, asi como
facilita el andlisis del contenido de sus publicaciones en la red, la localizacién de cuentas de
posibles amigos o familiares, todo esto facilitado ademaés por la creaciéon de cuentas falsas de
usuarios en esas redes sociales para facilitar la interacciéon encubierta entre los agentes del
ejército y la persona objetivo de este monitoreo.®

Como resultado del monitoreo, se generan fichas personalizadas de informacion de los usuarios
de redes sociales “a fin de identificar y detectar oportunamente nuevas publicaciones, asi como
su impacto”.%¢

Segun la publicacion de R3D, el ejército habria estado monitoreando a usuarios de internet
desde 2019%, particularmente en la red social X y Facebook, asi como habria empleado
estrategias para forzar la desactivacion de las cuentas de ciertos usuarios criticos del gobierno en
linea, asi como operaciones de informacion dirigidas a influenciar o distorsionar las
conversaciones en linea encubiertas en campafias de supuesta lucha contra la desinformacion o
de cuidado de la imagen institucional del ejército.®®

En esa misma investigacion trascendi6 que se habrian desplegado acciones de ciberpatrullaje
respecto de las actividades de las cuentas de usuario @soy_militar ; @soy_militarmx y
@yosoyyoio de la red social X, y como algunas de esas cuentas habrian sido objeto de ataques
para quitar a su propietario el control de las mismas. A la fecha, la cuenta @soy_militar se

% Ley de la Guardia Nacional. Diario Oficial de la Federacion el 27 de mayo de 2019. En:
https://www.diputados.gob.mx/LevesBiblio/pdf/L GN.pdf Ver art. 9, literal XXXVIII

% Red en Defensa de los Derechos Digitales (2024). Ejército de bots: las operaciones militares para monitorear criticas en redes
somales y mampular la conversac1on digital. En:

a-conversacion-digital/
8 Animal Politico (2024). E_]CI’CltO momtorea redes soc1ales para 1dent1ﬁcar criticos de mlhtares y del gobierno; crea bots para
influenciar web. En: https:

% Animal Politico (2024). Ejército monitorea redes sociales para identificar criticos de militares y del gobierno; crea bots para
influenciar web. En: https://animalpolitico.com/seguridad/ejercito-monitorea-redes-sociales-criticos-bots

7 Red en Defensa de los Derechos Digitales (2024). Ejército de bots: las operaciones militares para monitorear criticas en redes
sociales y manipular la conversacion digital. En:
https://r3d.mx/2024/02/27/ejercito-de-bots-las-operaciones-militares-para-monitorear-las-criticas-en-redes-sociales-y-manipular-1

8 Animal Politico (2024). Ejército monitorea redes sociales para identificar criticos de militares y del gobierno; crea bots para
influenciar web. En: https://animalpolitico.com/seguridad/ejercito-monitorea-redes-sociales-criticos-bots
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encuentra desactivada. Segin el Centro de Operaciones del Ciberespacio del Ejército Mexicano
“habia sido el propio usuario el que la desactivo por temor a perder el control de la cuenta”.®

Paraguay

En junio de 2024 se dio recepcién a la figura del ciberpatrullaje en el marco de la Ley N°7280
de reforma y modernizacion de la Policia Nacional.

En el articulo 6, numeral 32, se faculta a la Policia Nacional a “aplicar técnicas especiales,
procesos de interceptaciéon de comunicaciones, pesquisas y patrullas cibernéticas e
investigaciones preliminares para la prevencion e investigacion de todo tipo de criminalidad,
siempre con autorizacidén judicial y bajo direcciéon del Ministerio Pablico”.”

Es importante destacar que es el Gnico pais, por ahora, donde la figura del ciberpatrullaje o
“patrullaje cibernético” estaria explicitamente sujeto a la revision judicial. Sin embargo, la ley no
sefala si dicha revision es previa o posterior; cuales son las garantias que asisten a las personas
objeto de este tipo de actividad; o cuales son los limites aplicables al patrullaje linea, previsiones
sobre si este puede ser encubierto o no, a qué tipos de informacion disponible en linea estaria
delimitado, entre otros.

Uruguay

Segun informes”™ de Datysoc, el ciberpatrullaje se habria desplegado en este pais desde 2020. En
ese afo, una noticia periodistica publicada en el medio Salto al Dia, y que luego fue retirada de
internet, daba cuenta de las capacidades de las autoridades de policia para monitorear las redes
sociales, en especial las cuentas de usuarios con inclinaciones politicas de izquierda.”

Un pedido de acceso a la informacion elevado en 2022 por esta organizacién de la sociedad civil
confirmo, luego de un intenso litigio que culminé recientemente, que el Ministerio del Interior y
las autoridades de policia llevan a cabo actividades de “recolecciéon de datos personales en
fuentes abiertas en el marco de tareas de prevencion e investigaciéon de delitos”.”

8 Animal Politico (2024) EJerc1t0 momtorea redes socmles para 1dent1ﬁcar criticos de mlhtares y del goblerno crea bots para

0 Ley N° 7280 de Reforma y Modernlzac10n de la Policia Nac10nal En:
https://www.bacn.gov.py/leyes-paraguayas/12364/ley-n-7280-de-reforma-y-modernizacion-de-la-policia-nacional

m Datysoc (2024) Clberpatrullaje ampllacwn del informe y resultados del litigio sobre vigilancia policial en internet. En:
h C ; Datysoc (2023). Ciberpatrullaje: Los limites borrosos de la vigilancia
policial en Uruguay. En: https://datvsoc.org/mforme ciberpatrullaje/

"Datysoc (2024). Ciberpatrullaje: ampliacion del informe y resultados del litigio sobre vigilancia policial en internet. En:

"Datysoc (2024). Ciberpatrullaje: ampliacién del informe y resultados del litigio sobre vigilancia policial en internet. En:
https://datysoc.org/litigio-ciberpatrullaje/#seccion
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Dicha organizaciéon también obtuvo informaciéon que el Ministerio del Interior emplea un
software especializado en el analisis de redes sociales denominado UCINET. Sin embargo, ante
la solicitud de acceso a la informacidn la entidad negé haber adquirido tecnologias especificas
para dicho fin, lo que acentta la duda ante la posible opacidad en el uso y despliegue del
ciberpatrullaje en el pais.”

En abril de 2024, la Direccién General de la Policia reconoci6 que se “estd monitoreando las
redes sociales”.”> Como resultado del ciberpatrullaje, se tiene conocimiento de la aprehension en
el mes de junio de un adolescente que habria sido identificado en redes sociales como participe
de unos enfrentamientos en centros educativos y que habrian llamado la atencién de las
autoridades de policia.”

Sin embargo, el adolescente aprehendido habria sido identificado erréneamente por las
autoridades —confundido por su homénimo en las redes sociales-, tal y como dio cuenta de ello
una investigacion periodistica publicada en junio de este ano que advertia a las autoridades del
equivoco.” Pese a la advertencia, la Fiscalia abri6 un expediente en contra del adolescente
aprehendido.

En su reporte, Datysoc concluy6 que la “policia uruguaya se encuentra realizando actividades de
vigilancia en internet sin los protocolos y regulaciones necesarios para brindar garantias a la
ciudadania”.”®

3.1. Condiciones que fortalecen el ciberpatrullaje y amenazan los
derechos humanos de las personas en linea

3.1.1. Operaciones encubiertas bajo la creacion de perfiles falsos de
agentes encubiertos en redes sociales

Por su naturaleza, el ciberpatrullaje se despliega en la practica de manera encubierta y sigilosa,
es decir, la persona usuaria de internet no tiene manera alguna de saber cuando est4 siendo
objeto de este tipo de vigilancia en linea por parte de las autoridades. El sigilo de esta tarea esta
asegurado, en parte, por la arquitectura y configuracion técnica de la mayoria de las plataformas
de redes sociales en que el ciberpatrullaje se despliega pues es comiin que éstas no informen a la
persona usuaria de la red social de las terceras personas que visualizan sus publicaciones o

"Datysoc (2024). Ciberpatrullaje: ampliacion del informe y resultados del litigio sobre vigilancia policial en internet. En:
https://datysoc.org/litigio-ciberpatrullaje/#seccion

s Subrayado (2024). “Se estan prevmlendo smlacmnes dlce el dlrector de la Pohcla “hay monltoreo de redes por peleas”. En:

45084
" El Pals (2024) Imputaron a Dante el adolescente lider de la faccion rival de “El Chepe en peleas maswas en shopplngs En:

as-masivas-en- shoppmgs
7 Caras y Caretas (2024) Increlble Pohcla se 1levo detemdo aun joven 1nocente y 1a F 1sca11a lo formahzo En:

78Datysoc (2024) Clberpatrullaje amphac10n del 1nf0rme y resultados del htlglo sobre Vlgllanc1a pohclal en 1nternet En:
https://datysoc.org/litigio-ciberpatrullaje/#seccion
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contenidos. Pero ademas, el sigilo busca ser asegurado a partir de la creacion y uso de cuentas en
redes sociales con identidades ficticias por parte de las autoridades.

De hecho, en el marco de las tareas de ciberpatrullaje hemos identificado como la adopcion legal
creciente de figuras como el “agente encubierto informatico” que otorga facultades a las
autoridades de policia para la creacion de perfiles ficticios o falsos de agentes estatales
encubiertos, puede incrementar el potencial del ciberpatrullaje para vigilar de manera directa a
las personas ya no solo a través de la observacion pasiva de sus actividades e
interacciones, sino a través de la interacciéon activa y directa entre las autoridades y la
persona objetivo de esta tarea.

Sin limites claros, esta figura amenaza la libertad de las personas en el uso de internet, asi como
deshace cualquier presunta distincion entre las fuentes publicas y privadas de informacién, en
donde el ciberpatrullaje supuestamente solo opera respecto de la informacién publicada sin
restriccion de privacidad o derechos de autor en linea.

Asi, una cuenta con una identidad de usuario ficticia —que facilita el ocultamiento de la
verdadera identidad del investigador—, permitiria a las autoridades de policia acceder a grupos
cerrados de redes sociales, grupos cerrados en servicios de mensajeria, entre otros.

Los casos de regulacion de la figura del “agente virtual encubierto” —o sus denominaciones
derivadas— generan serias preocupaciones en materia de derechos humanos, en especial, por los
riesgos que puede acarrear su uso indebido o abusivo para la proteccion de la privacidad en linea
de las personas y para encubrir practicas ilegales de vigilancia masiva.

Casos relevantes

Colombia

Una investigacion” de Fundacion Karisma da cuenta de la adquisicion por parte de la Fiscalia
General de la Nacion de un software que permite crear agentes encubiertos virtuales, o sea,
cuentas falsas en redes sociales para “ensenar a los agentes de esa entidad técnicas de bisqueda
0 anonimizacién en internet”® para adicionar a su trabajo manual de ciberpatrullaje en fuentes
abiertas.

En Colombia la figura del agente encubierto virtual esta regulada en el articulo 16 de la Ley 1908
de 2018 que reformé el Codigo Penal. Aunque la ley exige que una autoridad judicial autorice la
intervencion de las comunicaciones de una persona por parte de un agente encubierto, el uso de
tecnologias digitales para la intrusion encubierta de estos agentes en grupos cerrados de redes

7 Fundacién Karisma (2023). Cuando el Estado vigila. Ciberpatrullaje y OSINT en Colombia. En:

8 Fundacién Karisma (2023). Cuando el Estado vigila. Ciberpat;ullaje y OSINT en Colombia. En:
https://web.karisma.org.co/wp-content/uploads/2023/02/Cartilla_Cuando_el_estado_vigila 2_V_WEB-1.pdf ver pagina 19
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sociales o para hacerse pasar como un amigo de un usuario de internet, no se ajusta a la vision
tradicional de la “interceptacién de comunicaciones”.!

Ecuador

En 2023 se expidi6 la Ley Organica Reformatoria a Varios Cuerpos Legales para el
Fortalecimiento de las Capacidades Institucionales y la Seguridad Integral, que reformé el
Codigo Integral Penal COIP e introdujo a través del articulo 77 la figura del “agente encubierto
informético”.8

Conforme a dicho cuerpo legal, dicha figura, que podra ser desplegada con permiso previo de la
fiscalia, facilitaria a futuro las tareas de investigacion criminal a través del ocultamiento de la
verdadera identidad del investigador en donde sea preciso “realizar patrullajes o acciones
digitales en el ciberespacio”,® lo que le permitiria a las autoridades su intromision en sistemas
informaticos e infiltrarse para “entrar a foros, grupos de comunicacion e incluso a fuentes
cerradas de informacién y comunicaciéon”.?4

El uso de esta figura no solo se limitaria a contextos de investigacion criminal, sino también para
los de “descubrimiento” o “esclarecimiento” de hechos delictivos cometidos o que podrian
cometerse en linea. El articulo 77 habilita al agente encubierto a la obtencion de imagenes, la
realizacion de grabaciones de audio o video, asi como de conversaciones con los investigados.
También autoriza a “utilizar cualquier medio tecnolégico, en cualquier lugar”® previa
autorizacion que debera ser solicitada por el fiscal ante la autoridad judicial.

Aun cuando el articulo en cuestion menciona la intervencién de la fiscalia para conceder
autorizaciones, la redaccion del articulo es problematica. En primer lugar, porque habilita al uso
de esta figura no solo para la investigacion de delitos sobre los que existe una sospecha fundada,
sino para “descubrir” actividades criminales sobre las que no existe informacion o sospecha
previa, siendo esto tltimo un pase libre para el uso del “agente encubierto informatico” para el
simple “patrullaje cibernético”, donde la autoridad que emplea una identidad falsa podria
observar, vigilar e interactuar con cualquier usuario de internet sin que exista motivo fundado
para ello.

81 Congreso de Colombia (2018). Ley 1908 de 2018 “por medio de la cual se fortalecen la investigacion y judicializacion de
organizaciones criminales, se adoptan medidas para su sujecion a la justicia y se dictan otras disposiciones. En:

https: w.funcionpublica.gov va/gestornormativo/norma_pdf.php?i=87301

82 Encalada, M. (2023). Agente encubierto informatico. Derechos Digitales. En:
https://www.derechosdigitales.org/21323/agente-encubierto-informatico/#:~:text=Una%20de%201las%20modificaciones%20m%
C3%A15%20p0l%C3%A9micas%20es%201a,inclus0%20a%20fuentes%20cerradas%20de%20informaci%C3%B3n%20y%20co
municaci%C3%B3 N°
8 Asamblea Nacional, Republica del Ecuador (2023). Ley Organica Reformatoria a varios Cuerpos Legales para el
Fortalecimiento de las Capacidades Institucionales y la Seguridad Integral. En:
https://www.edicioneslegales-informacionadicional.com/webmaster/directorio/SU279 2023.pdf ver articulo 77

8 Encalada M. (2023) Agente encubierto 1nformatlco Derechos Dlgltales En:
l . e

h
C3%Als%2000 "/>C3"/>A9m|c,as° 020es%?20la.inc uso%2Oa%Z()fuentes%z()Lerradas%ZOde%ZOmtotmau%( 3%B31n%20y%20co
municaci%C3%B3 N°

8 Asamblea Nacional, Republica del Ecuador (2023). Ley Organica Reformatoria a varios Cuerpos Legales para el
Fortalecimiento de las Capacidades Institucionales y la Seguridad Integral. En:
https://www.edicioneslegales-informacionadicional.com/webmaster/directorio/SU279 2023 .pdf ver articulo 77
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En segundo lugar, porque es una figura que habilita a las autoridades a “enviar de manera
directa archivos, ficheros con contenido ilicito”. Esto da lugar a que sean empleados por
ejemplo sistemas de malware o spyware, en los dispositivos de las personas que interacttian con
el agente encubierto informatico. En el articulo, sin embargo, no media valoracién sobre las
amenazas o riesgos que ese contenido pueda significar para personas sobre las que no recae
sospecha justificada o formen parte de un caso judicial activo, y mucho menos para los riesgos
que puede representar para los derechos de las terceras personas que interactiian con ella.

Uruguay

Segun Datysoc, la redaccion actual del articulo 21 de la Ley de Inteligencia habilitaria el
despliegue de agentes encubiertos sin orden judicial para la realizacion de actividades de
monitoreo en redes sociales a través de la creacion de “perfiles falsos en diferentes plataformas,
acceder con una identidad encubierta a grupos de servicios de mensajeria como WhatsApp o
Telegram, interactuar directamente con las personas para obtener informacién, o simplemente

acceder a informacion de perfiles privados por el solo hecho de ser aceptado como contacto”.8¢

3.2. Usoy adquisicion de software para el ciberpatrullaje

La capacidad expansiva y la masividad del ciberpatrullaje estan sujetas, en buena medida, a los
recursos operativos de las que disponen las autoridades de policia para desplegar dicha tarea.
Cuando la tarea es automatizada o se apoya en sistemas de software que reemplazan o dan
soporte al trabajo manual, el ciberpatrullaje aumenta de manera significativa su impacto.

Esto se debe a que la automatizacion permite su despliegue en tiempo real a través de distintas
plataformas permitiendo a las autoridades la extracciéon de datos inferidos y la produccion
analitica sobre la informacién monitoreada, lo cual posee gran valor estratégico.

En la revision de casos evidenciamos como los Estados adquieren tecnologias de monitoreo de
redes sociales, mientras persiste — y en algunos casos se incrementa- la opacidad en la
informacioén relacionada con su licitacion, adquisicion, naturaleza, controles, responsables, y
gasto publico invertido en su compra.

Este escenario de opacidad, como veremos en los siguientes casos, se mantiene incluso en paises
en donde la sociedad civil ha acudido a las solicitudes de acceso a la informacion para echar luz
sobre asuntos de interés ptblico, en buena medida por argumentos de las autoridades que
responden apelando a la seguridad nacional para mantener en reserva la informacion solicitada
por éstas. Sin mencionar, en todo caso, la falta de claridad y transparencia respecto de las bases
de datos que son creadas que facilitan el procesamiento de la informacién en linea recogida a
través del ciberpatrullaje.

%Datysoc (2024). Ciberpatrullaje: ampliacién del informe y resultados del litigio sobre vigilancia policial en internet. En:
https://datysoc.org/litigio-ciberpatrullaje/#seccionl
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Casos relevantes

Colombia

En un informe de Fundacién Karisma sobre la adquisicion de tecnologias que permitiesen a las
autoridades desplegar capacidades de ciberpatrullaje en linea sobre fuentes abiertas, se obtuvo
informacion sobre la tenencia de al menos 5 herramientas privativas contratadas por el Estado
entre 2016 y 2022.%7

Las herramientas tecnologicas adquiridas por la Policia Nacional, la Fiscalia General de la
Nacion, el Comando Conjunto Cibernético, la Direccién de Investigacién Criminal e Interpol
DIJIN, y el Ejército Nacional, permiten entre otros, hacer inteligencia en fuentes abiertas para el
ciberpatrullaje.®®

En su investigacion, la Fundacion Karisma documenta cémo, ante las solicitudes de acceso a la
informacion sobre la adquisicién de este tipo de tecnologias, las autoridades en cuestiéon
respondieron negando su existencia. Sin embargo, Karisma encontr6 que dicha informaciéon
estaba publicamente disponible en el sistema de informacion de contratacion del Estado. Esto
“evidencia una practica repetida que vulnera el derecho a obtener respuestas de fondo, claras,
completas y oportunas conforme a lo determinado por la Constitucién y la ley”.

Al mismo tiempo, la organizacion destaca que las razones de seguridad nacional®® podrian
permitir a las autoridades justificar la falta de publicacion de los contratos o procesos de
licitacion para la compra publica de cierto tipo de tecnologia. Esto sugiere que el Estado pudo
haber adquirido mas herramientas tecnolégicas de las que actualmente se tienen en
conocimiento.

Mas aun, en su informe, se cuenta como una filtracién de documentos de inteligencia realizada
por el grupo Guacamaya que tuvo lugar en 2022, revela que la empresa Mollitiam Industries —
sefialada previamente en un reportaje del medio El Espectador publicado 2020% como la
empresa proveedora de software de espionaje utilizado de forma irregular por el Ejército

87 Fundacion Karisma (2023). Cuando el Estado vigila. Ciberpatrullaje y OSINT en Colombia. En:
https://web.karisma.org.co/wp-content/uploads/2023/02/Cartilla_Cuando el estado vigila 2 V__WEB-1.pdf ver paginas 11y 12

88 Fundacwn Karlsma (2023). Cuando el Estado vigila. Clberpatrulla]e y OSINT en Colombla En:

g ver paginas 11y 12
89 Fundac10n Karlsma (2023) La punta del 1ceberg Los problemas de transparenma del OSINT en Colombla En:
k /

9% Fundacwn Karisma (2023) La punta del iceberg. Los problemas de transparencia del OSINT en Colombia. En:
https://web.karisma.org.co/la-punta-del-iceberg-los-problemas-de-transparencia-del-osint-en-colombia/

°'E1 Espectador (2020) Chuzadas 1as ex1genc1as del Ejercno en contrato de software de mtehgenma En
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E7S46*MTcyMzgxOTk3NS4xL jEuMTcyMzgyMDESMS42MCAwLjA.
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colombiano- es también una de las proveedoras de herramientas de inteligencia en fuentes
abiertas para su uso por la Direccién Nacional de Inteligencia DNI. La empresa Mollitiam
Industries ha sido calificada por Reporteros Sin Fronteras como una de las veinte depredadoras
digitales de la libertad de prensa.*?

Tal y como lo sefiala Karisma, los 5 contratos son “nada méas que la punta del iceberg de los
problemas con la adquisicién y uso de programas OSINT en el pais”.®® La organizacién afirma
que, en ausencia de informaci6on publica, “es dificil hacer control ciudadano sobre las
caracteristicas de las herramientas como sobre su uso”.%*

México

En su informe sobre las capacidades de ciberpatrullaje con las que cuentan la Guardia Nacional
en ese pais, R3D da cuenta® de la adquisicion por la Secretaria de Defensa del software HIWIRE
desarrollado por la empresa israeli WebintPro. Su compra en 2020 no consta en las bases de
datos publicas de contratacion.

Segun el reporte de R3D, el software empleado tiene capacidad para “identificar activistas e
influenciadores clave y monitorear redes opositoras en tiempo real”,° asi como “vigilar en
tiempo real en distintas redes sociales, mapear automaticamente vinculos entre usuarios y
analizar el contenido de sus publicaciones” y "1a creacion y utilizacion de usuarios simulados o
bots para manipular la conversacion publica en linea”.?”

%2 La Vanguardia (2020) La espanola Mollitiam, en la lista de depredadores de la prensa de RSF En:

de rsf html
9 Fundac1on Karlsma (2023). La punta del iceberg. Los problemas de transparenc1a del OSINT en Colombla En:
k

% Fundacién Karisma (2023). Chécheres, juguetes y armas. Un inventario parcial de las tecnologias que utiliza la Policia
Nacional en Colombia. En: https://web.karisma.org.co/wp-content/uploads/2023/07/CHECHERES-JUGUETES-Y-ARMAS .pdf
% Red en Defensa de los Derechos Digitales (2024). Ejército de bots: las operaciones militares para monitorear criticas en redes
sociales y manipular la conversamon digital. En:

% Red en Defensa de los Derechos Digitales (2024). Ejército de bots: las operaciones militares para monitorear criticas en redes
s001ales y manipular la conversamon digital. En:

a-conversacion-digital/
%7 Red en Defensa de los Derechos Digitales (2024). Ejército de bots: las operaciones militares para monitorear criticas en redes
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https://www.lavanguardia.com/politica/20200311/474086914489/la-espanola-mollitiam-en-la-lista-de-depredadores-de-la-prensa-de-rsf.html
https://www.lavanguardia.com/politica/20200311/474086914489/la-espanola-mollitiam-en-la-lista-de-depredadores-de-la-prensa-de-rsf.html

Uruguay
Segun los informes sobre ciberpatrullaje de Datysoc, el Ministerio del Interior adquiri6é en 2020
una herramienta de monitoreo de redes sociales llamada UCINET, que sirve para el analisis de
redes sociales y la visualizacién de interacciones entre redes de contacto.%®

La organizacion tuvo conocimiento de esta informacion gracias a la publicacion de la Memoria
Anual del afio 2020 del Ministerio del Interior que sefiala que el Observatorio Nacional de
Violencia y Criminalidad “ha incorporado recientemente a su paquete de herramientas
informaticas un software para el analisis de redes sociales (UCINET), lo que permitira
profundizar en los aspectos vinculares o relacionales de la criminalidad, un aspecto clave atin no
abordado en nuestro pais con la importancia que merece”.®

Segun Datysoc, la herramienta privativa UCINET de propiedad de Analytic Technologies
permitiria, entre otros, “medir las relaciones de determinadas personas dentro de una red,
comprender el comportamiento de grupos y detectar personas influyentes”.’*® Cuando la
organizacion remitié un pedido de acceso a la informacién al Ministerio del Interior sobre los
fines y protocolos empleados en el uso de ese software, aquella entidad declar6 la informacion
reservada.

Luego de un arduo litigio emprendido por Datysoc que oblig6 al Ministerio del Interior a
responder su pedido inicial, la entidad sostuvo que no habria negociado ni firmado contratos
con empresas privadas para la compra de software dirigido a la recopilacion y analisis de datos
en fuentes abiertas, lo que siembra dudas entre la version sugerida en la respuesta y el contenido
de la Memoria Anual de 2020 que permitiria sostener lo contrario.

4. Elperfilamiento y el ciberpatrullaje desde el sistema internacional de
los derechos humanos

Uno de los retos que enfrenta el analisis de ciberpatrullaje y el perfilamiento en el sistema
internacional de los derechos humanos tiene que ver con la falta de estandarizacion en el uso de
ambos términos.

Asi, mientras que el Sistema Interamericano de Derechos Humanos se refiere en propiedad al
ciberpatrullaje y los perfilamientos —en tanto que son expresiones empleadas a su vez por los
Estados de LATAM-; en el entorno de las Naciones Unidas dicha terminologia no ha sido todavia

% Datysoc (2023). Ciberpatrullaje: Los limites borrosos de la vigilancia policial en Uruguay. En:
https://datysoc.org/informe-ciberpatrullaje/ ver punto 5.3; y Datysoc (2024). Clberpatmllaje amphac1on del informe y resultados
del litigio sobre vigilancia policial en internet. En: https: c.org/litigio-ci [ nl
ver punto 4.3
9 Datysoc (2023) Clberpatrullaje Los llmltes borrosos de la vigilancia policial en Uruguay. En:

c aje/ ver punto 5.3
100 Datysoc (2024). Ciberpatrullaje: ampliacion del informe y resultados del litigio sobre vigilancia policial en internet. En:
https://datysoc.org/litigio-ciberpatrullaje/#seccion|
ver punto 4.3
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empleada, en su lugar, se ha enfocado la atencion al impacto que traerian consigo la inteligencia
en redes sociales SOCMINT y el monitoreo en linea del discurso.

4.1. Sistema Interamericano de Derechos Humanos

El Sistema Interamericano de Derechos Humanos se ha referido en tres ocasiones sobre el
despliegue del ciberpatrullaje. La primera vez, cuando la Comision Interamericana de Derechos
Humanos CIDH y la Relatoria Especial para la Libertad de Expresion RELE se profirieron en
2020 en comunicado de prensa N° R78/20 sobre el despliegue del ciberpatrullaje por Colombia
y Argentina en el marco de la pandemia afirmando entonces que “podria afectar las libertades
fundamentales”.**

La segunda vez, con ocasién del informe con Observaciones y Recomendaciones fruto de la visita
de trabajo a Colombia'?, publicado en 2021. El informe dio cuenta de la recepcion de
informacion proporcionada por la sociedad civil sobre el despliegue del ciberpatrullaje en el
marco de la protesta social que tuvo lugar en marzo de ese afio, y en el que la policia nacional
persiguid los contenidos que ésta consideraba que desinformaron en ese contexto.

Sobre esa practica, la CIDH manifest6 su "preocupacion [de] que las fuerzas de seguridad se
estarian abrogando facultades de chequeo de informacion, clasificando estos contenidos como
verdaderos o falsos [por lo que esto] resulta especialmente preocupante cuando la informaciéon
que categoriza corresponde, en su mayoria, sobre la actuacion de las fuerzas de seguridad [por lo
que podrian incurrir] en practicas de censura”.**3

Y en una tercera ocasion, en el Informe Anual de Tendencias de 2021 publicado por la RELE
expresoO que el ciberpatrullaje seria una practica emprendida “por criterios subjetivos en vez de
parametros objetivos, legitimos y transparentes, conforme a estandares internacionales de
derechos humanos”.’** En este mismo informe la RELE se refiri6 al perfilamiento en linea como
una practica que vulnera el derecho a la libertad de expresion, el ejercicio de la reunion pacifica
-en donde su uso se ha empleado en contextos de protesta social- y el derecho a la libertad de
prensa cuando los perfilamientos han sido dirigidos contra periodistas.'s

1" Comisién Interamericana de Derechos Humanos y Relatoria Especial para la Libertad de Expresion expresan preocupacion por
las restricciones a la libertad de expresion y el acceso a la informacion en la respuesta de Estados a la Pandemia del COVID.19.
Comunicado de Prensa R78/20. En: https:/www.oas.org/es/cidh/expresion/showarticle.asp?artiD=1173&IID=2

122 Comision Interamericana de Derechos Humanos (2021). Observaciones y Recomendaciones. Visita de Trabajo a Colombia.
En: https://www.oas.org/es/cidh/informes/pdfs/ObservacionesVisita CIDH Colombia SPA.pdf

1% Comision Interamericana de Derechos Humanos (2021). Observaciones y Recomendaciones. Visita de Trabajo a Colombia.
En: https:/www.oas.org/es/cidh/informes/pdfs/ObservacionesVisita CIDH_Colombia SPA.pdf ver parrafos 177 y 178
1%Relatoria Especial para la Libertad de Expresion; Comision Interamericana de Derechos Humanos (2022). Informe Anual de la
Comision Interamericana de Derechos Humanos, 2021. Volumen II. Informe Anual de la Relatoria Especial para la Libertad de
Expresion. Tendencias sobre el derecho a la libertad de expresion en el hemisferio. OEA/Ser.L/V/11, Doc. 64 rev.1. En:
https://www.oas.org/es/cidh/expresion/informes/IA202 1 ESP.pdf ver parrafos 264 y ss

1%Relatoria Especial para la Libertad de Expresion; Comision Interamericana de Derechos Humanos (2022). Informe Anual de la
Comision Interamericana de Derechos Humanos, 2021. Volumen II. Informe Anual de la Relatoria Especial para la Libertad de
Expresion. Tendencias sobre el derecho a la libertad de expresion en el hemisferio. OEA/Ser.L/V/II, Doc. 64 rev.1. En:
https://www.oas.org/es/cidh/expresion/informes/IA2021 ESP.pdf ver parrafos 3 y 249
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4.2. Resoluciones en Naciones Unidas

En el seno del Consejo de Derechos Humanos se aprob6 en 2022 el informe sobre “el derecho a
la privacidad en la era digital” que por primera vez explora las practicas de inteligencia en redes
sociales SOCMINT y de monitoreo del discurso en linea como nuevas modalidades de la
vigilancia masiva en internet desplegadas por los Estados.

Sobre el monitoreo y la inteligencia en redes sociales, sostuvo que son practicas que tienen un
serio impacto en los derechos humanos. Por ejemplo, el uso de tecnologias digitales que facilitan
ambas tareas puede dar un mayor alcance y escala al monitoreo que puede tener fines legitimos
o ilegitimos.

Mas atin, esta amenaza se agrava cuando las fuentes de informacion obtenidas de las redes
sociales son cruzadas con otras bases de datos, como las de reconocimiento facial y
videovigilancia -también a disposiciéon de los Estados- la informacion que reposa en manos de
los proveedores de servicios de internet, las bases de datos de migrantes, incluso las que son
armadas para perfilan a opositores politicos, lo que magnifica la capacidad de la vigilancia
masiva y en tiempo real de la que éstos disponen.'*®

Las amenazas del monitoreo en linea y la inteligencia en redes sociales son multiples. Ponen en
riesgo el ejercicio del derecho a la libertad de expresion, a la reunion pacifica, a la participacion
en entornos en linea y fuera de ella. Al respecto, la resolucion afirma que “individuals should
have a space free from systematic observation and intrusion, in particular by government
entities” %7/ las personas deberian tener un espacio libre de la sistematica observacion e
intrusion, en especial de las entidades gubernamentales.

Asimismo, la resolucién sostiene que el monitoreo general del espacio publico es casi siempre
desproporcionado. Y recomend6 a los Estados adoptar marcos legales adecuados para regular la
recoleccion, analisis y comparticion de inteligencia obtenida de redes sociales que delimite
claramente los escenarios en que ésta se encuentra permitida, sus prerrequisitos, las
autorizaciones y procedimientos, asi como los mecanismos para garantizar su supervision
adecuada.'®

1% Human Rights Council (August 4th, 2022) The Right to Privacy in the Digital Age, report of the Office of the United Nations
High Commissioner for Human Rights. A/HRC/51/17 En:
https://documents.un.org/doc/undoc/gen/g22/442/29/pdf/g2244229 pdf?OpenElement ver parrafos 38 y ss

' Human Rights Council (August 4th, 2022) The Right to Privacy in the Digital Age, report of the Office of the United Nations
High Commissioner for Human Rights. A/HRC/51/17 En:
https://documents.un.org/doc/undoc/gen/g22/442/29/pdt/g2244229 .pdf?OpenElement ver parrafo 43

1% Human Rights Council (August 4th, 2022) The Right to Privacy in the Digital Age, report of the Office of the United Nations
High Commissioner for Human Rights. A/HRC/51/17 En:
https://documents.un.org/doc/undoc/gen/g22/442/29/pdt/g2244229.pdf?OpenElement ver parrafo 57 literal ¢
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5. Preocupaciones en derechos humanos y recomendaciones

El perfilamiento y el ciberpatrullaje generan multiples riesgos para el ejercicio de los derechos
humanos en linea. Ambas actividades implican operativamente un monitoreo encubierto e
imperceptible para los usuarios de internet, que recae de manera generalizada sobre quienes
tengan una presencia activa en linea que se traduce en la practica en:

e La generacion de consecuencias social o juridicamente relevantes para las personas
enlistadas en bases de datos en razon a su actividad en linea, y que van desde su
caracterizacién como opositor/a politico/a, y su estigmatizacion social; la apertura de
causas judiciales —y eventuales falsos positivos judiciales-, hasta la eventual privacion de
su libertad.

e La extension indeterminada en el tiempo de la vigilancia masiva sobre las personas, asi
también de la conformacién indefinida de bases de datos de quienes se expresan en
distintos espacios y plataformas digitales y su eventual instrumentalizacion para
criminalizar la libre expresion y otros derechos interdependientes a éste, como el de
asociacion pacifica y protesta, el de libre asociacion, entre otros.

e La ausencia de seguridad juridica y transparencia asociada a los limites, controles,
mecanismos de supervision, garantias judiciales y administrativas, mecanismos para la
reparacion de derechos —entre otros- aplicable a ambas actividades.

e Un mecanismo de represion o lucha contra lo catalogado como desinformaciéon que
puede derivar en el deterioro del ecosistema informativo en tanto que los perfilamientos
y el ciberpatrullaje pueden posicionar los Estados y sus autoridades como fuentes
univocas de la verdad donde la verdad se la emplea como una herramienta de
persecucion criminal'®®.

Asi mismo, (i) la falta de claridad sobre la naturaleza del ciberpatrullaje como actividad de
investigacion o inteligencia policial, y los limites que corresponden aplicar en tanto que
pertenezca a una u otra categoria; (ii) la desproporcion de los perfilamientos para medir la
aceptacion de politicas sociales, o apoyar los procesos de cuidado de la imagen institucional, y
(iii) la adquisicion poco transparente de tecnologias que aumentan la capacidad de los Estados
para perfilar y ciberpatrullar a la ciudadania, derivan en conjunto en riesgos concretos para la
libertad de expresion y la privacidad que pueden traer como consecuencia un efecto derrame o
“spillover effect” frente al ejercicio de otros derechos que éstos otros dos habilitan o articulan.

Riesgos materia de libertad de expresion. Tanto los perfilamientos como el
ciberpatrullaje son un riesgo generalizado para el ejercicio de la libertad de expresion y la
proteccion de discursos que, siendo criticos, acidos o incomodos, estan protegidos.

También representan un riesgo en tanto que, por ejemplo, las listas de personas perfiladas o la
criminalizacion de personas como consecuencia del ciberpatrullaje, puede inducir a la

199 1 ara-Castro, P. (2023). When protection becomes an excuse for criminalisation: Gender considerations on cybercrime
frameworks. Derechos Digitales. En:

https://www.derechosdigitales.org/wp-content/uploads/gender_considerations_on_cybercrime.pdf
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autocensura y el efecto chilling, asi como la estigmatizacion de ciertos tipos de discursos,
personas o grupos de personas.

En los eventos mas graves, los perfilamientos pueden conducir, por ejemplo, a la incitaciéon a la
violencia en linea particularmente contra las personas caracterizadas como “opositoras” a los
gobiernos.

Riesgos en materia de privacidad y proteccion de datos. Los perfilamientos y el
ciberpatrullaje suponen la eliminacion de la expectativa de privacidad en linea y, en general, la
anulacion de los espacios privados en linea que deberian de estar libres de de la vigilancia
estatal, especialmente en aquellos casos donde dicha vigilancia estatal no se encuentra
plenamente delimitada por garantias consagradas en un marco legal que satisfaga estandares en
derechos humanos.

Ambas actividades, en tanto que imperceptibles por las personas usuarias de internet, no son —y
tampoco pueden ser- consentidas o repelidas por éstas, a menos que el perfilamiento o
ciberpatrullaje que recaiga sobre éstas trascienda a la opinion ptiblica o sea conocida por estas
gracias a la apertura de una causa judicial en su contra.

Pero, ademas, tanto los perfilamientos como el ciberpatrullaje pueden derivar en la creacion de
bases de datos con informacién personal y sensible de las personas objeto de la vigilancia del
Estado (incluyendo datos inferidos que también son personales), sobre sus redes de contactos,
amigos y familiares. Dichas bases de datos deberian ser en si mismas ilegales,
independientemente a base juridica del tratamiento que pueda ser argiiida por las autoridades
que las conforman a través de la explotacién intensiva de internet.

Ambas actividades ameritan desde luego un abordaje desde la perspectiva de los marcos
juridicos para la moderna vigilancia estatal, méas alla del enfoque de la proteccion de datos, por
diversas razones.

En primer lugar, porque los marcos de proteccion de datos suelen exceptuar® de su aplicacion a
las tareas asociadas a la proteccion de la seguridad ciudadana y seguridad nacional —en las que
se puede amparar al ciberpatrullaje-.

En segundo lugar, porque los marcos de protecciéon de datos en América Latina no permiten
responder a la garantia colectiva de derechos; las acciones o derechos que garantiza la
proteccion de datos (acceso, rectificacion, cancelacion, oposicion) tienen una vocaciéon de
proteccion individual.

En tercer lugar, porque en varios paises, las autoridades de proteccion de datos, donde existen,
no son organismos independientes y autbnomos, o no cuentan con facultades para la investigar
y sancionar a las autoridades por abusar de sus facultades para la conformacion de bases de
datos ilegales.

119 Camacho Gutiérrez, L. (2022). Iniciativas legislativas sobre privacidad y proteccion de datos en Argentina, Brasil, Chile,
Colombia, Ecuador, México, Guatemala, Paraguay y Pert, periodo 2019 a 2021. En:
https://www.palermo.edu/Archivos_content/2022/cele/papers/iniciativas-legislativas-sobre-privacidad.pdf
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Y, en cuarto lugar, porque la proteccion de datos es un mecanismo reactivo mas no preventivo
para la proteccién del derecho a controlar los datos sobre uno mismo cuando éste se enmarca en
tareas estatales de naturaleza encubierta o que no son perceptibles para los ciudadanos —como
sucede con los perfilamientos y el ciberpatrullaje-.

Por tanto, Derechos Digitales llama la atencion para que la Relatoria Especial para
la Libertad de Expresion y la Comision Interamericana de Derechos Humanos:

Reconozcan las tareas de perfilamiento en redes sociales y de ciberpatrullaje como
mecanismos de vigilancia del discurso que se transforman, a su vez, en nuevas
modalidades de la vigilancia masiva en linea desplegada por los Estados.

Reconozcan que el perfilamiento de la ciudadania en redes sociales y el ciberpatrullaje
pueden constituir amenazas para los derechos humanos, en especial para el derecho a la
libertad de expresion en linea, el derecho a la privacidad y la proteccion de datos, asi
como a otros derechos que éstos instrumentalizan o articulan.

Reafirmen la importancia de aplicar los estdindares interamericanos en derechos
humanos en materia de vigilancia de las comunicaciones y su aplicabilidad frente a las
nuevas modalidades de vigilancia estatal que emergen gracias a las nuevas y emergentes
tecnologias digitales.

Inviten y recomienden a los Estados:

o Adar claridad sobre la naturaleza juridica del ciberpatrullaje como tarea de
investigacion criminal o de inteligencia policial, a través de un marco legal que
satisfaga, a través del consenso democratico, los estandares de legalidad,
necesidad, proporcionalidad y razonabilidad.

En caso de que se trate de una tarea de inteligencia policial, recomendar a
los Estados a que se aplique al ciberpatrullaje las garantias, controles y
mecanismos de proteccion de derechos aplicables a las tareas de
inteligencia y vigilancia estatal, invitando a los Estados a adherir y aplicar
los “Los Principios Internacionales Sobre La Aplicacion De Los Derechos
Humanos A La Vigilancia De Las Comunicaciones”.""

En caso de que se trate de una tarea de investigacion criminal,
recomendar a los Estados a que su uso y despliegue se ajuste al debido
proceso en materia criminal, a que esté supeditado a la supervision
judicial previa y posterior, y a que su uso como recurso investigativo sea
empleado solo en el marco de investigaciones judiciales en curso.

o Llamar la atencion de los Estados para dar transparencia a la regulacion,
protocolos o marcos juridicos en que se soportan los perfilamientos y el

' Necesarios & Proporcionados. Sobre la aplicacion de los derechos humanos a la vigilancia de las comunicaciones. En:
https://necessaryandproportionate.org/es/13-principles/
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ciberpatrullaje; a que los Estados deroguen' los marcos juridicos habilitadores
de esas practicas que sean incompatibles con los derechos humanos, y
modifiquen la normativa existente para que se alinee a los estdndares
interamericanos en derechos humanos.

o Llamar la atencion de los Estados para que los perfilamientos y el ciberpatrullaje
no sean empleados para la persecucion de la desinformacion, y a fortalecer en su
lugar el ecosistema mediatico e informativo nacional a través mecanismos de
financiacion, proteccion e incentivo para la generacion de mejores y mas
contenidos que permitan luchar contra el desorden informativo.

o Llamar la atencion de los Estados para que el cuidado de la imagen institucional
o la medicién de la aceptacion de las politicas publicas se efectiie a través de
mecanismos proporcionales a esos fines y compatibles con los derechos humanos
en linea. Los perfilamientos en linea para la satisfacciéon de esos fines, no es
proporcional ni compatible con el derecho a la libertad de expresion o privacidad
y proteccion de datos en linea.

o Llamar la atencion de los Estados para la proteccion en linea de los datos de las
personas y (i) reafirmar su proteccion incluso cuando esos datos han sido
publicados por las personas de manera proactiva; a (ii) reafirmar que dicha
proteccién también se extiende sobre las fuentes de informacién que sean
calificadas como publicas; a (iii) reiterar la obligacion de las autoridades a
cumplir con los marcos de proteccion de datos en el marco de sus facultades
legales; y (iv) a recordar a los Estados que atin no cuentan con mecanismos de
proteccion del derecho a la proteccion de datos, a que lo sancionen.

o Llamar la atencion de los Estados para que informen de manera transparente y
proactiva (i) sobre si despliegan perfilamientos en linea y tareas de
ciberpatrullaje, a las autoridades involucradas en cada una, su antigiiedad y
finalidades que cada una persiguen, (ii) sobre los recursos destinados a dichas
actividades, incluida la adquisicion de tecnologias digitales para su ejecucion, (iii)
informar sobre los controles judiciales o administrativos que aplican a cada una,
los mecanismos de supervision, asi como los mecanismos para la proteccion de
derechos de las personas.

o Llamar la atencion de los Estados de la region para que desplieguen evaluaciones
de impacto en derechos humanos de manera previa y posterior a los procesos de
adquisicién, compra, licenciamiento o licitacién de las tecnologias digitales que
habilitan a la vigilancia estatal en linea; y a que sean empleadas moratorias en

112 Tomando en cuenta que, en el pasado, la CIDH ha conminado a Nicaragua a derogar la Ley de Ciberdelitos por su
incompatibilidad con los Derechos Humanos. Ver: Comision Interamericana de Derechos Humanos. (2021). Nicaragua:
Concentration of power and the undermining of the Rule of Law. En:

https://www.oas.org/en/iachr/reports/pdfs/2021_nicaragua-en.pdf
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dicha adquisicién, compra, licitacion o licenciamiento cuando los riesgos para los
derechos humanos sean mayores que los eventuales beneficios esperados.

Instar a los Estados a la generacién de protocolos publicos y transparentes sobre
el uso de la inteligencia en fuentes abiertas OSINT y la inteligencia en redes
sociales SOCMINT en el marco de las tareas de perfilamiento y ciberpatrullaje.

KRF
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