2 de enero de 2019

Frente al anteproyecto de Ley
Constitucional del Ciberespacio de la
Republica Bolivariana de Venezuela

Las organizaciones, ciudadanos y ciudadanas abajo firmantes expresamos nuestra
preocupacion frente al Anteproyecto de Ley Constitucional del Ciberespacio de la
Republica Bolivariana de Venezuela, documento que se ha filtrado a los medios.
Segun la informacion recibida, el proyecto podria ser aprobado este mes de enero
de 2019 por la Asamblea Nacional Constituyente (ANC).

Desde 2007 el Estado venezolano ha desarrollado politicas publicas orientadas a
controlar la libertad de expresion y el acceso a la informacion en internet Se
destacan la_ley responsabilidad social en radio television y medios electronicos
(2010), el Decreto del Estado de Excepcion y Emergencia Econdémica y la Ley
Constitucional contra el Odio, por la Convivencia Pacifica y la Tolerancia
promulgada por la ANC (2017), que vulneran los derechos en linea. Internet en
Venezuela es cada vez menos libre. Con frecuencia se bloquean sitios web y
servicios en linea. En la segunda mitad de 2018, fueron bloqueados importantes
sitios de noticias y el acceso a la red Tor y desde el 12 de enero de 2019 Wikipedia
esta blogueada por el proveedor de internet del Estado (CANTV). En Venezuela se
ha detenido y acusado a usuarios por acciones como tuitear informacion
publicamente disponible en paginas web y se_ha vulnerado el secreto de las
comunicaciones privadas.

La Ley Constitucional del Ciberespacio justifica y expande aun mas los
poderes del gobierno para controlar y vigilar el uso de internet sin
contrapesos institucionales, lo cual representa una grave amenaza a los
derechos humanos de los venezolanos y venezolanas. El anteproyecto crea un
sistema nacional de ciberdefensa, bajo la doctrina de “defensa integral de la Nacion”
con autoridad sobre un vagamente definido “Ciberespacio de la Republica
Bolivariana de Venezuela”, provocando que los venezolanos queden limitados a una
red controlada, aislada y fragmentada.
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En sintesis, este proyecto tiene un enfoque de securitizacidon del uso de tecnologias
de informacién y comunicacion, basado en nociones de soberania, seguridad
nacional y “control del orden interno” (Articulos 3, 5, 7 y 18) que se utilizan para
justificar la adopcion de medidas que violan derechos fundamentales, incluyendo la
libertad de expresién, el derecho a participar en asuntos publicos y la proteccion de
los datos personales.

Adicionalmente, extiende el concepto de terrorismo a cualquier actividad realizada
en internet o a través de ella, que pueda “causar terror” o “desestabilizacion
econdmica, politica o social” (Art. 4), lo que permitiria sancionar la expresion de
opiniones legitimas.

Consideramos que las mas graves vulneraciones a los derechos humanos y a los
estandares internacionales se dan en las siguientes disposiciones:

e Desconoce que el Estado venezolano es el garante de los derechos humanos
fundamentales de todos los venezolanos y venezolanas. Coloca
errbneamente al usuario como responsable de la seguridad en el
Ciberespacio (Art. 13) y ademas le impone el deber de denunciar situaciones
irregulares que pongan en riesgo o afecten el uso y acceso legal al
Ciberespacio, la paz interna, el orden politico, econémico, social y/o el bien
comun en general (Art. 24).

e Contradice la doctrina y legislacion de proteccion de datos personales, ya que
pide que los usuarios respeten la integridad de lo datos personales (Art. 20),
en lugar de garantizar desde el Estado su proteccion. La ley autoriza al
Estado a tratar datos sensibles sin el consentimiento del usuario (Art. 22),
ordena que la autoridad tenga acceso cuando solicite informacion
almacenada por entes publicos y privados por razones de “defensa vy
seguridad”, “orden interno” y “proteccién de los derechos e intereses
ciudadanos” (Arts. 18, 19 y 23), y permite a la autoridad supervisar, dar
seguimiento y registrar los datos e informaciones transmitidas a través de
cualquier servicio de internet o telecomunicaciones (Art. 25).

e Obliga a los proveedores de servicios de difusién de mensajes (lo cual puede
incluir desde redes sociales hasta servicios de mensajeria instantanea) a
censurar contenidos sin orden judicial previa ni respeto por garantias
minimas de libertad de expresion, ni de debido proceso. Pone sobre ellos el
oneroso deber de “prevenir, denunciar, neutralizar o eliminar la difusion de
datos e informacion que atente contra el honor, vida privada, intimidad, propia
imagen, reputacion de las personas, publicidad engafiosa e ilicitos,
promocién del odio, intolerancia, discriminacion, acoso, explotacion sexual,



pornografia infantil, o desestabilizacién econdmica, politica, social de la
Naciéon” (Art. 26).

e Crea el peligroso concepto de “seguridad del contenido” para legitimar
herramientas, politicas, normas y “acciones preventivas” para “contrarrestar el
odio” en internet (Arts. 10 y 11). Esto se alinea con las disposiciones de la
‘Ley Constitucional contra el Odio, por la Convivencia Pacifica y la
Tolerancia” sancionada por la ANC en 2017 y que esta siendo usada para
perseguir a opositores politicos.

e Crea una autoridad de control con excesivas facultades y dependiente del
Poder Ejecutivo, dado que lo directores seran directa y libremente nombrados
y removidos por el Presidente de la Republica (Art. 37). Entre las
desmesuradas facultades atribuidas a la autoridad se encuentran: determinar
qué es “acceso y uso correcto del ciberespacio”, realizar tareas de vigilancia
ilimitadas, aplicar sanciones excesivas, adoptar medidas preventivas frente
aquello que califiqgue como cibercrimen, ciberataque, ciberterrorismo, o
cualquier mensaje que consideren perjudicial o pueda ser considerado una
amenaza (Art. 35).

e Define de manera amplia y arbitraria qué es infraestructura critica del
ciberespacio y autoriza el control discrecional sobre ésta por parte del ente de
ciberdefensa (capitulo IlI).

e Establece que los titulares de datos, proveedores de servicios y usuarios
deben, bajo solicitud, brindar acceso a la autoridad a todo “recurso
tecnolégico” que tengan y la obligacion de cederlo (Art. 24).

Por todo lo expuesto, nos oponemos a la aprobacion de este proyecto. La
legitimidad de la Asamblea Nacional Constituyente ha sido puesta en duda por
instituciones venezolanas e internacionales. Las leyes que regulen el uso de
tecnologias de informacién y comunicacion deberian ser promulgadas por
instituciones ampliamente reconocidas para mantener la confianza en el ecosistema
de internet y mediante procedimientos democraticos y participativos, cumpliendo
estrictamente con estandares de derechos humanos.



El anteproyecto presenta una grave amenaza a los derechos fundamentales de
todos los venezolanos y las venezolanas, por lo que solicitamos a las instancias
internacionales de proteccién a estar alertas sobre este anteproyecto de ley y a
manifestar su posicion con respecto a las vulneraciones a derechos fundamentales
que propone.
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