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Resumo: Padrdes e projetos politicos habitam as narrativas promovidas por setores governamentais em torno
do desenvolvimento tecnologico. A seguranga publica e nacional, o combate ao terrorismo, ao trafico de drogas
e outros fenomenos conhecidos s@o, historicamente, instrumentalizados para sedimentar um imaginario
proposto pelas agendas das forcas de investigagdo contra estruturas técnicas e sociais que protegem a
privacidade. A criptografia ¢ um simbolo fundamental dessas estruturas. Sendo assim, o estudo busca analisar
as particularidades das narrativas governamentais que tensionam em favor da flexibiliza¢do da criptografia.
Esse discursos ddo forma a "imaginarios sociotécnicos", exercicios de poder que moldam moralidades,
materialidades e significados relacionados a ciéncia e a tecnologia. Procurou-se, portanto, apontar suas
poténcias, fissuras e fundamentos com a inten¢ao de poder contribuir para uma melhor compreensao sobre as
disputas narrativas geopoliticas em torno da criptografia e, assim, auxiliar em incidéncias politicas.

1. Introducio: contexto histérico e pertinéncia politica

Sintomas de disputas por direitos humanos na Internet se refletem em discursos. Isso pode ser
encontrado, de forma sist€émica, em retdricas encampadas por agentes politicos que atraem o debate
sobre o fortalecimento e a necessidade de estruturas de vigilancia, sobretudo aqueles que simbolizam
instituicdes centrais na dindmica geopolitica de cooperagdes para investigagdes criminais e
compartilhamento de informacdes de inteligéncia. As expressoes discursivas que t€ém por objeto a
criptografia simbolizam esse movimento, permitindo-nos uma analise sobre as narrativas e recursos
retoricos que ddo a roupagem dessas manifestagdes.

A encriptagdo moderna acompanha, lado a lado, o desenvolvimento tecnoldgico e esta
presente de maneira cada vez mais fundamental e robusta na constru¢do de servigos de comunicagao,
comércio online, transagdes financeiras, dispositivos conectado e uma ampla extensdo de sistemas,
de aplicagdo extraterritorial, que dependem da seguranca que a criptografia prové (Abelson et al,
2015). Além disso, ¢ compreendida como método cada vez mais necessario a garantia e protecao de
posicionamentos politicos, defesa da liberdade de expressdo e da privacidade (Kaye, 2015). Apenas
assegurando a comunicagdo contra a interferéncia de terceiros ¢ que usudrios comuns da Internet,
defensores dos direitos humanos, ativistas politicos e jornalistas investigativos podem se proteger dos
suspeitos olhos dos governos ao redor do mundo (Anistia Internacional, 2016) — e a criptografia ¢ um
recurso central para essa finalidade.

Contudo, casos judiciais emblemadticos, fatos politicos sensiveis e regulagdes tém
impulsionado investidas argumentativas que apontam para a relativizagdo do potencial de encriptar
comunicag¢des. Ao passo que avangam algoritmos que tornam comunicagdes cada vez mais privadas,
a exemplo da encriptagdo ponta-a-ponta encontrada em aplicacdes de mensageria e a encriptagdo de
disco por padrdo encontrada em aparelhos celular, o repertorio de testemunhos e discursos
governamentais, sobretudo dos Estados Unidos, Reino Unido, Australia e, na América Latina, do
Brasil, em sua esmagadora maioria investem em favor do relaxamento de uma "criptografia
inquebravel" e questionam o interesse social uma suposta "privacidade absoluta" (G7 France, 2019).!

! Mais recentemente, o G7 (Grupo dos paises de industrializagio mais expressiva, formado por Alemanha, Canada,
Estados Unidos, Franca, Italia Japdo e Reino Unido) propods, como uma de suas meta, mais esfor¢os e cooperagio
multilateral para que "solugdes de acesso" (a contetidos encriptados) sejam atingidas. Mais detalhes em Combating the



Afinal, argumenta-se, a popularizagcdo do uso da criptografia tem "obscurecido” as investigagoes,
fendomeno que vem sendo reforgado e repetido sistematicamente como "Going Dark"” (Zittrain et al,
2016), ja definido como "um eclipse nas capacidades investigativas do governo" (Barr, 2019a), o que
vem mantendo viva a falsa dicotomia entre privacidade e seguranca publica (Solove, 2011; Landau,
2018).

Nao sdo recentes os recursos narrativos que sustentam o /obby governamental por cooperagdes
mais estreitas e permissivas com empresas de tecnologia ou por regulagdes mais restritivas a
criptografia. Pornografia infantil, crime organizado, terrorismo e trafico de drogas? sdo algumas das
frequentes cartadas dos agentes de investigagdo quando querem dar substincia as suas narrativas e,
assim, convencer seu publico através de retdricas que provocam o panico € o medo. No entanto, ndo
somente essas figuras sdo utilizadas para alicercar seus posicionamentos, mas outras ferramentas
discursivas mais sutis — mais adiante analisadas - vém sendo tecidas nas palavras das principais
figuras dos 6rgdos de investigagdo criminal, a exemplo do Federal Bureau of Investigation (FBI) e
do Department of Justice (DOJ) nos Estados Unidos, e do Ministério Publico Federal no Brasil.

Com efeito, ¢ possivel afirmar que a frequéncia e a forma com sdo costurados esses padrdes
retoricos, ao longo de décadas, constroem imagindrios sociotécnicos. Abstragdes governamentais que
dizem respeito, por um lado, aos cendrios sociais e politicos aos quais a populacdo estara destinada
com o aumento drastico e impune dos mais graves delitos e associagdes criminosas, possibilitado por
uma criptografia "a prova de mandados" - deixando como vitimas as criangas e institui¢cdes
tradicionais, como a "familia", a "policia" e a propria "na¢@o" - e, por outro, aos impactos tecnoldgicos
refletidos na massifica¢do do uso da criptografia — como o crescimento exponencial do seu uso para
finalidades ilicitas.

Performados publicamente, os imagindrios contribuem para a constru¢do de entendimentos
que servem de ferramentas politicas, ou seja, utilizados para intervir em configuragdes e distribui¢des
de poder. Constituem "imaginarios sociotécnicos" que, para Sheila Jasanoff (2015), moldam
moralidades, materialidades e significados das formas que constituem a vida social. Ainda que
possam ser originados a partir de visdes de individuos especificos, ganham tragdo através de
exercicios de poder ou mesmo de atos sustentados pela constru¢do de coalizdes institucionais.

O status da criptografia, atualmente, ¢ resultado de décadas de constru¢do de imaginarios
através da historia, compartilhados por distintos setores da sociedade. Monges e outras figuras
religiosas da Idade Média, por exemplo, utilizavam-a para enviar mensagens cifradas, o que rendeu
a criptologia associagdes com artes ocultas. Estados investiam em desenvolvimento de técnicas de
encriptacdo enquanto recursos critico para épocas de tensdo politica e informacional, como a Guerra
Fria’. Estigmas sobre espionagem internacional, programas e documentagdes governamentais
secretas, amplamente explorados pela cultura popular?, também tinham o uso de cifras como elemento
central de comunicagao.

Ja na segunda metade do século 20, cruzadas contra o uso massificado da encriptacdo foram
se articulando, enquanto que a instrumentalizacdo da criptografia foi ganhando espago para dar
eficdcia a garantia de direitos fundamentais. Assim, foi ganhando corpo uma robusta narrativa da

‘use of the Internet for terrorists and violent extremist purposes. G7 France, 2019. Disponivel em
http://www.g7.utoronto.ca/justice/2019-internet.pdf. Acesso em 15/12/2019

2 Por convengio, naturalizou-se chamar de "Cavaleiros do Infocalipse" as figuras que habitam as justificativas por
medidas restritivas de direitos na Internet. Parece ndo haver consenso sobre quais seriam os "cavaleiros". Ao longo de
anos, ja figuraram o sequestro, a pirataria, a espionagem, lavagem de dinheiro ou trafico de armas, também associados ao
por qué de, supostamente, haver prejuizos no anonimato online ou, nesse caso, em uma criptografia forte. Mais em Carey
e Burkel (1999), May (1994).

3Cfr. KHAN, David (1996).’

4Sneakers (1992), Enigma (2001), The Imitation Game (2014), Pi (1998), North by Northwest (1959), para citar alguns.



sociedade civil para empoderar o individuo com a popularizagao de técnicas acessiveis de encriptagao
e mobilizagdes sociais (o Pretty Good Privacy — PGP>, o movimento cipherpunk® ou, mais
recentemente, as cryptoparties’) - diante de uma emergente vigilancia abusiva governamental,
potencialmente onipresente, simbolizada pela banaliza¢do de grampos ilegais®, pelo acesso direto de
agéncias de inteligéncia a servidores de provedores de aplicagdo (Greenwald e MacAskill, 2013) e
uma diversidade de outros programas de vigilancia que vieram a tona.

Nesse mosaico de significados, os discursos legitimadores sdo fundamentais e a tecnologia —
nesse caso, a criptografia - se era vista meramente como um dominio dos "fatos e artefatos", agora ¢
associada ao storytelling, a imagem e a imagina¢ao (McNeil et al, 2017). Historicamente, o Estado ¢
o principal ator na expansao e evolu¢do de imaginarios sociotécnicos, sobretudo por meio de politicas
publicas, regulacdes e outros institutos (Jasanoff e Kim, 2009; McNeil et al, 2017), ainda que, hoje,
a atuagdo do marketing privado seja central na afirmacdo de um ideal de modernidade (ref. Sadowski
e Bendor, 2018; White, 2016) estabelecendo seus limites, necessidades e negue, na maioria das vezes,
seu conteudo ético.

De toda forma, a disputa de narrativas parece residir em toda construcdo politica, sobretudo
quando se tratando da regulacdo de tecnologias e suas interse¢des com a garantia de direitos.
Testemunhar, nesse caso, as nuances dos imaginarios que estdo sendo projetados pelo Estado significa
realizar um mapeamento de fragilidades e potencialidades de seus discursos, como interpretam o
alcance da privacidade e, assim, como justificam racionalidades que resultam em programas de
vigilancia, na violagdo estrutural de direitos humanos e em projetos hegemonicos de poder. Por fim,
essa analise também objetiva fortalecer o ferramental discursivo da sociedade civil e da comunidade
académica no ambito das lutas sobre politicas publicas que tenham por objeto a (ndo-)regulacao da
criptografia. Na medida em que imagindrios sociotécnicos estdo em constante mutagdo e disputa por
uma diversidade de setores de interesse, tornar evidentes esses elementos narrativos também significa
afastar leituras que historicamente procuram criminalizar ferramentas e individuos (Derechos
Digitales, 2019) cuja missao ¢ fortalecer a protecao a privacidade.

2. Metodologia - quatro recortes: setorial, territorial, temporal e material.

Qualificar uma linha evolutiva sobre as narrativas construidas a respeito da criptografia
alcanca um escopo territorial e temporal que, a rigor, remonta a milhares de anos, como por exemplo,
a Segunda Guerra Mundial e mesmo ao Egito Antigo (Kahn, 1996). Na tentativa de contextualizar
politicamente, inclusive a partir de realidades tecnologicas contemporaneas e tomando o estado da
arte da criptografia, foi necessario realizar quatro recortes de diferentes naturezas em relagdo a
extensdo da pesquisa.

O primeiro deles ¢ de carater setorial. A natureza pluri-participativa da Internet sugere que
protocolos, infraestruturas, praticas e, sobretudo, politicas e legislacdes que dizem respeito a rede
sejam construidos por todos aqueles setores da sociedade que carregam interesses naturais no
desenvolvimento dos seus recursos criticos. No ambito da Governanga da Internet, a abordagem se
convencionou chamar de "multissetorialismo" (Kurbalija, 2016), experiéncia de construcdo politica
que procura agregar a participagdo de setores distintos, porém de igual importancia na construg¢ao da
Internet, entre eles a comunidade técnica/académica, o governo, o setor privado e a sociedade civil

SZIMMERMAN, Phil (1999).

®*HUGHES, Eric (1993).

"Movimento descentralizado de eventos que percorre vérias partes do mundo com o objetivo de transmitir conhecimento
acerca de seguranca ¢ liberdade digital, incluindo, principalmente, técnicas de encriptacdo das comunicagdes. Mais
em https://www.cryptoparty.in/. Acesso em 15 de dezembro de 2019.

8Para mais informagdes, recomenda-se o portal disponivel em https://grampo.org. Um "dossié" online com materiais sobre
a cultura ilegal de grampos telefénicos no Brasil. Acesso em 15 de dezmbro de 2019.



organizada, cada um com agendas especificas e, muitas vezes, conflitantes. Estes mesmos conflitos
apontam para o fato de que a atenta observacao das ferramentas narrativas de cada setor auxilia na
construcdo politica ao desvendar coeréncias, incoeréncias, interesses colaterais e, principalmente,
parametros de respeito aos direitos fundamentais.

Em se tratando da criptografia, representagdes estatais como nagdes e institui¢des publicas
sdo historicamente centrais, ora investindo em pesquisa, incentivo e desenvolvimento cientifico, ora
procurando limitar seu uso, disponibilidade, regras de exportacdo e robustez (Abreu, 2017) - como
atualmente - ao tempo em que procuram legitimar praticas que esvaziam a privacidade e a liberdade
de expressdo. Portanto o interesse especifico em narrativas governamentais reflete uma forma de
promover o constante escrutinio publico sobre como o Estado constroi imaginarios que justificam
suas agoes.

Outro recorte ¢ de natureza territorial. O delineamento geopolitico em torno da criptografia
assume diferentes formatos, ora ganhando for¢a em torno de coalizdes de paises como os Cinco
Olhos’ ou 0 G7, ora em forma de outras configura¢des que, de uma maneira ou de outra, refletem a
influéncia do norte-global. Porém, por motivos de maior centralidade politico-economica, por
historicamente ter se posicionado com mais vocalidade e consisténcia em torno do debate sobre o
acesso excepcional e por influenciar, em razao de sua hegemonia, politicas publicas de outros paises,
os Estados Unidos protagonizam as investidas contra a criptografia forte. O pais vem contribuindo
para um repertorio de narrativas e, portanto, para a criagdo de um imaginario encabecado pelas
principais figuras-chave das forgas de investigacao criminal no pais, em especial os membros do FBI
e do DOJ.

Logo, em razdo de um contexto sociopolitico propicio para a observagdo, essa pesquisa,
procurou analisar, em primeiro plano, o debate no territorio estadunidense. De toda forma, em
situacdes em que foi necessario ressaltar discursos de outros paises cruciais na contextualizagdo do
debate atual sobre criptografia, este fundamentalmente transnacional, discursos proferidos em outros
paises também foram levados em consideracdo para tornar mais claros e sugestivos os padrdes
narrativos identificados.

A partir uma realidade sociopolitica distinta, porém de forma paralela, a América Latina
também vem protagonizando episodios de bloqueios de aplicagdes!'? e retirada de conteudo!! tanto
por imprecisdes legais, quanto por motivacdes politicas. Entre os episddios, a negativa (e
impossibilidade) de provedores de aplicacdo em ceder conteudo de comunicagdes encriptadas,
"descumprindo" ordens judiciais, vem animando a justi¢a brasileira, levando ao bloqueio do
aplicativo Whatsapp por trés vezes no Brasil. Atualmente, tramitam perante o Supremo Tribunal
Federal brasileiro duas agdes - a Acdo Direta de Inconstitucionalidade n® 5.527 e a Acdo de
Descumprimento de Preceito Fundamental n® 403 (ref.) - que tematizam, entre outras questdes, 0s
bloqueios do Whatsapp e pde em jogo, ainda que de forma indireta, regulagdes a criptografia. Serdo
centrais na criagdo de precedentes judiciais sobre bloqueio de aplicagdes ou suspensdo de atividades
em razdo de impossibilidade técnica em ceder comunicagdes encriptadas. Além disso, as
representacdes das forgas de investigagdo brasileiras, em especial do Ministério Publico Federal
(MPF) e da Policia Federal (PF), também tém dado um passo a frente e firmado sua participagdo no
debate em uma série de declaragdes, notas técnicas, participacdo em audiéncias publicas e foruns
especializados. Por essas razdes, o territorio também figura como terreno, na América Latina, para a
observacdo de narrativas governamentais sobre a criptografia.

? Coalizio de cooperagdo de inteligéncia informacional que reune a Australia, Canada, Nova Zelandia, Reino Unido e
Estados Unidos.

1%Uma linha do tempo das derrubadas de aplicagdes da Internet esta disponivel em Bloqueios.info.

""COSTA, Gilberto (2018).



Partindo do hipdtese de que o ano de 2013 — em razdo das revelagdes de Edward Snowden
sobre abusivos programas de vigilancia da NSA (Greenwald, 2014) - foi o epicentro contemporaneo
para o fortalecimento das agendas pro-privacidade e das contra-narrativas aos discursos
governamentais, confirmando teorias sobre a extensao do horizonte de vigilancia estadunidense, foi
tomado esse ano como o marco inicial temporal de anélise dos discursos. O intervalo entre o ano de
2013 e a data de publicagdo deste estudo foi assumido, portanto, como o recorte temporal. Assume-
se a hipdtese de que o contexto sociopolitico tenha provocado uma sofisticacdo nas narrativas
governamentais, as quais passaram a considerar o direito a privacidade enquanto concessdo ao debate
€ inauguraram novos recursos argumentativos, inclusive na busca pela desqualificagdo de um
"radicalismo" p6s-Snowden (Comey, 2014).

Por fim, um recorte material priorizou uma busca documental, principalmente a partir de
registros descritos, datilografias, relatérios técnicos, discursos publicos, testemunhos oficiais,
entrevistas, depoimentos, debates em foruns especializados e outros materiais disponiveis na Web
que vém refletindo narrativas governamentais das agéncias de interesse. Como forma de
contrabalancear e referenciar posicionamentos estatais a partir de um referencial mais amplo, foi
utilizada literatura especializada e contemporanea, sobretudo proveniente da sociedade civil
organizada e da comunidade académica. Assim, procurou-se localizar as balizas que relacionam o
uso da criptografia com a garantia de direitos humanos.

3. Imaginarios sociotécnicos enquanto ferramenta de analise tecnopolitica

Nos Estudos de Ciéncia, Tecnologia e Sociedade, a observacao multidisciplinar de fendmenos
que atravessam fatores sociais, politicos e tecnoldgicos vém modernizando a abordagem cientifica
sobre os fluxos de construgado social (Felt et al, 2017). Artefatos, individuos, idéias, conhecimentos,
meios de comunicagdo e outros elementos humanos e nao-humanos, materiais ¢ ndo materiais, sao
levados em consideragdo para formar uma rede de associagdes sociotécnicas.

O conceito de "imaginario sociotécnico" emerge dessa area do conhecimento e encontra em
Sheila Jasanoff seu expoente. Abarca "visdes de futuros desejaveis, coletivamente construidas,
institucionalmente estabilizadas e performadas publicamente, animadas por compreensdes
compartilhadas de formas de vida e ordem social, alcangadas através de — e suportadas por - avangos
na ciéncia e na tecnologia" (Jasanoff, 2015). "Imaginarios" ndo mais se reduzem a meras fantasias,
simples fugas da realidade, passatempos ou contemplagdes, mas se tornam 4areas organizadas de
praticas sociais, formas de trabalho e negocia¢do (Appadurai, 1990), contribuindo, portanto, para a
construcdo de projetos politicos.

Ao estabelecer um elo entre "ideias" - aqui identificada por discursos, testemunhos e outras
manifestagdes da linguagem - e "tecnologias" - aqui percebidas pela criptografia - o conceito de
imagindrios sociotécnicos desempenha um importante papel na andlise das narrativas que circulam a
retdrica do "obscurecimento" entoada por uma série de agéncias de investigacdo para enfraquecer a
criptografia e facilitar o acesso ao contetido das comunicagdes. Assim, a associagao entre tecnologias,
politica e sociedade pode ser analisada através desse quadro.

Partindo do entendimento de que a linguagem ¢ um meio crucialmente importante para a
constru¢do de imaginarios (Jasanoff e Kim, 2009) e, portanto, formagdes sociais e politicas, a
identificagdo de elementos discursivos recorrentes — bem como sua conotagao - se mostra importante
para estabelecer um paralelo entre a performatividade dos agentes governamentais e o assentamento
continuo de imaginarios adaptados as rotinas e narrativas das agéncias de investigacao. Pretende-se
contribuir, neste estudo, mais com uma cole¢do de pecas narrativas que caracterizam os discursos e
que qualificam a retdrica do "obscurecimento" como um imaginario sociotécnico, € menos com uma
abordagem que trabalhe ou conjecture a (im)possibilidade técnica de haver um acesso excepcional



sem que haja perda de seguranga ou esvaziamento de direitos.

Nos discursos aqui explorados, a constru¢do de imagindrios ndo se limita a observagdo de
casos recentes ou historicos, situando o debate em fatos concretos ou objetivamente analisaveis, mas
também investem em uma projecao de cendrios futuros. Encaminham-se narrativas com base em uma
crise presente, de carater processual-investigativo, mas que se inclina ao futuro, no rompimento social
iminente, simbolizado pela impunidade e liberdade que aproveita uma barbarie (entre abusadores de
menores, terroristas e traficantes de drogas), o que romperia com as possibilidades de seguranga
publica diante de uma ameaca. A sustentagdo de uma "crise", portanto, tera o poder de catalisar o
debate.

Nesses discursos, a leitura de um dado desafio sociotécnico possivel de ser observado - tal
como os obstaculos/liberdades provocados pela criptografia - ndo basta a interpretagdo, mas o ato de
criar, imaginativamente, também ¢é exercitado. Logo, o futuro é chamado a compor o cenario das
crises atuais, acentuando-se os conflitos através do tempo. As representacdes investigativas aqui
exploradas teriam, supostamente, autoridade para projetar as repercussdes que estariam por vir diante
do "obscurecimento", ja que vivem, rotineira e sigilosamente, os processos afetados negativamente
pela criptografia. Ao mesmo tempo, vale notar que estatisticas apresentadas - por exemplo, sobre o
nimero de aparelhos inacessiveis em razao da encriptagdo, porém necessarios as investigacdes — sao
metodologicamente mal construidas, exageradas ou imprecisas'?. Da mesma forma, ndo ha evidéncias
de que o uso da criptografia eleve a frequéncia de crimes (Lewis, Zheng e Carter, 2017), como propde
o imaginario governamental. Identificar-se com as narrativas propostas, portanto, implica em
desconsiderar suas fissuras e, a0 mesmo tempo, exercitar a imaginagao criativa sob a regéncia desses
atores.

Assim se organiza a montagem de uma ameaca. Certamente, a exploragao desses fatos sociais
geram reagdes politicas que podem "eleger" as ameagas enquanto tal, respaldando narrativas que
objetivam influenciar o desenvolvimento tecnoldgico e uma determinada area do planejamento
cientifico nacional, regulando-a. Seria possivel fazer um paralelo entre a construgdo desses
imaginarios sociotécnicos e as retoricas da securitizagdo!®, entendida como uma engenharia de
"segurancas e insegurancas" publicas a partir de discursos. Essa fabricagdo, por sua vez, geraria
energia politica e contexto para motivar a construcdo de politicas publicas (Weaver, 1995 apud
Williams, 2003). As ameagas, no entanto, sdo eleitas por atores determinados, bem como o que deve
ser considerado uma ameaca e como devemos lidar com ela (Cavelty, 2013). Essas construgdes sao
utilizadas para legitimar medidas de seguranga extraordinarias que, normalmente, ndo seriam
aprovadas por uma audiéncia democratica na auséncia de uma ameaca (Schultze, 2017), como no
caso de um backdoor.

De toda forma, o imaginario que tange a criptografia sofreu mutagdes ao longo das tltimas
décadas. Com mais veeméncia a partir da década de 90, pode-se apontar que tenha assumido o
sintoma das disputas sobre as liberdades civis. Isso por que, durante grande parte do século 20, o uso
da criptografia era conferido, em maior parte, quase que exclusivamente a agéncias militares e de
inteligéncia governamentais (Kehl, Wilson e Bakston, 2015). Nos Estados Unidos, sobretudo na
esteira da Segunda Guerra Mundial e da Guerra Fria, a disputa informacional, a exemplo da corrida
cientifica, gerava a criptografia o carater de instrumento militar e todos os produtos que a tinham

2Acess Now et al. Letter to Department of Jutice Inspector General Requesting Investigation into FBI's Device
Miscalculation. Human Rights Watch, 2018. Disponivel em https://www.hrw.org/news/2018/06/04/letter-department-
justice-inspector-general-requesting-investigation-tbis-device. Acesso em 15 de dezembro de 2019.

BBConceito advindo da Escola de Compenhage. Propds uma nova abordagem as analises sobre seguranca, dando énfase a
linguagem e aos discursos. "Na teoria da securitizagdo, "seguranga" ¢ tratada ndo enquanto uma condicdo objetiva,
mas como um produto de um processo social especifico: a construgdo social dos problemas relacionados a seguranga
(quem ou o que esta sendo assegurado do que) ¢ analisada a partir do exame dos "atos-discursos 'securitizadores''. Em
Williams (2003).



como recurso eram controlados pelo International Traffic in Arms Regulations (ITAR), além de
figurarem na listagem oficial de muni¢des (Dam e Lin, 1996). A regula¢do da sua exportacdo e as
restritas regras para publicagdo de técnicas criptograficas objetivavam evitar o empoderamento de
nacdes adversarias, mas também o seu uso indiscriminado no dmbito doméstico (Kehl, Wilson e
Bakston, 2015).

Mas ainda partir de 1976, com a publicagdo do trabalho seminal de Whitfield Diffie e Martin
Hellman (1976), onde foi apresentada a "criptografia de chave publica", inaugurou-se a possibilidade
de pessoas e empresas comuns se comunicarem de forma segura sobre redes modernas de
comunicagdo e superar o historico monopélio governamental sobre as cifras de encriptagdo (Khel,
Wilson e Bankston, 2015). A partir dai, € possivel encontrar a germinacao dos primordios das "cripto
guerras" e a fabrica¢do de um novo imaginario sobre a criptografia.

A partir da década de 90, entdo, com a popularizagdo da Internet comercial, com as disputas
em torno do Clipper Chip'* e, consequentemente, com o ganho de forga das institui¢des € movimentos
(ciber)ativistas (simbolizados pelos cipherpunks, para a temdtica aqui tratada) o imagindrio se
reforma e a criptografia passa a significar, a um s6 tempo, um obstidculo para o acesso as
comunicagdes ¢ um simbolo da luta pela privacidade. Através de criacio de uma dicotomia -
alimentada até os dias de hoje, sobretudo pelos discursos governamentais aqui explorados - pairava
a ideia de um desequilibrio sintetizado, de um lado, pela privacidade e, de outro, pela seguranca
publica. Sobre essa falsa correlacdo, o imaginario governamental acerca da criptografia ird se
construir.

4. Analise de narrativas

E comum assumir que crises sio, com frequéncia, gatilhos para mudangas em paradigmas
(Danblon, 2007). Justificam a passagem de um estado social bem estabelecido a outro, ja que a ordem
anterior, aparentemente, ndo teve sucesso em lidar com a nova ordem ou configuragio politica. Nao
¢ dificil observar que, por exemplo, a retdrica da crise estd presente em discursos de polarizagdo
politica que motivam personagens como Donald Trump e Jair Bolsonaro ou campanhas como o Brexit
(Thompson, 2016), em um contexto mais amplo. Logo, a existéncia de supostas realidades criticas
sdo a motivagdo ideal para politicas impopulares e para a suspensdo, por exemplo, de direitos
fundamentais — como a privacidade. Fundamentalmente, portanto, a criacdo de crises compoe o
imagindrio que acompanha as retoricas anti-criptografia.

Em grande parte dos discursos governamentais das agéncias representativas de investigagao
criminal, a constru¢ao argumentativa aponta para a iminéncia de um estado cadtico social provocado
por vetores como a encriptagdo forte, identificada como encriptagdo "a prova de mandados"
(Rosenstein, 2017) , criando "zonas livres do alcance da lei" ou "ilimitadas areas do mundo digital
que sdo imunes ao escrutinio do sistema judiciario" (Rosen, 2019). Para esta linha de raciocinio, a
construcao desses "espagos" estaria longe de ter origem em uma cooperagdo legitima e democratica,
mas seriam arquitetadas pela vontade tnica econdmico-empresarial, "um espago sem lei, criado, ndo
pelo povo americano ou por seus representantes eleitos, mas pelos donos de grandes empresas" (Wray,
2019), "motivados pelo lucro" (Rosenstein, 2017), em uma abordagem quase avessa a mais-valia,
seria possivel apontar. Atualmente, estariam soterrados os meios de defesa da sociedade em troca do

YPropostas da National Security Agency - NSA - para implementagdo de chips de encriptagio nos aparelhos
comercializados pelas empresas de telecomunicagdes nos Estados Unidos. Ocorre que, além de encriptar, também
inseria backdoors para acesso excepcional de autoridades policiais norte-americanas. O sistema, que ficou conhecido
como key escrow, ou “custddia de chaves”, sugeria que quando a autoridade policial acreditava serem os contetidos
das comunicagdes necessarios a investigagoes, se dirigiam aos 6rgaos que possuiam a custodia das chaves e, assim,
conseguiriam a decriptacdo daquela troca de mensagens e o acesso a comunicag@o de um dado usudrio. O episddio
gerou uma série de reagdes tanto de natureza mercadoldgica quanto sociais, reacendendo a luta pela privacidade nos
Estados Unidos. Para uma anélise mais detalhada, conferir Levy (1994) e Ramiro (2018).



sucesso das empresas de tecnologia. Restaria apenas a memoria idilica de uma época de ordem social
e eficacia juridica: "os bons e velhos dias de aplicagdo da lei" (Comey, 2015a), quando a vigilancia
ndo encontrava obstaculos, "se foram" (Comey, 2015b).

Parece que quando os provedores de aplicagdo possuem protocolos bem estabelecidos de
cooperacdo com as agéncias de investigacdo, a critica ao empresariado ¢ suspensa. Enquanto estes
forem fornecedores de informagdes, pistas, dicas, conteido de comunicagdes ou mesmo possuam
canais de acesso direto por parte dos setores da inteligéncia estatal (Greenwald e MacAskill, 2013),
entdo essas plataformas cumpririam seu "dever civico" (Rosenstein, 2017). Negligenciam,
deliberadamente, a emergéncia d e um dever de responsabilidade dos provedores de aplicagdo com o
desenvolvimento de sistemas e servigos cada vez mais seguros ao ecossistema tecnologico."A
encriptacdo ndo € apenas um recurso técnico: ¢ um pitch de mercado" (Comey, 2014)l, ou seja, ¢
menos uma questao técnica e mais uma escolha relacionada ao modelo de negocio (Barr, 2019b). Em
outras palavras, "seu negocio ¢ vender produtos e ganhar dinheiro (...) enquanto nosso negécio €
prevenir crimes e salvar vidas" (Rosenstein, 2017).

Como aponta Cory Doctorow (2018), o FBI insiste que desenvolvedores apenas nio estio se
esforcando ou sendo nerds o suficiente. Como se o debate girasse em torno de crengas pessoais ou
simplesmente do auto-convencimento "Eu simplesmente ndo acredito na afirmacdo de que ¢
impossivel", afinal, "se n6s podemos desenvolver carros autonomos que dao independéncia para que
os cegos e deficientes se transportem; se nds podemos estabelecer mundos virtuais, totalmente
gerados por computadores, para elevarmos ao proximo patamar o entretenimento e a educacdo de
forma segura (...) certamente n6s devemos ser capazes de fabricar dispositivos que, a uma sé vez,
oferecam seguranca e permitam acessos legais com ordem judicial" (Wray, 2018). Respaldando a
retérica do solucionismo (Morozov, 2013) tecnoldgico, reinante no Vale do Silicio, que promete um
futuro brilhante e solu¢des impossiveis, segue o DOJ ao afirmar que "provedores de tecnologia estao
trabalhando para construir um mundo com exércitos de drones e frotas de carros autdbnomos, um
futuro de inteligéncia artificial e realidade aumentada. Certamente essas empresas podem fabricar
produtos que fornecam seguranga enquanto permitem o acesso por meio de ordem judicial"
(Rosenstein, 2017).

Encontra eco no debate brasileiro a crenca de que uma solucao de acesso a encriptagdao ponta
a ponta apenas nao ¢ alcangada pois ndo ha vontade suficiente: "esses instrumentos foram criados por
homens. E, se foram criados por homens, podem ser desenhados de forma diferente" (Aras, 2017),
reduzindo a possivel saida a uma questdo eminentemente humana. O imaginario reforcado por essas
agéncias parecem fazer acreditar que solugdes tecnoldgicas, sobretudo aquelas que encontram limites
na propria matematica, podem se curvar a uma insistente vontade humana e a uma "certeza" que nao
leva em conta décadas e décadas de pesquisa em seguranca da computagdo (Pfefferkorn, 2017a).

Crises causadas por uma "implementacao tecnoldgica irresponsavel" parecem nao se limitar
a uma dimensao técnica — ou de viés meramente comercial - da criptografia, mas se estendem a um
aspecto cultural, afetando também a razoabilidade, a boa fé e o senso critico daqueles que advogam
pela privacidade. Em um mundo pés-Snowden, onde "o péndulo parece ter ido longe demais"
(Comey, 2014) o ceticismo exercitado pela sociedade civil em relagdo ao poder estatal parece ter
cedido lugar a um cinismo (Comey, 2015b) provocado por um sopro de radicalismo que induz ao
medo e a desconfianca. Assim, sdo marginalizadas as obrigagdes dos provedores com as agendas da
sociedade civil, como o devido processo legal - espaco esse confundido com a crise juridico-criminal
ocasionada pela popularizacio da criptografia. E infantilizam aqueles que se opdem: "E tempo de
termos um debate aberto e honesto sobre liberdade e seguranga" (Comey, 2014), "Deve ser um
conversa séria e adulta (...) Espero que vocé participe" (Comey, 2016a). Especialistas avessos as
solugdes de acesso excepcional ou "advogados da privacidade absoluta" (Rosenstein, 2017) parecem
sofrer de uma crise da razao.



Outras engenharias percorrem o imagindrio governamental, como as que procuram
ressignificar termos ja estabelecidos na literatura através da repeticdo de novas chaves terminoldgicas.
Enquanto convencionou-se, no setor cientifico-académico, chamar de "encriptacao forte" um sistema
criptografico computacionalmente seguro, que ndo prevé meios de quebra ou qualquer outro
mecanismo de acesso (Schneier, 1996) (assim, um mandado judicial ndo surtiria efeito), a retorica do
DOJ, refor¢a o que chama de "encriptacdo responsavel" — ou seja, aquela que proporcionaria meios
de acesso excepcional. Assim, resta a encriptagao forte ser "a prova de mandados" ou, por deducao,
ser irresponsadvel. Ao substituir a robustez da criptografia pela irresponsabilidade, ¢ animada uma
disputa moral cuja responsabilidade sobre as consequéncias — ilustradas por estes mesmos atores
governamentais - recai sobre as plataformas, aos defensores da privacidade ou, em ultima andlise,
aos criptografos. No que seria possivel responder: responsavel para quem? (Pfefferkorn, 2017b),
recolocando a questdo posta acima: a unica responsabilidade sensata das plataformas, entdo, seria
com a policia, sob risco de um colapso criminal. Aqui, a linguagem ¢ manipulada para restringir a
interpretacdo e, por que nao, o proprio acesso a informacdo — uma vez que cria uma tendéncia para a
opinido publica sobre a tecnologia ao opo-la a lei desde o nome pelo qual ¢ chamada - sobretudo no
que se refere a um tema sobre o qual poucos tém real conhecimento: como funciona a criptografia e
0 que esta em jogo.

Um verdadeiro exercicio de branding é operado para reduzir a criptografia a uma "moldura"
estabelecida por estes atores!®. A forma a partir da qual a questdo é enquadrada é crucial para se
definir quais valores e narrativas irdo se sobressair (Bennett, 2008). "Emoldurar" ou "enquadrar" o
debate sobre a criptografia em termos de obstaculos, afrontas ou mesmo atentados a eficacia das
investigagdes criminais e ao processo penal, associando-a a criacdo de uma zona anarquica, em um
jogo binario de "presenga/auséncia” do Estado, ¢ deixar de fora outras dimensdes — sociais, culturais,
tecnoldgicas, econdmicas € mesmo subjetivas -, utilidades e finalidades da criptografia que ndo dizem
respeito, por exemplo, a relagdo do individuo com o Estado ou a uma simples relagdo de resposta a
vigilancia. Uma equivocada equacdo onde investigacdes criminais estariam para a sociedade
enquanto a privacidade estaria para o individuo, como forma de afastar seu valor social-coletivo.
Logo, o enquadramento para a qual ¢ empurrado o debate também faz parte de um esforgo politico
provocado por um imaginario governamental em construgdo. "A artimanha verbal ¢, em si mesma,
uma pratica da inteligéncia (Donner, 1981). Para isso, novos rotulos seriam necessarios.

Como aponta Phillip Rogaway (2015), as narrativas governamentais sao fabricadas de forma
a garantir o direcionamento do discurso exatamente para onde as autoridade querem que se
encaminhe, em um movimento que aponta para o discurso do medo: medo do crime, medo de que os
pais percam a protecdo sobre os filhos e, inclusive, medo do escuro (Pfefferkorn, 2017a). Essa
fabricacdo de enganos seria, em si mesma, uma tradi¢do narrativa da inteligéncia estatal.

A metéfora do "obscurecimento" recebeu, ao longo dos ultimos anos, atengao de académicos
em razao da sua dimensao apelativa a um signo do medo, o terror que acompanha o imaginario sobre
o escuro, as sombras, o desconhecido. A associa¢do encontra apoio, com frequéncia, no estudo
seminal de George Lakoff e Mark Johnson, "Metaphors We Live By" (2003), onde sustenta-se que o
papel das metaforas vao além da estética, da linguistica ou das ferramentas descritivas, mas tém o
poder de criar a propria realidade. Ou seja, podemos encontrar relacdes com as técnicas de definir
molduras ou enquadramentos em razao de uma finalidade politica de controle sobre a direcdo do
debate. A estratégia de reforcar uma metafora, inclusive, nos instiga a dar por garantida a forma sobre

15 Da mesma forma, é interessante notar que € posta nova roupagem linguisitca a praticas iminentemente culturais da
vigilancia - as quais vém carregando uma aura cada vez mais ameagadora e ilegal - como forma de re-enquadra-las em
eufemismos. "Vigilancia em massa" se torna "coleta em massa", "grampo" se torna "cobertura confidencial" e mesmo
"espionagem" cai em desuso, cedendo lugar a genérica "coleta de dados". Uma melhor analise dessa reforma linguistica

pode ser encontrada em Murphy (2019) e Greenwald (2015).



a qual pensamos a respeito de algo (Watson, 2018) e, assim, reconfigura o proprio significado (Gill,
2018) da criptografia.

A escuriddo estaria avangando: "se os desafios da interceptagdo em tempo real ameaca levar
[o FBI] ao obscurecimento, a encriptacdo ameaca levar a todos nos a escuriddo." "Imagine", Comey
nos convida ao seu territorio, "que o FBI trabalha em uma sala. O canto dessa sala tem estado no
escuro pelos ultimos vinte anos (...) esse canto escuro comegou a tomar o espago inteiro". Uma
enganosa ameaga criptografica toma espago e se confunde com a escuriddo total: "a ubiqua
encriptacdo por padrdo nos aparelhos, a ubiqua encriptacdo forte nas aplicagdes e outras formas de
comunicagdo tem propagado as sombras e agora estd tomando mais e mais a nossa sala (Comey,
2017).

Policiais mortos, criangas desaparecidas, aumento vertiginoso do trafico de drogas, estupros,
pedofilia e dréastica queda nas capacidades de solucionar crimes parecem ser imagens que percorrem
o cenario apocaliptico sistematicamente ilustrado. "O tsunami de opiodides, cocaina e metanfetamina
que surgiu nos Estados Unidos" parece apenas ter sido possivel em razdo do crescente uso de
ferramentas de encriptagdo. A rede de crimes possibilitada teria consequéncias diretas ndo apenas
para a sociedade civil, mas daria margem ao exterminio de policiais pelos mesmos cartéis de drogas.
Encontram associa¢des com um "cartel que usou o WhatsApp" aplicacdo que parece ser central para
a viabilidade e expansdo de redes de organizagdes criminosas, "para o propdsito especifico de
coordenar o assassinato de oficiais de policia baseados no México" (Barr, 2019a). As investidas contra
a encriptagdo sdo pinceladas com casos concretos, percentuais e estatisticas sobre emboscadas e
oficiais de policia assassinados pelos mesmos atores que fazem uso da encriptagdo. Ainda que nem
sempre haja uma correlagdo direta com os dados sobre policiais mortos em servico, a linha narrativa
¢ construida em uma ambientagdo comum onde o uso da encriptagdo e os percentuais de mortes de
oficiais convivem.

Enquanto a criptografia desorganizaria a forca policial, fortaleceria o crime e comprometeria
o propria modelo institucional do Estado representado pelas agéncias de investiga¢do. Para James
Comey, nao haveria futuro para a seguranca publica diante do fendmeno do "obscurecimento",
situacdo em que "[nds] estamos perdendo de vista predadores que exploram os mais vulneraveis entre
nos... perdendo de vista violentos criminosos que apontam para nossas comunidades... perdendo de
vista células terroristas que estdo usando midias sociais para recrutar, planejar e executar ataques." A
distopia caracterizada pela banaliza¢ao dos crimes hediondos bate a porta: "caso [a criptografia forte]
se torne a regra, eu sugeriria a vocé que casos de homicidios se estabelecerdo, suspeitos andardo
livremente e violadores de criangas ndo serdo descobertos ou processados", ndo em razdo de
problemas histdricos, estruturais e complexos, como a questdo racial nos Estados Unidos, a
desigualdade social ou mesmo a centralizagao da energia e do capital investigativo policial na falida
guerra as drogas, mas apenas em razdo de um celular bloqueado ou um disco rigido encriptado. Os
valores, na construgdo argumentativa, ndo dizem respeito a uma equag¢do complexa em que a
seguranga, resiliéncia e estabilidade da rede estdo em jogo, em que a liberdade de expressao de
milhdes e milhdes de individuos correm risco, profissdes que dependem dos sigilo das comunicagdes,
como para jornalistas e defensores publicos, sdo ameagadas, mas "tudo em nome da privacidade e da
seguranc¢a da rede" (Comey, 2014).

Ainda que os termos da disputa sobre a criptografia no Brasil sejam diferentes dos contexto
norte-americano — encontram mais enfoque na jurisdicdo, na essencialidade dos servicos de
mensageria e na constitucionalidade do bloqueio de aplicagdes no pais (Antonialli, 2019) - a visao
sobre o reinado da impunidade, causado pela criptografia, se repete e se afirma como o dmago do
imagindrio sociotécnico das for¢as investigativas. Para a Policia Federal no Brasil, "nds temos todo
o iter criminis: cogitacdo, preparacdo, execugdo, consumagao, €, logo depois, o exaurimento. Todo
esse iter criminis, todo esse leito de um rio com aguas turvas de criminalidade, ele ¢ percorrido, hoje,



por meio de aplicativos de comunicacdo. Nao ha uma investigagdo da Policia Federal que, em
momento oportuno, ndo se revela que atos de cogitacdo - porque ndo atos de preparo - ordens de
execucdo, sdo feitos por meio de comunicagdo. (...) Entdo, hoje, nds temos um cendrio livre na
criminalidade; cenario livre!" (Leal, 2017).

Os quadros pintados na composi¢do do imagindrio anti-encriptacdo ndo apenas jogam com
um cendrio habitado pelos mais chocantes crimes, que passariam impunes, mas também inserem um
elemento temporal critico e urgente em seu storytelling, como a fabricacdo de uma bomba-reldgio.
Esse colapso se aproximaria em dire¢do a nos e, inevitavelmente, provocara um choque. Do encontro
entre a "defesa irrazoavel" da privacidade e o esvaziamento da seguranga publica, o resultado ¢ uma
realidade colapsada. "O relogio esta contando", alerta William Barr (2019b). Além disso, a imagem
de um impacto fisico e mecanico, entre esses dois corpos, se apresenta. "[E]ssas duas coisas queridas
para nos estdo em colisdo. (...) 0 uso da encriptacdo esta se chocando com nossa necessidade de
alcangar a seguranca publica (...) todos ja realizaram que estamos em colisdo (...) um choque entre
duas coisas que valorizamos." (Comey, 2015c). As figuras criadas parecem induzir a ansiedade ao
enfatizar a urgéncia e a real possibilidade de uma catastrofe que vird a qualquer momento e de
qualquer lugar. Para William Barr (2019a), "O tempo para atingir [solugdes que fornecerdo o acesso
legal] ¢ limitado (...) um grande incidente deve ocorrer a qualquer momento e ird reaquecer a opinido
publica sobre essas questdes (...) Enquanto o debate se arrasta e o desenvolvimento da encriptagdo a
prova de mandado ¢ acelerado, nossa habilidade de proteger o publico contra ameagas criminais esta
rapidamente se deteriorando.". A faléncia policial estaria proxima.

Plataformas de encriptagdo - ou "paraisos digitais" (Aras, 2019) - passam ndo s6 a serem
meios fatalmente encontrados por pessoas mal intencionadas para ocultar o contetido de
comunicagdes criminosas, mas seriam desenhadas com a especifica finalidade de impedir o acesso
legal (Barr, 2019a) e se esquivar da obriga¢do de fornecer registros de comunicagdo (Ministério
Publico Federal do Brasil, 2016). Um "sonho que se torna realidade para predadores de criangas e
pedofilos" ou, na parddia performada, “algumas empresas querem dizer ao individuo: ei, nds podemos
te deixar invisivel para as autoridades policiais" (2019b). Uma plataforma que os permite encontrar
€ se conectar com criangas € outros criminosos afins que nao temem consequéncias", afinal, redes de
conspiragao pedofila depositam sua confianga nessas plataformas (Wray, 2019). Se James Comey, de
forma comedida e razodvel, ¢ fa da privacidade e da criptografia (Comey, 2015b), hackers, terroristas
e abusadores de menores a amam (Comey, 2016b) desproporcionalmente. E categérica a associacio
e induz a dedugdo: por que existiria a defesa politica e técnica de algo que figuras hediondas veneram?

Especial énfase ¢ dada ao fato de certas aplicacdes encriptarem mensagens por padrdo. Quer
dizer, uma aplicagdo possuir a possibilidade de encriptar comunica¢des — em uma agdo que podemos
chamar de opt-in, que demande a agdo positiva do usuario — ndo parece ser um problema consideravel
nessa disputa. Sobre a simples disponibilidade da criptografia ao usuério, o FBI sustenta que nunca
foi um problema: "os esfor¢os do pais em alcancar um equilibrio em mais de 200 anos ndo foram
dificultados pela tecnologia (...) digo dessa forma por qué a encriptacdo sempre esteve por perto por
décadas, sempre disponivel a usudrios sofisticados" (Comey 2015b). Em um possivel contrassenso
sob a otica da seguranga da informacdo e dos mais progressistas principios da privacidade, da
autodeterminag¢do informativa e da prote¢ao de dados, a quimera surge quando o recurso de seguranga
¢ implementado sem a necessidade de a¢do proativa do usuario — ou seja, por padrdo - o que minaria,
por exemplo, o resgate de criancas das maos de abusadores e a supressao da distribuicdo de imagens
relativas a pedofilia na rede: "o horizonte tem mudando debaixo de nossos pés. Com a disseminagao
da encriptacdo por padrdo, provedores, com frequéncia, ndo tem a capacidade de identificar terriveis
imagens com dados encriptados. Isso significa que pistas como as que nos permitiu resgatar as trés
garotas mencionadas [casos de abuso de menores] — essas pistas simplesmente ndo seriam enviadas.
O dano ndo ¢ interrompido. As vitimas — aquelas pequenas criangas — ainda estariam ai fora sofrendo
abusos" (Wray, 2019) Diante do imaginario proposto, ser a favor da encriptagcdo por padrdo nas



aplicacdes significa ser conivente — ou, no minimo, paciente - com a permanéncia das criangas nas
maos dos abusadores.

Dos mais importantes principios do que se convencionou chamar de Privacy by Design
(Cavoukian, 2009) - série de fundamentos que propdem um suficiente e resiliente desenho industrial,
desde fabrica, para que um produto respeite a privacidade e a autonomia do individuo, regras bésicas
para qualquer legislagdo de protecao de dados no mundo — a privacidade por padrdo amadurece o
entendimento de que o individuo ndo precisa realizar qualquer configuragdo técnica para que sua
privacidade se mantenha intacta e suficientemente respeitada. Ir de encontro a padronizacdo da
protecdo ao sigilo € enfraquecer a autonomia individual e chancelar uma logica de exploragao politica
e econdmica sobre as comunicagdes privadas. Essa mentalidade, certamente, confirma a necessidade
das agéncias de investigacdo em relacdo ao mercado de dados pessoais, uma vez que, enquanto houver
mineracdo e capitalizagdo sobre dados comportamentais dos usudrios, serd maximizada a
potencialidade vigilantista governamental.

Os ataques a encriptagdo por padrdo sintetizam e explicitam as estreitas relacdes do Estado
com as engrenagens do capitalismo de vigilancia (Zuboff, 2019). Caso estremecida essa relacao,
quedaria aleijada a capacidade policial: "a encriptag¢@o [por padrdo] de comunicagdes e dispositivos
colocam em grande risco a seguranga publica quando’® é parte de servigos de consumo no mercado
de massa." (Rosenstein, 2017).

5. Dissensos no imaginario governamental

Imprimir a ilusdo de consenso e unidade - mesmo que internamente a um dado setor - sobre
um determinado problema, fazendo parecer que ha um entendimento consolidado, ¢ um dos efeitos
politicos da criacdo de um imaginario. Na luta regulatoria, envolvendo outros setores de interesse da
sociedade, a potencial solidez de uma posi¢do governamental pode projetar a adesdo de legisladores
ou mesmo inseguranca a outros setores que fazem frente a culturas narrativas levadas a frente por
setores do governo, como aqueles de investigagao.

Nao ¢ por acaso a forte vocalidade dos lideres da forca policial norte-americana, tanto em seu
territorio, quanto em expansdes de influéncia via coalizdes geopoliticas internacionais (Five Country
Ministerial, 2018). A solidez e continuidade de suas declaragdes, construindo um imaginario
sociotécnico ao longo de quase duas décadas, raptam a narrativa de outros agentes do mesmo Estado
e, a0 mesmo tempo, de forcas policiais e de inteligéncia de outros paises, principalmente aqueles do
sul global. Outras realidades discursivas podem ilustrar novos entendimentos governamentais que
contradizem a narrativa até aqui exposta, o que podemos chamar de contranarrativas ou
contraimaginarios. Tecnicamente, a titulo de discursos setoriais, ainda que as citagdes a seguir
levantadas digam respeito a personagens que, tecnicamente, ndo mais fazem parte da representacdo
governamental, ajudam-nos a (des)construir ou apontar fissuras nas narrativas do setor publico a
partir da fala daqueles que ja representaram Estados que, atualmente, lideram a construg¢do do
imagindrio governamental sobre a criptografia. Hoje, opinam a partir de um lugar de fala privado,
porém foram considerados enquanto racionalidades que herdaram interesses e pensamentos
estratégicos do setor publico.

Ex-diretores de algumas das mais importantes agéncias de inteligéncia vém contribuindo para
a construcdo de um dissenso sobre as disputas em torno da criptografia. Seria possivel interpretar que
o peso da representacdo governamental, ao ser aliviado, permite genuinas manifestagdes da expressao
e, talvez, mais realistas, ao ver o panorama tecnopolitico de fora da disputa, associando o avango
tecnologico, as liberdades fundamentais e a macro-visdo dos reais riscos de seguranca. Jonathan

16Grifo meu.



Evans, ex-chefe do MI5 (agéncia nacional de inteligéncia do Reino Unido, um dos paises mais
posicionados na busca por vias alternativas a encriptacdo forte) parece sugerir que o conhecimento
pratico sobre os meandros da inteligéncia, da vigilancia e das ciber-guerras entre Estados deveria
levar a busca pelo avanco da seguranga - e ndo sua flexibiliza¢do. "Enquanto compreensivelmente
existe uma legitima preocupacdo sobre o contra-terrorismo, essa ndo ¢ a Unica ameaga que
enfrentamos: o modo pelo qual o ciberespaco esta sendo usado por criminosos € governos ¢ uma
ameaga ainda mais ampla aos interesses do Reino Unido" (Grierson, 2017). Estrategicamente, o
espectro de ameacas a seguranga nacional, as informagdes governamentais sensiveis e infraestruturas
criticas se expdem a riscos quando a encriptacdo das comunicagdes se enfraquece. "Nossa
infraestrutura critica depende profundamente da Internet, nds precisamos estar realmente confiantes
de que temos tornado isso seguro, pois nosso dia a dia e economia irdo depender da seguranca que
empregamos para nos proteger de ciber-ataques."

Na contramdo desse entendimento, recentemente William Barr propds que o problema do
"obscurecimento" ndo diz respeito a prote¢ao de "codigos de langamento nuclear", mas apenas a
"ciberseguranca do consumidor", ou seja, simplesmente as comunica¢des como em smartphones € e-
mails (Barr, 2019a). Talvez seja, em parte, verdade, mas ignora o grande espaco ocupado por
comunicagdes - relativas a seguranca nacional — efetuadas por legisladores, diretores executivos de
empresas, funcionarios das proprias agéncias de investigacdo e inteligéncia, chefes de Estado,
operadores de usinas elétricas, juizes e outros "meros consumidores" cuja vulnerabilidade geraria
riscos que vao além da esfera individual (Schneier, 2019).

Também se constréi a contranarrativa levando em consideracdo o medidor econdmico que
gira em torno da disputa. Sustentam Mike McConell, ex-diretor da National Security Agency
(Agéncia de Seguranga Nacional - NSA), Michael Chertoff, ex-secretario do Homeland Security
(Departamento de Seguranca Interna dos Estados Unidos) e William Lynn, ex-Secretario Adjunto de
Defesa dos Estados Unidos, que "tal sistema de encripta¢do [ponta-a-ponta] protegeria de ataques a
privacidade individual e informagdes empresariais em um nivel muito maior do que o que atualmente
existe" (McConnell, Chertoff e Lynn, 2015). A criptografia seria fundamental para a estabilidade da
influéncia econdmica e, consequentemente, o poder politico e militar delas derivariam. Inclusive a
manutengdo do status quo socioecondmico — podemos ler como "manuten¢do da hegemonia" -,
através da influéncia predominante global norte-americana, se beneficiaria da seguranca oferecida
pela encriptacdo das comunicacdes. "Se os Estados Unidos querem manter seu papel global e
influéncia, ¢ essencial proteger interesses empresariais da massiva espionagem economica. E esse
imperativo deve compensar os beneficios taticos de se fazer mais acessiveis comunicagdes
encriptadas a autoridades ocidentais" (McConnell, Chertoff e Lynn, 2015). Aqui, ja € possivel ver um
novo perfil narrativo, o qual, ainda que mantenha o centralismo dos interesses norte-americanos,
enxerga a seguranca das comunicagdes como caminho seguro e recomendado para se alcancar metas
de protagonismo econdmico.

Dito de outra forma, o carater politico-estratégico da criptografia para os Estados também
recebe contornos relativos a competitividade informacional, como as travadas entre Estados Unidos,
Russia, China ou Coréia do Norte, simbolizadas por outros imaginarios sociotécnicos historicos que
atravessam todo o século 20 - como a corrida espacial, a energia atdmica (Jasanoff e Kim, 2009), e a
corrida comunicacional-tecnolégica. Ganha peso o receio de que outros Estados e economias rivais
tenham disponiveis solugdes de acesso potencialmente viabilizadas pelo governo norte-americano:
"o que diremos a outros paises? Quando outros paises disserem '6timo, noés também queremos ter
uma chave duplicada', em Pequim, Moscou ou qualquer outro lugar?", questiona Michael Chertoff.
"As empresas nao terdo uma base principiologica para se recusarem a fazé-lo. Entdo isso serd um
problema estratégico para nds" (Farivar, 2015). A perspectiva faz sentido e deve ser considerada, nao
a nivel de rivalidade entre as nagdes citadas, mas de ciéncia politica complexa em torno das decisdes
regulatorias sobre o acesso excepcional, situagdo em que ndo havera dois pesos e duas medidas. As



correlagdes ultrapassam fronteiras nacionais, solucdes objetivas, aparentemente domésticas e
bilaterais entre um dado governo e uma dada empresa (Budish, Burkert e Gasser, 2018).

"A experiéncia nos mostra que nio estamos exatamente no escuro, Como, as vezes, pensamos
estar", segundo Chertoff (Farivar, 2015). Se o medo impresso pelo obscurecimento - de que as
investigagdes percam por completo seu poder de visdo - reina no imagindrio governamental, na
pratica, a previsdo nao parece também vingar ou ¢, no minimo, hiperbdlica. "A histdria nos ensina
que o medo de que a encriptagdo ubiqua ird causar o obscurecimento ¢ superestimado" (McConnell,
Chertoff e Lynn, 2015). Resgatam a década de 90 - quando o problema do Clipper Chip protagonizou
as guerras criptograficas - para dizer que a mesma linha de raciocinio foi levantada para justificar um
grande programa de acesso excepcional as comunicacgdes e violagdo do sigilo. Quer dizer, tanto o
presente quanto o passado contradizem o imagindrio governamental atual. "Quando a matematica da
encriptacdo de 'chave publica' foi descoberta enquanto uma forma de possibilitar protecdo
criptografica de forma mais ampla e por menor custo a todos os usuarios, alguns oficiais de seguranga
nacional estiveram convencidos de que, se a tecnologia ndo fosse restrita, as forgas policiais e as
organizacgdes de inteligéncia ficariam cegas e surdas." A retorica do obscurecimento se antecipava,
ainda que com outra roupagem, porém "o governo Clinton e o Congresso rejeitaram o Clipper Chip
baseados na reacdo das empresas e do publico" (...) Mas o céu ndo caiu e nds ndo ficamos cegos nem
surdos." Pelo contrario (Swire e Ahmad, 2011; Zittrain et al, )!”, "falando com as pessoas da area [da
inteligéncia], sabe o que se ouve? Nos coletamos mais do que nunca. Nos encontramos uma forma
de contornar essa questdo" afirma Chertoff (Farivar, 2015).

Caso tornem possivel o acesso excepcional, interessa pensar que os interesses da propria forga
policial seriam prejudicados. Atualmente, metadados das comunica¢des sdo coletados,
disponibilizados e compartilhados com agéncias de investigacdo como politica padrao de cooperagao
das mais populares plataformas do mundo. A inauguragdo de brechas nessas rotinas causaria uma
fuga para servigos mais impopulares, desconhecidos, de dificil alcance cooperativo para as policias,
ou mesmo plataformas de fabricacdo propria das organizagdes terroristas, como ja ocorre, por
exemplo, com a Al Qaeda (Lewis, Zheng e Carter, 2017). "Um requerimento para que provedores
norte-americanos criem uma chave duplicada ndo vai impedir que atores maliciosos achem outros
caminhos e provedores de tecnologias que fornecerdo encriptacdo ubiqua. Os vildes mais espertos
irdo encontrar caminhos e tecnologias que impegam acesso € ndés podemos ter certeza de que o
mercado da 'dark web' ird oferecer uma miriade de capacidades" (McConnell, Chertoff e Lynn, 2015).
Em outras palavras, para Chertoff, "Os reais vildes irdo encontrar aplica¢des e ferramentas que os
permitam encriptar tudo sem que haja um backdoor. Essas aplicagdes estdo se multiplicando o tempo
todo. A ideia de que vocé pode interromper isso, particularmente considerando a realidade global, ¢
um apenas um sonho". Assim, nem os metadados restariam disponiveis. Os efeitos colaterais sao
incontaveis e os riscos imensuraveis, além de resvalar diretamente na seguranga dos usuarios comuns:
"Isso pode levar a uma consequéncia perversa a partir da qual organizagdes que cumprem a lei e
individuos percam a seguran¢a de suas comunicacdes, enquanto atores maliciosos se aproveitardo."
"Entdo vocé basicamente estd deixando as coisas mais inseguras para o cidaddo comum" (Farivar,
2015).

Aqueles que assumiram func¢des de lideranga em cargos da alta inteligéncia nacional e
superaram a falsa dicotomia entre "privacidade e seguranca", a encriptacdo atinge sua finalidade e

17 Uma diversidade de especialistas aponta para o fato de que a associagdo entre o aparto de vigilancia governamental de
ponta, o desenvolvimento de tecnologias de analise big data, ¢ a grande quantidade de informagdes e dados pessoais
sobre todos disponiveis online, teria levado as agéncias de investigagdo, ndo ao "obscurecimento”, mas a era de ouro
da vigilancia. Mais precisamente, trés aspectos apontariam para essa conclusdo: os crescentes modelos de negocio
baseados em coleta e tratamento de dados dos usuarios; o fato de produtos serem oferecidos como servigos continuos
que implicam em permanente interface entre fornecedores e usuarios e a expansao da Internet das Coisas, o que abriria
uma nova fronteira para a expansdo das formas de coletar informagdes a investigagdes criminais. Mais detalhes em
Swire e Ahmad (2011) e Zittrain et al (2016).



fornece seguranca publica quando ndo sofre interferéncia. Como afirma Michael Hayden, ex-diretor
da NSA, "a seguranca norte-americana ¢ melhor servida com encriptagdo ponta a ponta inquebravel
do que com portas da frente, dos fundos, laterais ou como vocé queira descrevé-lo (...) quando vocé
observa a seguranga norte-americana de uma forma macro, acho que os Estados Unidos estdo mais
seguros com uma encriptagdo que ndo possui uma porta que qualquer um pode explorar"!®,

Interessante notar que mesmo as contra-narrativas carregam um sentido politico-historico e
pretendem manter os Estados Unidos na lideranga economica global. Assim, chamam atencdo ao
valor da criptografia para dar sentido a essa narrativa. Novos imaginarios sdo agregados, como a
guerra hibrida informacional entre ocidente e oriente, como a Russia e a China. Os argumentos
parecem apostar no revanchismo norte-americano que parte dos fantasmas da Guerra Fria. No
entanto, fazem sentido quando apontam para a importancia central da criptografia a nivel de estratégia
politico-econdmica-militar, afinal sua flexibiliza¢ao significa a vulnerabilidade de um ecossistema de
estruturas e valores criticos, como, para esses atores, segredos de negdcio e seguranca nacional.

6. Projetos politicos da narrativa anticriptografica. A que(m) servem?

A partir de uma agéncia de provocagdes que buscam a antecipagdo de riscos, crises,
desatualizacdo da lei, incapacidade, fragilidade, inseguranca e instabilidade social, as narrativas
governamentais aqui analisadas partem de uma dificuldade técnica e avangcam sobre um suposto
desmonte das possibilidades de seguranga publica. A aproximacdo do cenario cadtico demanda
esforgo politico e engajamento "antes que seja tarde". A impunidade de predadores sexuais, terroristas
e outras figuras que habitam a narrativa governamental, exigiria medidas securitarias, ainda que isso
seja pago com a reducdo da seguranca na rede (Barr, 2019a).

Securitizar a criptografia tem o conddo de estabelecer um precedente para que outras
democracias liberais sigam o mesmo caminho (Schultze, 2017). Politicas provocadas pelo governo-
norte americano excedem suas fronteiras e desdobram consequéncias no Reino Unido, Franga,
Alemanha, Australia, Canadd, Nova Zelandia, entre outros paises que respondem a geopolitica global
em torno do acesso as comunicagdes. Da mesma forma, as Filipinas, a China, a Arabia Saudita ou o
Brasil, paises atualmente reconhecidos por suas politicas antidemocraticas, marcante e sistematica
perseguicdo aos jornalistas, ativistas, movimentos sociais e outras formas de organizagdo e defesa dos
direitos humanos, irdo aparelhar solugdes de acesso para atacar opositores.

Importante notar que, nos Estados Unidos, a pratica vigilantista também tém assumido,
historicamente, um carater eminentemente politico. Como extensamente documentado, a vigilancia
no pais assumiu a missdo de manter o status-quo (Donner, 1981) ndo apenas em ambito doméstico,
mas global. O monitoramento de dissidentes se tornou um pilar institucional para se manter a ordem
politica. Para ficar em um exemplo, universidades norte-americanas foram amplamente infiltradas
com informantes, estudantes, funcionarios e professores, os quais reportariam constantemente a uma
extensa rede de agentes do FBI sobre qualquer manifestacdo politica que porventura ocorresse nos
centros académicos. Lideres internacionais que ameacassem a ordem ideologica liberal-econdmica
norte-americana eram — e ainda sdo — alvos de vigilancia, muitas vezes com a finalidade de eliminagao
(Church Committee Reports, 1975).

Coalizdes igualmente sdo estabelecidas precisamente para gerar impacto transnacional, como
os esforcos do G7 ou dos Cinco Olhos, os quais geram frutos como o Access and Assistance Act
(Decreto "Anticriptografia" australiano)!®. Analistas assumem que a Australia foi o pais perfeito para

Business Insider. Ex-NSA chief thinks the government is dead wrong in asking Apple for a backdoor. Disponivel
em https://www.businessinsider.com/michael-hayden-encryption-apple-2016-2. Acesso em 15 de dezembro de 2019.
19 Australian Government. Telecommunications and Other Legislation Amendment (Assistance and Access) Act 2018.
Federal Register Legislation, 2018. Disponivel em https://www.legislation.gov.au/Details/C2018 A00148. Acesso em



a vanguarda das politicas publicas modernas de enfraquecimento a criptografia devido a sua falta de
conjuntos abrangentes de regras de protecdo aos direitos humanos, auséncia de requisitos de
equilibrio com a prote¢do a privacidade e, por isso, abertura de espaco para a existéncia da iniciativa
(Landau, 2018). Através de esfor¢os conjuntos, autoridades policiais norte-americanas podem usa-la
para fazer avancar sua propria agenda em linhas semelhantes.

De uma maneira geral, narrativas que esvaziam a privacidade interagem com um projeto
politico conservador que instrumentaliza a vigilancia, ndo para incidéncia no cumprimento da lei e
para a persecugdo penal, necessariamente, mas para sustar ou neutralizar movimentos que propdem
mudancas sociais ou resisténcias politicas. No Brasil, por exemplo, ¢ alimentada uma cultura de
interceptacdo das comunicacdes distante de previsao legal ou justificativa plausivel (Abreu e
Antonialli, 2017), o que ja rendeu ao pais a fama de Republica da Escuta?®. Em 2009, no episodio
que ficou conhecido como "Caso Escher", a Corte Interamericana de Direitos Humanos condenou o
Brasil a indenizar grupos de trabalhadores rurais associados ao Movimento Sem-Terra, os quais foram
alvo de escutas ilegais no ano de 1999, em desrespeitando a varios aspectos da Lei de Interceptagdes.
Ainda, partes do conteido das comunicagdes interceptadas foi ilegalmente vazada pelo poder
publico. Na mesma esteira, comunicagdes estabelecidas entre o ex-presidente Luis Inacio da Silva
(Lula) e a ex-presidenta Dilma Rousseff foram grampeadas e vazadas - com intuito politico de
influenciar a opinido publica - pelo entdo juiz Sérgio Moro. Além disso, os trechos vazados foram
colhidos em momento em que a autorizac¢ao para a interceptagdo ja havia expirado, o que resultou na
anulagdo processual do conteudo e sérias repreensdes ao juiz por parte do Supremo Tribunal Federal
(Borges, 2016).

O monitoramento de processos de organizagdo e comunica¢do de movimentos sociais ¢ uma
constante e dialoga estreitamente com projetos de poder. Em 2013, o movimento Xingu Livre,
coletivo de organizagdes e ambientalistas que atuam historicamente em oposi¢ao a Usina Hidrelétrica
de Belo Monte no Estado do Pard, detectou a presenga de um infiltrado gravando reunides com uma
"caneta espid". O infiltrado havia sido contratado pelo consorcio de entidades responsavel pela
construcdo da Usina. O material seria analisado conjuntamente com a Agéncia Brasileira de
Inteligéncia (Abin), ligada a Presidéncia da Republica (Xingu Vivo, 2013). Mais recentemente, em
2019, em Comissdo Parlamentar de Inquérito (CPI) promovida pelo Congresso Brasileiro, foi
revelado que o filho do presidente Jair Bolsonaro, grande influenciador do governo, pretendia criar
uma "Abin paralela", com a intencdo de montar uma entidade governamental especifica para o
monitoramento de adversarios politicos através do emprego de grampos e criagcdo de dossiés (Paduan,
2019), em um evidente aparelhamento dos servigos secretos e técnicas de vigilancia para a execugao
de programas da extrema direita.

A abertura de possibilidades de acesso as comunicac¢des encriptadas, somada a cultura de
interceptacao ilegal brasileira, daria brecha para a vigildncia em massa e efetivagao de planos politicos
bem delineados através da eliminag¢do de opinides dissidentes. Sem dissenso e, consequentemente,
sem liberdade de expressdo, o progresso social ¢ improvavel (Rogaway, 2015).

Esse cenario se torna ainda mais patente e arriscado na realidade brasileira do governo de Jair
Bolsonaro, o qual ndo ergue bandeiras de combate ao terrorismo, como os norte-americanos, mas de
perseguicdo as ONGs, aos ativistas do movimento sem-terra, a militdncia ambientalista-indigenista
contraria a industria da mineracao e ao agronegdcio predatorio, além de diversos outros grupos da ala
progressista (Conectas, 2018; Seto, 2018). Desde a 6tica da prote¢do aos direitos humanos e desde a
historica repressao a dissidéncia politica, € possivel supor que, caso possivel o acesso excepcional as
comunicagdes encriptadas, os alvos de interesse seriam, possivelmente, as figuras relacionadas aos
movimentos por direitos politicos e sociais.

15 de dezembro de 2019.
20 Para mais informagdes sobre o historico abuso do uso de grampos ilegais no Brasil, visitar "Grampo.org".



Portanto, enxergar os propositos do imaginario sociotécnico sobre a criptografia, para além
da esfera investigativa ou técnica, implica em estabelecer um paralelo entre as narrativas e os projetos
politicos hegemonicos e avessos a dissidéncia. A privacidade e o sigilo das comunicacdes inquietam,
sobretudo, aqueles que buscam minar formas e forgas de organizagdo politica e social. Phillip
Rogaway quis chamar atencdo para o "carater moral do trabalho criptografico" (Rogaway, 2015) —
diante do aprofundamento organico da vigilancia publica e privada, opressiva e com crescente desejo
de controle, o profissional criptégrafo deveria carregar um dever moral de contribuir para a
popularizagdo da criptografia, associando-a a condi¢do politica e ao modelo democratico de
sociedade. Consequentemente, ¢ fundamental identificar o avesso: o carater moral dos discursos que
visam ao acesso as comunicagdes a partir do enfraquecimento da criptografia, sua ansia de alimentar
a cultura de vigilancia e seu sistematico trabalho em ressignificar as tecnologias de protecdo a
privacidade.

7. Conclusao

Pelo menos dois caminhos, portanto, sdo sugeridos sob a leitura aqui proposta. Primero, de
que as associacdes entre tecnologia e sociedade também residem nos discursos e narrativas
performadas publicamente por autoridades governamentais, as quais arquitetam um imaginério
sociotécnico. Segundo, que esse imaginario repercute sobre politicas publicas e estd a servigo de um
projeto de poder estatal que encontra alicerce em retdricas sobre a flexibiliza¢ao da privacidade e no
uso da tecnologia a servigo da vigilancia. Tecnologias que reduzam esse potencial, portanto, sao
pintadas como motivadoras de desordens sociais. Os desafios que a criptografia gera carregam o
poder de gravitar essas duas conclusdes de forma significativa.

Isso ndo significa que o debate em torno da criptografia seja de facil decifragem. Sua poténcia
disruptiva traz, seguramente, reconfigura¢des para a cultura tradicional de investigacdes criminais,
bem como para a sociedade no que significa comunicar-se em uma esfera verdadeiramente privada,
o0 que possibilita o exercicio de uma série de direitos individuais, coletivos e politicos que se associam
a liberdade de expressdo e a privacidade.

No entanto, em oposicao a essa realidade posta, a articulagdo dos agentes governamentais aqui
explorada sugere uma reagdo conservadora que procura desmontar avangos de ordem tecnoldgica e
social. Fazem isso, muitas vezes, valendo-se de artificios discursivos superficiais, injustos, de carater
sensibilizador e que promovem um cendrio politico baseado na prevengdo policial diante de uma
inseguranga virtual?!. Somadas aos jogos de re-significagdo de linguagens, as metaforas e ilustragdes
de cendrios perturbadores, antigas figuras lancadas pra esvaziar direitos no ciberespago sao
convocadas, como redes terroristas, pedofilos ou traficantes de drogas. Nao se pretende negar as
ameacas que esses fendmenos oferecem, mas, sim, questionar e chamar aten¢do quanto a precisao,
peso e pertinéncia com os quais sdo utilizados, bem como seus propositos politicos.

Ainda, riscos amplamente alertados, tanto a nivel de seguranca da informag¢ao (Abelson et al,
2015) quanto a nivel de direitos humanos (Anistia Internacional, 2015; Schulz e Hoboken, 2016;
Kaye, 2015 ) sdo deliberadamente desconsiderados. Logo, a omissdo sobre esses temas, por parte dos
atores aqui investigados, também ¢ eloquente e constitui uma importante peca em suas construgdes
narrativas. Enquanto os interesses das agéncias de investigacao, portanto, sdo postos como prioridade
diante de um amplo espectro de interesses, esse estudo ressalta a importdncia do mapeamento
discursivo para a articulagao e fortalecimento das agendas da sociedade civil em correlagdo com a
comunidade cientifica. O desenvolvimento da rede, bem como de suas politicas, passa pela
participagdo plural e fortalecimento das representagdes da populacdo, dos usuarios finais e daqueles

2! Diferente do sentido ligado a Informatica, Pierre Lévy (1999) define o virtual também em sua acepgao filosofica.
Aqui, o verbete se opoe ao atual, € aquilo que ndo esta presente ou que existe apenas em poténcia.



setores para quem a criptografia assume fungdo central de prote¢do. Reafirma-se, portanto, a
importancia de uma Governanca da Internet (ou da Criptografia) verdadeiramente inclusiva.

Enquanto isso, novas fronteiras de possibilidades de vigilancia se expandem e cada vez menos
a metafora do obscurecimento ¢é cristalizada. A necessidade de desconstru¢do de metaforas
"estabelecidas", portanto, carrega a funcdo de propor uma nova leitura para uma nova realidade
desafiadora e cujo resultado ird impactar de forma estrutural todo um ecossistema de comunicagdes,
servicos e direitos baseados na Internet. Essas conexdes, por fim, podem significar uma nova
redistribuicao de poder — e a criptografia desempenha papel central nessa missao.
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